Informe sobre el primer I i
Curso internacional de capacitacion
sobre proteccion fisica

por W. Morawiecki

El extenso programa de actividades del O|EA encaminadas a fometar la proteccion fisica de
los materiales e instalaciones nucleares comprende, entre otros elementos, la organizaciéon de
cursos de capacitacion (dentro del marco del programa de asistencia técnica del Organismo)
para personal de los Estados Miembros dedicado a la proteccion fisica. Un grupo de con-
sultores reunido por el OIEA en octubre de 1977 establecié un plan y formulé directrices
para la primera serie de estos cursos. Recomendé que los cursos se centraran sobre todo en
la organizacion de sistemas de proteccion fisica para centrales con reactores de agua ligera,
ya que éste es el tipo de reactor que con mayor probabilidad emplearan los paises que
realicen programas de energia nuclear. En el caso de dichas plantas seria de interés
primordial la proteccion contra la amenaza de sabotaje con posibles riesgos radiologicos, vy
no la proteccién contra el robo de materiales nucleares empleados o almacenados en ellas,
ya que estos materiales se prestan mucho menos a tales amenazas.

Poco después de la reunién de octubre, el Gobierno de los Estados Unidos se dirigi6 al
OIEA sugiriendo que ambos organizaran conjuntamente un curso internacional de capaci-
tacion segln las directrices trazadas por el grupo de consultores. Las condiciones de
cooperacion entre los Estados Unidos y el OIEA quedaron definidas en un acuerdo firmado
por ambas partes en junio de 1978, en el que se estipulaban cuestiones tales como la
direccién conjunta del curso, la selecciéon de candidatos, la financiacion, etc.

A pesar de que el curso se anunci6 con poca anticipacion, el niGmero de candidatos
designados por los Estados Miembros sobrepasé ampliamente el nimero limitado de plazas
disponibles.

El curso fue preparado y dirigido por los Laboratorios Sandia de Albuguerque (Nuevo
México), por contrato con el Departamento de Energia de los Estados Unidos. El material
preparado especialmente para el curso formo tres volimenes (aproximadamente 450
paginas), aparte de dos manuales publicados anteriormente por Sandia. Diecisiete expertos
de los Laboratorios Sandia tomaron parte en la preparacion vy realizacién del curso, al que
también contribuyeron otros seis conferenciantes norteamericanos (del Departamento de
Energia, de la Comisién de Reglamentacion Nuclear de los Estados Unidos, de RAND
Corporation y de Stone and Webster) y cinco conferenciantes invitados (OIEA, Canada,
Francia, Irdn y Reino Unido). Los 25 participantes en el curso procedian de 22 Estados
Miembros: Argentina, Brasil, Checoslovaquia, Chile, Espafia, Filipinas, India, Indonesia,
Irdn, Iraq, Israel, Malsia, México, Pakistan, Polonia, Portugal, Replblica de Corea, Rumania,
Tailandia, Turqufa, Venezuela y Yugoslavia.

El Dr. Morawiecki es el funcionario del OIEA encargado de coordinar los programas de proteccion
fisica.
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Muchos participantes eran funcionarios de alto rango de las comisiones nacionales de
energia atomica encargados de establecer y aplicar los respectivos sistemas de proteccion
fisica, con funciones tales como fijar las normas de proteccion fisica necesarias para la
concesion de licencias y supervisar las instalaciones nucleares y su explotacion.

La finalidad de este primer curso fue hacer que los participantes se percaten de la necesidad
de proteger fisicamente las centrales nucleares contra las amenazas de sabotaje industrial y
de robo de sustancias nucleares, asi como ayudarles a organizar y evaluar sistemas de protec-
cion fisica, atendiendo en especial a los aspectos organizativos, a la instrumentacién técnica
y a la metodologia.

La informacion facilitada se hallaba en el limite mismo de lo que podia considerarse como
informacién no secreta conforme a las normas de seguridad de los Estados Unidos.

La primera parte del programa estuvo dedicada a los sistemas nacionales de proteccion
fisica en general, con conferencias sobre sus objetivos, funciones y caracteristicas organi-
zativas. Se expuso |la experiencia adquirida por los Estados Unidos y los métodos seguidos
por otros paises, tema éste a cargo de los conferenciantes invitados. Estos aspectos de la
proteccion fisica y sus correspondientes problemas se examinaron en una reunion de
expertos con la que termind la primera parte del programa.

La parte principal del programa comenzo6 con conferencias sobre la vulnerabilidad de los
reactores, las consecuencias de sabotajes y el andlisis de amenazas, inclusive las caracteristicas
de los potenciales atacantes.

Se facilito informacion sobre la tecnologia de la proteccion fisica, en particular sobre
barreras, dispositivos de cierre, detectores, comunicaciones y transporte. Se exhibieron
muestras de dichos medios técnicos o se mostrd su funcionamiento proyectando peliculas o
diapositivas. Se analizé también el papel de la fuerza de proteccion.

El programa se centro luego en otros aspectos de un sistema de proteccion fisica, como la
determinacion de las zonas vitales por los métodos de los drboles |6gicos genéricos vy de los
arboles de fallos, guiones de actos de adversarios potenciales, y organizacién detallada de un
sistema de proteccion fisica para una instalacion hipotética (una central con reactor de agua
de presion).

Durante esta parte del curso, la mitad del tiempo estuvo dedicada a actividades tipo
seminario, con los participantes divididos en grupos de 5 personas bajo la direccién de un
instructor. En estos seminarios el deber de los participantes era organizar la proteccién
fisica de una parte determinada de una instalacion hipotética y evaluar la eficacia de la
misma aplicando la técnica EASI (Estimacion de la interrupcién de la secuencia de actos
del adversario).

Segln la evaluacion realizada después del curso por los organizadores y las opiniones

expresada por los participantes en sus contestaciones a un cuestionario detallado, el curso

— primero en su género — constituy6 un completo éxito. Las ensefianzas dispensadas en él

han respondido a los intereses reales de los Estados Miembros que realizan programas |
nucleoeléctricos. La informacion suministrada fue reflejo de la mas avanzada tecnologia en

materia de proteccion fisica.

Parece que existe en los Estados Miembros una gran necesidad de capacitaciéon de personal
de proteccién fisica en cursos internacionales patrocinados por el OIEA. Se sefial6d
igualmente que estos cursos podian ser de interés para los pafses adelantados y que, en el
futuro, deberian ser también accesibles a los mismos.

Ademds, el Departamento de Energia de los Estados Unidos proyecta celebrar en
cooperacion con el OIEA cursos andlogos de capacitacion y se espera que dichos cursos
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puedan organizarse en el futuro con mayor regularidad. E! proximo, que se basara en el
progama de estudios y el material de ensefianza del curso aqui resefiado, si bien mejorados a
la luz de la experiencia adquirida, podria organizarse con la cooperacion del OIEA otra

vez en los Laboratorios Sandia de Albuquerque, en otofio de 1979.

Ahora bien, serfa conveniente ampliarlo a tres o cuatro semanas y dedicar mas tiempo a los
trabajos de seminario en grupos reducidos. Los participantes en el primer curso sefialaron
que convendrfa incluir también una demostracion del funcionamiento en la practica del
sistema de proteccion fisica de una instalacion.

Se espera que, aprovechando el material preparado para el curso, y en cumplimiento de otro
punto del programa de proteccion fisica del OIEA esbozado en otofio de 1977 por un grupo
de consultores, se redactara una ‘'Guia sobre la organizacidn de sistemas de proteccion

fisica de centrales con reactores de agua ligera’’, para su publicaciéon por el OIEA. - R

Esta “Guia” interpretaria y desarro!laria las recomendaciones generales sobre la proteccion

de las instalaciones nucleares contra actos de sabotaje, que figuran en el documento
INFCIRC/225/Rev.1{1]. La “Gufa’’, que segiin se prevé serd un libro de 150 a 200 péaginas, .
ademas de su finalidad principal de servir de ayuda a los Estados Miembros en la organiza-

cion de sistemas de proteccion fisica, podria ser utilizada también por los participantes en

futuros cursos como texto de iniciacion para familiarizarse con la terminologia y nociones
fundamentales y prepararse asi mejor para sacar el maximo provecho del curso.

Referencia

[1} Proteccién fisica de los materiales nucleares (INFCIRC/225/Rev.1), OIEA, Austria (junio de 1977).
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