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La mision del Organismo Internacional de Energia Atémica es evitar
la proliferacién de las armas nucleares y ayudar a todos los paises,
especialmente del mundo en desarrollo, a sacar provecho de los
usos de la ciencia y la tecnologia nucleares con fines pacificos y en
condiciones de seguridad tecnolégica y fisica.

El OIEA, creado en 1957 como organismo independiente de las
Naciones Unidas, es la Unica organizacidn del sistema de las
Naciones Unidas especializada en tecnologia nuclear. Por medio
de sus laboratorios especializados, Unicos en su clase, transfiere
conocimientos y competencias técnicas a sus Estados Miembros
en dmbitos como la salud humana, la alimentacion, el agua, la
industria y el medio ambiente.

Ademas de proporcionar una plataforma mundial para el
fortalecimiento de la sequridad fisica nuclear, el OIEA ha creado

la Coleccidn de Seguridad Fisica Nuclear, cuyas publicaciones, que
gozan del consenso internacional, ofrecen orientaciones sobre ese
tema. La labor del OIEA se centra igualmente en ayudar a reducir al
minimo el riesgo de que los materiales nucleares y otros materiales
radiactivos caigan en manos de terroristas y criminales o de que las
instalaciones nucleares sean objeto de actos dolosos.

Las normas de seguridad del OIEA proporcionan un sistema de
principios fundamentales de seguridad y reflejan un consenso
internacional sobre lo que constituye un alto grado de seguridad
para proteger a la poblacién y el medio ambiente contra los
efectos nocivos de la radiacion ionizante. Estas normas han sido
elaboradas pensando en que sean aplicables a cualquier tipo
deinstalacion o actividad nuclear destinada a fines pacificos, asi
como a las medidas protectoras encaminadas a reducir los riesgos
radioldgicos existentes.

Mediante su sistema de inspecciones, el OIEA también verifica
que los Estados Miembros utilicen los materiales e instalaciones
nucleares exclusivamente con fines pacificos, conforme a los
compromisos contraidos en virtud del Tratado sobre la No
Proliferacion de las Armas Nucleares y otros acuerdos de no
proliferacion.

La labor del OIEA es polifacéticay se lleva adelante, con
participacién de muy diversos asociados, a escala nacional,
regional e internacional. Los programas y presupuestos del OIEA se
establecen mediante decisiones de sus 6rganos rectores: la Junta
de Gobernadores, compuesta por 35 miembros, y la Conferencia
General, que retine a todos los Estados Miembros.

El OIEA tiene su Sede en el Centro Internacional de Viena y cuenta
con oficinas sobre el terreno y de enlace en Ginebra, Nueva

York, Tokio y Toronto. Ademas, tiene laboratorios cientificos en
Ménaco, Seibersdorfy Viena. Por otra parte, proporciona apoyo

y financiacion al Centro Internacional de Fisica Teérica “Abdus
Salam”, en Trieste (Italia).
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Prefacio

El papel esencial de la seguridad informatica
en la seguridad nuclear tecnolégica y fisica

Rafael Mariano Grossi, Director General del OIEA

1 ritmo de la innovacion digital es asombroso. Tecnologias

como la inteligencia artificial (IA) estan dando pasos
de gigante, incluso en los tltimos meses. Estos avances nos
ayudaran a mejorar las operaciones controladas digitalmente
y las tecnologias de automatizacion en las instalaciones
nucleares, con los posibles beneficios de alcanzar una mayor
eficiencia operativa, reducir los costos de mano de obra y
lograr una mayor seguridad tecnologica y fisica.

Los disefios de reactores nucleares avanzados, como los
reactores modulares pequeios (SMR) y los microrreactores,
ya incluyen planes para utilizar la IA y el aprendizaje
automatico con el fin de activar funciones innovadoras
como la automatizacion, el control y el mantenimiento de la
supervision a distancia, y las salas de control compartidas.
Pero las innovaciones digitales, como la [A y el aprendizaje
automatico, también suponen una amenaza. Es preciso
vigilarlas constantemente para garantizar la integridad de los
activos de cardcter estratégico y proteger la informacion en las
instalaciones nucleares y radiologicas.

Siempre se han utilizado guardias y verjas para garantizar la
proteccion de las instalaciones nucleares frente a sabotajes o
agentes con fines dolosos, pero hoy en dia dependemos cada vez
mas de los sistemas digitales. Los sistemas de instrumentacion y
control de las instalaciones nucleares se utilizan para aplicaciones
clave de seguridad tecnolégica y fisica, lo que mejora la eficacia,
pero implica que tengamos que estar especialmente atentos a
la proteccion de estos sistemas informaticos. Paises de todo el
mundo reconocen el caracter prioritario de esa labor.

El OIEA desempeia un papel tnico a la hora de fomentar

la cooperacion entre paises y propiciar el intercambio de
conocimientos técnicos y practicas Optimas en el &mbito
tecnologico para la adopcion de tecnologias en rapido desarrollo.
Al mismo tiempo, prestamos asesoramiento a los paises sobre
como reducir al minimo y mitigar las posibles vulnerabilidades
que acompanan y afectan a la seguridad informatica. En tan solo
los dos tltimos aflos, nuestras actividades globales de asistencia
a la seguridad informatica han aumentado en mas de una cuarta
parte, y se han centrado especialmente en apoyar a nivel nacional
las normativas ¢ inspecciones de seguridad informatica y las
actividades en ese ambito.

El OIEA ha venido respondiendo

a los desafios de seguridad fisica
nuclear de sus Estados Miembros
con una serie de actividades,

entre las que se encuentra el
suministro de documentos de
orientacion y la realizacion de
actividades de capacitacion que les
permitan poner en marcha soélidos
programas nacionales de seguridad
informatica y seguridad fisica de
la informacion. Estas orientaciones
también se utilizan como referencia para evaluar el programa
de seguridad informatica y seguridad fisica de la informacion
de un pais durante una mision del Servicio Internacional de
Asesoramiento sobre Proteccion Fisica, conocido como IPPAS.

Ademas, estamos poniendo en marcha un curso para formar
expertos en la redaccion de normas de seguridad informatica.
Proximamente, con el lanzamiento de una plataforma virtual de
aprendizaje en linea muchos mas paises podran acceder a los cursos
de capacitacion del OIEA en materia de seguridad informatica.

Paralelamente, el OIEA respalda actividades nacionales y
regionales de seguridad informatica que tienen por objeto
sensibilizar sobre la amenaza de los ciberataques y su posible
impacto en la seguridad fisica nuclear. Fomentamos la cooperacion
entre responsables de la formulacion de politicas y expertos
internacionales y propiciamos la investigacion complementaria.

Las actividades de seguridad informatica del OIEA van en
aumento ya que los paises, incluidos los de ingresos medianos
y bajos, recurren cada vez mas a la tecnologia nuclear para
satisfacer sus prioridades, entre ellas la energia limpia, la
atencion oncologica, la nutricion y la investigacion.

En la Conferencia Internacional sobre Seguridad Informatica
en el Mundo Nuclear: la Seguridad Fisica en aras de la
Seguridad, del OIEA, nos reuniremos para examinar
cuestiones y soluciones clave y trazar el camino a seguir, lo
que permite al sector nuclear sacar el maximo partido de las
innovaciones digitales y, al mismo tiempo, mantenerse un paso
por delante de quienes las utilizarian para causar dafio.
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La seguridad informatica en el mundo nuclear

Hacer frente a las amenazas

en materia de seguridad informatica
La evolucion del programa de asistencia del OIEA

Vasiliki Tafili

1 cambio a sociedades de redes digitales, en las que las
actividades cotidianas estan interrelacionadas con la
ayuda de sistemas computarizados, inteligencia artificial (IA)
y tecnologias digitales, ha repercutido considerablemente
en la seguridad nuclear tecnologica y fisica. No se puede
insistir lo suficiente en el papel esencial que desempefian las
tecnologias digitales en el mantenimiento de las funciones de
seguridad tecnoldgica y de seguridad fisica en las instalaciones
dedicadas a la manipulacion de material nuclear u otros
materiales radiactivos.

“Los sistemas computarizados y las tecnologias digitales

son vitales para las instalaciones y las actividades conexas
en las que se utilizan materiales nucleares y otros materiales
radiactivos”, sefiala Elena Buglova, Directora de la Division
de Seguridad Fisica Nuclear del OIEA, que hace hincapié en
la necesidad de que todos los paises apliquen programas de
seguridad informatica y mejoren la defensa en profundidad
de la seguridad nuclear. “A medida que avanza la tecnologia,
proteger la confidencialidad, la integridad y la disponibilidad
de informacion y activos de caracter estratégico exige una
vigilancia constante para prevenir y mitigar los riesgos, asi
como un s6lido programa de seguridad informatica y seguridad
fisica de la informacion”.

La necesidad de hacer frente a las amenazas a la seguridad
informatica, los ciberataques malintencionados y cualquier
vulnerabilidad potencial que puedan introducir las tecnologias
digitales, asi como la importancia de la seguridad informatica
para la seguridad nuclear, se determinaron por primera vez en
una resolucion sobre seguridad fisica nuclear adoptada por la
Conferencia General del OIEA en su quincuagésima quinta
reunion ordinaria, en 2011. En ella se tomd conocimiento

de los esfuerzos del OIEA “para fomentar la sensibilizacion

a la creciente amenaza de los ataques cibernéticos y sus
posibles consecuencias para la seguridad fisica nuclear”. Esta
resolucion también alent6 al OIEA a elaborar documentos de
orientacion apropiados, celebrar cursos de capacitacion y acoger
mas reuniones de expertos dedicadas especificamente a la
ciberseguridad en las instalaciones nucleares a fin de ayudar a
los paises a protegerse de los ataques cibernéticos.

“En seguimiento de la resolucion de la Conferencia General

de 2011, las actividades del OIEA se centraron en mejorar las
capacidades de seguridad informatica a nivel de los Estados y
de las instalaciones”, expresa la Sra. Buglova, que afiade que
estas actividades se incluyeron en los Planes de Seguridad
Fisica Nuclear posteriores del OIEA, incluidos los detalles de
la realizacion actual de las actividades de seguridad informatica
del OIEA que se describen a grandes rasgos en el Plan de
Seguridad Fisica Nuclear para 2022-2025.
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¢Como ayuda el OIEA a los paises a desarrollar
o mejorar su seguridad informatica?

El establecimiento de un programa de seguridad informatica
solido y actualizado es un elemento clave para proteger a los
paises de los ciberataques en todo tipo de infraestructuras
criticas. E1 OIEA ha sido 4gil a la hora de prestar asistencia

a los paises en todas las fases de desarrollo de los programas
nacionales de seguridad informatica y seguridad fisica de la
informacioén, asistencia que ha comprendido la facilitacion de
documentos de orientacion y actividades de capacitacion.

Cuatro publicaciones de orientaciones de la Coleccion de
Seguridad Fisica Nuclear del OIEA y otras tres publicaciones
técnicas ofrecen asesoramiento sobre seguridad informatica y
seguridad fisica de la informacion. Esas orientaciones pueden
servir de base para la elaboracion de marcos nacionales de
seguridad informatica, incluidas las estrategias nacionales,
asi como para los reglamentos y la capacitacion en materia de
seguridad informatica.

Un principio clave de la orientacion del OIEA es preservar las
funciones criticas en las instalaciones nucleares protegiendo

la informacién y los sistemas computarizados para mantener
un entorno seguro desde el punto de vista tecnoldgico y fisico
respecto de las instalaciones y los materiales. Esto se logra
desarrollando un programa de seguridad informatica (véase

la pagina 6), identificando las funciones de seguridad fisica
nuclear, utilizando la gestion del riesgo para determinar las
consecuencias potenciales de una seguridad comprometida,
definiendo el nivel de seguridad informatica necesario para
los activos digitales de caracter estratégico y aplicando un
enfoque graduado y los conceptos de defensa en profundidad
en materia de seguridad informatica. Estos elementos deberian
disefiarse e implantarse de forma que eviten la puesta en riesgo
y ayuden a aumentar la capacidad del explotador para detectar
y responder a las intrusiones, asi como para mitigar el impacto
potencial de los ciberataques.

A solicitud de los paises, el OIEA ofrece diversas
oportunidades de capacitacion a distintos ptblicos
destinatarios, entre los que se encuentran las autoridades
competentes, los explotadores, los proveedores y otras
entidades que tengan responsabilidades en la puesta en
practica de la seguridad informatica. Estos también podrian
beneficiarse de los conocimientos especializados del OIEA
en la realizacion de ejercicios de seguridad informatica como
parte del programa de seguridad fisica nuclear.

Ademas, hay cuatro cursos de aprendizaje electronico sobre
seguridad informatica gratuitos que estan disponibles en arabe,
chino, espafiol, francés, inglés y ruso en la Ciberplataforma de
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Aprendizaje para la Ensefianza y la Capacitacion en Red del

; A ?
OIEA, y se puede acceder a ellos inscribiéndose o a través de ¢Que nos depara el futuro?

una cuenta NUCLEUS. En breve también estara disponible El programa de'seguridad informatica del OTEA para
una plataforma de capacitacion virtual nueva e innovadora la seguridad fisica nuclear esta en constante evolucion.
(véase la pagina 12). El hecho de que los reactores modulares pequefios

y los reactores avanzados dependan de tecnologias
Paralelamente, el OIEA presta apoyo a ejercicios nacionales avanzadas y sistemas de instrumentacion digital, las
o regionales de seguridad informatica como parte de su labor repercusiones previstas de la IA y la aparicion de entornos
para concienciar sobre la amenaza de los ciberataques y sus de aprendizaje virtuales presentan desafios y ambitos
posibles efectos en la seguridad fisica nuclear. Los ejercicios respecto de los que cabe ampliar el apoyo a los Estados.

presentan diferentes escenarios en los que un ataque contra la
proteccion fisica y los sistemas electronicos tiene por objetivo
directo o indirecto sistemas computarizados y la informacion

“Estamos presenciando una concienciacion cada vez
mayor de las implicaciones potenciales o reales para la

de carécter estratégico seguridad nuclear tecnologica y fisica entre paises, 6rganos

reguladores, explotadores y otras partes interesadas”, afirma
.« . . . .“y o« . ¢ 1 1 1 1 1

Las actividades de investigacion complementan las actividades la Sra. Buglova.. D§b1d0 al importante crecimiento previsto

de seguridad informatica del OIEA, principalmente a través en el uso de aplicaciones nucleares con ﬁne? pa.CIﬁCOS, €n

del mecanismo consolidado de proyectos coordinados concreto los programas nucleoeléctricos, es indispensable

de investigacion. En los ltimos afios se han puesto en considerar la seguridad informatica y fisica de la informacion

- . . »
marcha proyectos de esta indole para fomentar la labor de la como una parte integrante de la seguridad fisica nuclear”.

comunidad mundial de investigadores en materia de seguridad
informatica y seguridad fisica de la informacion e incrementar
el nivel de preparacion para hacer frente a los nuevos desafios
y riesgos (véase la pagina 18).

Ciberataque

El término “ciberataque” se utiliza para describir un acto doloso con la intencién de robar, alterar

o destruir un objetivo especifico, o impedir el acceso a este, mediante el acceso no autorizado

a un sistema computarizado susceptible (o mediante acciones dentro de él). Los ciberataques
ponen en peligro la confidencialidad, la integridad o la disponibilidad (o una combinacién de estas
propiedades) de la informacion de caracter estratégico dentro de un recurso digital de caracter
estratégico, o de ese recurso, y pueden utilizarse para llevar a cabo o facilitar un acto doloso contra
una instalacion o una actividad u otro acto delictivo o intencional no autorizado que guarde relacién
con materiales nucleares u otros materiales radiactivos.

Un ciberataque puede llevarse a cabo a través del acceso fisico directo a la informacion o a los
recursos de informacién o a través del acceso electrénico, o mediante una combinacién de ambos,
y puede ser llevado a cabo directamente por un adversario o por un agente interno (o con su ayuda)
influenciado deliberadamente o no por un adversario.

Los ciberataques, una vez detectados, deberian tratarse como incidentes de seguridad informatica.

Esta definicion esta tomada de la publicacion Computer Security for Nuclear Security (Coleccién de
Seguridad Fisica Nuclear del OIEA N° 42-G)
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La seguridad informatica en el mundo nuclear

Coémo se elabora un programa

de seguridad informatica

Vasiliki Tafili y Trent Nelson

Las instalaciones dedicadas a la manipulacion de material
nuclear u otro material radiactivo, asi como a actividades
conexas, son infraestructuras criticas que requieren un alto
grado de seguridad tecnologica y seguridad fisica. Con un
enfoque exhaustivo y proactivo con respecto a la seguridad
informatica, las organizaciones pueden proteger los recursos
de informacion de caracter estratégico y los sistemas
informaticos de estas instalaciones frente a elementos que
pudieran ponerlos en riesgo. El enfoque recomendado por el
OIEA en materia de seguridad informatica se fundamenta en
el establecimiento por los Estados de requisitos relacionados
con una estrategia o politica nacional, asi como en garantias
de la confidencialidad y la proteccion de la informacion

de caracter estratégico y de los sistemas informaticos
relacionados con la proteccion fisica, la seguridad nuclear

y la contabilidad y el control del material nuclear. Estos
requisitos también pueden adoptar la forma de reglamentos
nacionales en los que se dispongan el desarrollo y la
ejecucion de un programa de seguridad informatica (PSI).

Un PSI es un marco general en que figuran los

elementos clave de un plan eficaz para aplicar politicas
y procedimientos de seguridad informatica que habran
de utilizarse durante toda la vida util de una instalacion
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nuclear o una instalacion con fuentes radiactivas. Tiene
por objeto proteger frente a las ciberamenazas los
recursos de informacion de caracter estratégico y los
sistemas informaticos criticos para el mantenimiento
de las funciones de seguridad tecnologica y seguridad
fisica, a fin de mitigar el impacto de los ciberataques.

Estrategia nacional

Una estrategia de seguridad informatica exhaustiva
y eficaz requiere un enfoque sistematico que
integre diversos elementos, como reglamentos,
programas, medidas de proteccion de la seguridad
fisica y capacidades de respuesta para sostener los
regimenes nacionales de seguridad fisica nuclear.

Reglamentos

En unos reglamentos eficaces se dispone un marco
juridico para proteger los sistemas informaticos de caracter
estratégico y se vela por que en las organizaciones haya
PSI* establecidos y dotados de los controles adecuados.
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Elementos clave del PSI:

Funciones y responsabilidades
Las funciones y responsabilidades
organizativas en materia de rendicion de
cuentas son vitales para una gestion eficaz,
® 0 0 esP§cialment.e en el caso de la infra'e'structura
(VY YV crltlca: Para .1nculcar una colaboracioén y una
sinergia eficientes y eficaces en los PSI es
preciso que se conozca la jerarquia organizativa y que haya
unas lineas claras de autoridad y estructura jerarquica.
Gestion de riesgos, factores de

vulnerabilidad y cumplimiento

En el marco de la gestion de riesgos de seguridad
informatica se evaliian factores de vulnerabilidad y
posibles consecuencias de los activos digitales de caracter
estratégico y sistemas informaticos, a fin de aplicar
controles de seguridad informatica empleando un enfoque
graduado a modo de defensa frente a los ciberataques.

La magnitud de las medidas de seguridad aplicadas

debe estar en consonancia con la del riesgo asociado a

la informacion y/o a los sistemas informaticos que son
objeto de proteccion. En funcidn de las consecuencias del
factor de vulnerabilidad o amenaza, las organizaciones
estaran en condiciones de determinar qué magnitud han
de tener las medidas de seguridad para mitigar el riesgo.

Concepcion y gestion de la seguridad

El disefio de la seguridad informatica es un aspecto critico

de la proteccion frente a ciberamenazas. Entre los principios
fundamentales de disefio figuran un enfoque graduado y la
defensa en profundidad, en el marco de lo
cual se aplican multiples capas de controles
de seguridad zonificados para prevenir y
mitigar los ataques. Asimismo, los requisitos
de seguridad deben incorporarse en todo

el ciclo de vida de desarrollo del sistema, también por lo que
respecta a organizaciones de terceros regidas por politicas y
acuerdos claros, para garantizar que las medidas de seguridad
sean coherentes y eficaces.

Gestion de recursos digitales

Una seguridad informatica eficaz se basa en un proceso
sistematico con el que confeccionar una lista exhaustiva de
todas las funciones, recursos y sistemas de las instalaciones,

@ incluidos los activos digitales de caracter
mB® cstratégico esenciales para proteger las
operaciones nucleares o para mantener un
uso tecnoldgica y fisicamente seguro del
ﬂ material nuclear y otro material radiactivo.

Una lista de esa indole también dispone el

flujo de datos y las interdependencias importantes para la
organizacion en apoyo de los controles de acceso, las copias
de seguridad y otras medidas de seguridad para proteger estos
recursos frente a sabotajes o robos.

Procedimientos de seguridad

Las politicas y procedimientos de seguridad fisica nuclear
operacional orientan las medidas destinadas a evitar

robos, sabotajes o usos no autorizados de materiales e
instalaciones nucleares. Estas politicas garantizan que el
acceso a informacion y activos de caracter estratégico esté
estrictamente controlado, y que las personas con acceso sean
examinadas y capacitadas de manera adecuada.

Gestion de personal

La probidad, la concienciacion y la capacitacion son
fundamentales para la gestion de personal en la industria
nuclear. Deberian realizarse evaluaciones de

‘- &1 la probidad para garantizar que el personal

es fiable y competente y esta exento de
@ o ® cualquier conflicto de intereses que pudiera
“ “ comprometer la seguridad tecnolégica o
la seguridad fisica. A fin de garantizar la seguridad nuclear
tecnologica y fisica, es fundamental mantener un personal
cualificado y de confianza.

* La publicacion N° 17-T (Rev. 1) de la Coleccion de
Seguridad Fisica Nuclear del OIEA, titulada Computer
Security Techniques for Nuclear Facilities, reune mds detalles
al respecto.
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Mas alla de la proteccion fisica

Como el Servicio Internacional de Asesoramiento sobre Proteccion Fisica
(IPPAS) facilita la mejora de la seguridad informatica

Vasiliki Tafili

esde hace casi treinta afios los paises recurren al Servicio

Internacional de Asesoramiento sobre Proteccion Fisica
(IPPAS) del OIEA para recibir asesoramiento con miras a
garantizar la proteccion fisica de todo tipo de instalaciones
en las que se utilizan materiales nucleares y otros materiales
radiactivos, incluidas las centrales nucleares y las unidades
de radioterapia de los hospitales. Sin embargo, debido a los
avances tecnoldgicos, los sistemas digitales son actualmente
esenciales para las operaciones de estas instalaciones, lo que
ha planteado muchos desafios nuevos en materia de seguridad
fisica nuclear.

En respuesta a la amenaza real de ciberataques contra
instalaciones, incluidas las instalaciones nucleares, en 2012
se incorpord al &mbito de accion del IPPAS la seguridad
informatica y la seguridad fisica de la informacién en aras de
la proteccion fisica. Desde entonces, los paises han solicitado
cada vez mas la inclusion de este modulo en el examen del
IPPAS, con el fin de obtener apoyo en la tarea de defenderse
de las amenazas a la ciberseguridad.

En cuanto componente central del programa de seguridad
fisica nuclear del OIEA, el IPPAS es un servicio de
asesoramiento que examina las practicas existentes en un pais
en relacion con los instrumentos internacionales pertinentes

y las orientaciones del OIEA sobre seguridad fisica nuclear.
Ayuda a los paises que lo soliciten a reforzar sus regimenes,
sistemas y medidas nacionales de seguridad fisica nuclear,
brindandoles asesoramiento sobre la aplicacion de los
instrumentos juridicos internacionales.

“Veintisiete afios después de la primera mision [PPAS, el
servicio ha evolucionado para hacer frente a los desafios y
necesidades actuales, —indica Heather Looney, Jefa de la
Seccion de Seguridad Fisica Nuclear de los Materiales y las
Instalaciones de la Division de Seguridad Fisica Nuclear del
OIEA—. No se puede garantizar la proteccion fisica contra el
robo, el sabotaje o el uso no autorizado de materiales nucleares
y otros materiales radiactivos si no se cuenta con medidas

de seguridad informatica. Al invitar a una mision [PPAS

los paises pueden recibir asesoramiento sobre lo que puede
mejorarse y como hacerlo”, afiade.

E1 IPPAS sigue un enfoque modular y ofrece cinco modulos
que abarcan un examen nacional del régimen de seguridad
fisica nuclear para el material nuclear y las instalaciones
nucleares; un examen de los sistemas y medidas de seguridad
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fisica en las instalaciones nucleares; un examen de la
seguridad fisica del transporte de materiales; un examen de

la seguridad fisica del material radiactivo, las instalaciones

y las actividades asociadas, y un examen de la seguridad
informatica y la seguridad fisica de la informacion. Desde la
primera mision IPPAS en 1996 hasta la fecha se han realizado
97 misiones, y 22 paises han solicitado que se incluya el
moédulo de seguridad informatica y la seguridad fisica de la
informacion en el examen del IPPAS.

¢Qué debe esperar un pais durante la
evaluacion de la seguridad informatica
y la seguridad fisica de la informacién?

Como primer paso, un grupo de expertos internacionales

en seguridad fisica nuclear del IPPAS analiza como se han
establecido y gestionado las politicas nacionales relativas a
los programas de seguridad informatica y la seguridad fisica
de la informacién. A continuacion, el grupo estudiara el
marco legislativo y regulador comparando los procedimientos
y las practicas vigentes en el pais con las obligaciones
especificadas en la Convencion sobre la Proteccion Fisica de
los Materiales Nucleares y su Enmienda de 2005, asi como
con las orientaciones proporcionadas en las publicaciones
pertinentes de la Coleccion de Seguridad Fisica Nuclear del
OIEA. Esto permite determinar si los paises cuentan con las
politicas y los procedimientos necesarios para lograr una
seguridad informatica adecuada en las instalaciones nucleares
y radiologicas criticas.

A nivel de las instalaciones, con el examen de la seguridad
informatica se estudiara la gestion de la seguridad informatica,
el programa de seguridad informatica (véase la pagina 6), los
controles del acceso, la arquitectura defensiva de la seguridad
informatica, asi como la deteccion de sucesos de seguridad
informatica y la respuesta a estos. El grupo también puede
evaluar esferas transversales, como la gestion del riesgo, los
enfoques graduados, la cultura de la seguridad fisica nuclear y
la gestion de los recursos humanos.

El Japon recibid a una mision IPPAS y su mision de
seguimiento en 2015 y 2018 respectivamente. “Para el Japon
ha sido una valiosa experiencia examinar el estado actual de
las medidas de seguridad informatica y promover su mejora
a partir de las sugerencias de los examinadores, —declara
Hiroyuki Sugawara, Director de Seguridad Fisica Nuclear
Internacional de la Division de Seguridad Fisica Nuclear de
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Desde 1996, el Servicio Internacional de Asesoramiento sobre Proteccion Fisica (IPPAS) ha ayudado a los paises a encontrar
maneras de fortalecer la proteccion de los materiales y las instalaciones nucleares. (Fotografia: OIEA)

la Autoridad de Reglamentacion Nuclear (ANR) del Japon—.
En respuesta a las conclusiones del IPPAS decidimos reforzar
las medidas de seguridad informdtica y aumentar el nimero de
inspectores con conocimientos especializados en la materia.
Ademas, la ANR incorpordé las amenazas a la seguridad
informatica en su evaluacion de las amenazas a nivel nacional
y exigio a los titulares de las licencias que adoptaran medidas
solidas de seguridad informatica y que mejoraran el contenido
de sus planes de seguridad informatica incorporando
contramedidas para repeler los ciberataques”.

Tras una mision IPPAS realizada en 2018, Francia reforzo6 la
visibilidad de la seguridad informatica en el marco nacional de
seguridad fisica nuclear. “La misién IPPAS requirié un fuerte
compromiso de las distintas partes interesadas, lo que dio a
Francia la oportunidad de consolidar su régimen de seguridad
fisica nuclear y estimular su aplicacion, —indica Frédéric
Boén, Jefe de Proyecto de Seguridad Informatica de la Oficina
de Seguridad Fisica Nuclear de la Direccion de Defensa y
Seguridad del Ministerio de Transicion Energética—. Se
aument6 el numero de personal especializado en seguridad
informatica y se establecieron directrices de reglamentacion
acordes con las normas internacionales y las orientaciones
sobre seguridad fisica nuclear del OIEA”.

Desde 2016, el OIEA ha mantenido la Base de Datos sobre
Buenas Practicas del IPPAS para compartir las conclusiones
de dichas misiones con la comunidad internacional de la
seguridad fisica nuclear, mejorando asi los efectos de la
asistencia ofrecida por el OIEA a paises de todo el mundo.
“El mantenimiento de esta base de datos y la puesta en
comun de estos ejemplos hacen que los beneficios de las
misiones IPPAS transciendan del pais anfitrion a la comunidad
internacional de expertos en seguridad fisica nuclear y se
multipliquen los efectos de la asistencia ofrecida por el OIEA
a sus Estados Miembros”, afirma la Sra. Looney.

La mayoria de las buenas practicas a nivel de los Estados
tienen que ver con la gestion de la seguridad fisica nuclear,
sobre la que se apoyan la coordinacion y la seguridad
informatica. Ademas, existen 40 buenas practicas relativas a la
seguridad informatica, tanto a nivel de los Estados como de las
instalaciones, a las que pueden acceder los Estados Miembros
del OIEA a través de los puntos de contacto designados.

El OIEA sigue brindando apoyo a los paises para la mejora
de sus regimenes nacionales de seguridad fisica nuclear, y la
demanda de estos para recibir misiones IPPAS en 2023 y en
2024 sigue siendo elevada.
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El OIEA brinda asistencia a los paises africanos
para la elaboracion de reglamentos sobre

seguridad informatica

Andrea Rahandini

n los proximos afios se prevé un incremento de la demanda

de radiois6topos por parte de Africa a medida que méas
paises hacen un mayor uso pacifico de la tecnologia nuclear.
El aumento de las tasas de cancer ha dado lugar a una mayor
demanda en la esfera de la radioterapia, la radiologia y la
medicina nuclear. El grado en que la industria, la agricultura
y la ciencia dependen de las aplicaciones nucleares ha ido a
mas, y eso ha hecho que se demande una mayor produccion de
radioisotopos en los reactores de investigacion. Estos reactores
esenciales funcionan con sistemas informaticos que podrian
ser vulnerables a los ciberataques. Al igual que las centrales
nucleares, los reactores de investigacion son instalaciones
nucleares que requieren planes de proteccion similares para
prevenir, mitigar posibles ataques dolosos y para responder
a ellos. La proteccion de todo tipo de instalaciones nucleares
frente a posibles ataques de este tipo es un elemento esencial
del uso tecnologica y fisicamente seguro de la tecnologia
nuclear en Africa.

Para contrarrestar estas amenazas, muchos paises africanos
estan aprendiendo de la experiencia de Egipto, Ghana y
Nigeria, cada uno de los cuales posee y opera un reactor
nuclear de investigacion. Con el apoyo del OIEA, estos tres
paises estan elaborando y reforzando sus reglamentos sobre
la seguridad informatica y aplicando programas para proteger
adecuadamente sus instalaciones contra actos informaticos
dolosos que podrian repercutir en la seguridad nuclear
tecnologica y fisica de las instalaciones.

“La seguridad informatica sigue cobrando importancia a
medida que las tecnologias digitales y los sistemas de base
informatica se integran en la seguridad tecnologica nuclear,
la seguridad fisica nuclear y los aspectos operativos de

las instalaciones y operaciones con materiales nucleares y
otros materiales radiactivos, —afirma Trent Nelson, Oficial
Superior de Seguridad Informatica y de la Informacion de la
Division de Seguridad Fisica Nuclear del OIEA—. E1 OIEA
trabaja con los paises de Africa para desarrollar, examinar y
mejorar los reglamentos sobre seguridad informatica”.

En Egipto, el OIEA colabora con la Autoridad Reguladora
Nuclear y Radiologica de Egipto (ENRRA) para examinar
la normativa vigente sobre seguridad informatica y colmar
posibles lagunas en los aspectos de reglamentacion. En 2022
se organiz6 un curso nacional de capacitacion para aumentar
la capacidad de los paises de llevar a cabo inspecciones de
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seguridad informatica en instalaciones nucleares. Por medio de
las orientaciones sobre seguridad fisica nuclear del OIEA y las
técnicas a disposicion de los inspectores, los participantes del
curso recibieron los conocimientos y la experiencia practica
necesarios para evaluar mejor la eficacia de la seguridad
informatica en las instalaciones nucleares y radiologicas.

Nadia M. Nawwar, ingeniera informatica de la Instalacion

de Produccién de Radioisotopos (RPF) de la Autoridad de
Energia Atomica de Egipto, figurd entre los 22 participantes
en el curso. “Aprendi como realiza el 6érgano regulador

las inspecciones de seguridad informatica y cuales son

las disposiciones de seguridad informatica necesarias de

que debe disponer el operador —explico—. Desde que
participamos en el curso hemos podido examinar y validar
los elementos del reglamento sobre seguridad informatica
con mayor efectividad. El curso nos ayudo a desarrollar y
aplicar un programa de seguridad informatica para proteger la
informacion sensible de las instalaciones y los activos digitales
de caracter estratégico vulnerables a los ciberataques”.

En abril de 2023 el OIEA llevo a cabo una mision de

expertos en Ghana con el objetivo de evaluar la actual
normativa nacional de seguridad informatica y el programa de
inspecciones de la Autoridad Reguladora Nuclear de Ghana.

“El desarrollo de la seguridad informatica en Ghana planted
varios desafios, entre ellos la falta de conocimientos técnicos

a escala local sobre la materia, la fusion de las cuestiones
juridicas y los conocimientos técnicos, y la forma de gestionar
los recursos necesarios —explica Nelson Kodzotse Agbemava,
Jefe de Equipo de la Seccion de Ciberseguridad Nuclear

de esa Autoridad—. Durante el proceso de elaboracion del
reglamento se solicit6 el apoyo de expertos del OIEA y de
otros paises para garantizar un enfoque completo y sistematico
de la seguridad informatica”.

Asimismo, el OIEA llevo a cabo una mision de expertos

en Nigeria en octubre de 2022. “La necesidad de un marco
legislativo y regulador eficaz para la seguridad informatica fue
identificada en 2019 a partir del examen del Plan Integrado

de Apoyo a la Seguridad Fisica Nuclear (INSSP) liderado por
el OIEA en el pais —dice Ethel Ofoegbu, Oficial Superior

de Reglamentacion de la Autoridad Reguladora Nuclear

de Nigeria (NNRA)—. En consecuencia, el OIEA evaluo

el reglamento nacional de seguridad informatica, detecto
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En agosto de 2023 se pondra en marcha el Curso de Redaccion de Reglamentos sobre Seguridad Informatica del OIEA,
con el objetivo de ayudar a los paises a elaborar sus reglamentos nacionales de seguridad informatica

lagunas y proporciond el asesoramiento necesario. Uno de

los resultados fue la elaboracion del proyecto de reglamento
sobre seguridad informatica de Nigeria para instalaciones y
actividades nucleares y radioldgicas”. En la actualidad, Nigeria
estd examinando el proyecto de reglamento y planificando

un curso de capacitacion sobre inspecciones informaticas.

Teniendo en cuenta el creciente ntimero de solicitudes

de asistencia de los paises, el OIEA esta elaborando un
documento técnico para ayudar a los paises a establecer

los elementos clave de la reglamentacion de la seguridad
informatica. Asimismo, el OIEA esta preparado para ayudar
a muchos mas paises a redactar reglamentos en el ambito
de la seguridad informatica cuando se ponga en marcha

el Curso de Redaccion de Reglamentos sobre Seguridad
Informatica del OIEA, en agosto de 2023. El objetivo del
Curso es ayudar a varios paises a elaborar simultaineamente
sus reglamentos nacionales especificos de seguridad
informatica, en lugar de que el OIEA preste asistencia a los
paises de forma individual. Tras el taller inicial de agosto,
el Curso se dictard con caracter semestral en todas las
regiones. A través del trabajo conjunto, los participantes
tendran la oportunidad de redactar su estrategia nacional de
seguridad informatica, que constituye la base reglamentaria
de un programa de seguridad informatica robusto.
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Innovacion en la capacitacion virtual
en seguridad informatica para instalaciones

nucleares y radioldgicas

Anjarika Strohal

mnipresentes y en constante crecimiento, las tendencias

de hoy en la esfera de las tecnologias digitales estan
cambiando nuestras vidas de manera rapida y considerable.
Las infraestructuras criticas actuales, comprendidas las del
ambito de la energia nucleoeléctrica y otros usos pacificos
de la tecnologia nuclear, dependen en gran medida de las
tecnologias digitales para la fluidez y la fiabilidad de sus
operaciones. Es probable que las promesas que encierran
las nuevas tecnologias en rapida evolucion, como la
inteligencia artificial, para resolver problemas y mejorar las
operaciones controladas digitalmente contribuyan a mejorar
las aplicaciones nucleares. Por ello, hoy en dia se utilizan y se
tienen en cuenta en los diseflos de reactores avanzados.

Lamentablemente, aunque
estas tecnologias digitales
aportan muchos beneficios,
también pueden introducir
muchas posibles y
desconocidas vulnerabilidades,
dada la amenaza omnipresente
de intrusiones cibernéticas o
ciberataques con fines dolosos
contra instalaciones nucleares
que podrian explotar estas
mismas tecnologias.

El ntimero y el alcance de los ciberataques, cada vez mas
sofisticados, han creado en la industria nuclear una demanda
urgente de capacitacion en materia de seguridad informatica
para instalaciones nucleares y radiologicas. A fin de ayudar
a satisfacer esta demanda, el OIEA ha elaborado una serie de

Capacitacion en seguridad informatica

@12

y otras actividades
i |
| ' 194 o’
Proyectos
3 coordinados de

investigacion

Reuniones
1 2 técnicas
o talleres
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cursos de capacitacion sobre temas que van desde los aspectos
fundamentales de la seguridad informatica hasta cuestiones
mas avanzadas de esa esfera para sistemas de instrumentacion
y control.

Al impartir estos cursos de capacitacion personalizados,
sofisticados y complejos, que ofrecen oportunidades de
aprendizaje practico a partir de la experiencia, el OIEA detectod
la necesidad de contar con una plataforma en linea sencilla que
permitiera normalizar el programa de estudios y posibilitara un
uso mas amplio y universal por las entidades de capacitacion,
sin la asistencia presencial del OIEA. Las restricciones a los
viajes debido a la pandemia de COVID-19 y el uso generalizado
de las tecnologias virtuales pusieron atin mas de manifiesto esta
necesidad y aceleraron la creacion de la plataforma.

La herramienta de capacitacion virtual, llamada “Learners”,
tiene por objeto ofrecer a la comunidad nuclear cursos de
capacitacion flexibles y atractivos en materia de seguridad
informatica, facilitando materiales de capacitacion y la
adquisicion de experiencia mediante ejercicios practicos
realizados en un entorno virtual. Los participantes solo
necesitan una computadora y una conexion fiable a Internet
para acceder a todos los materiales necesarios para el curso.
“Se espera que la nueva plataforma desempefie un papel
fundamental para aumentar el grado de conciencia y mejorar
la capacitacion en materia de seguridad informatica en aras de
la seguridad fisica nuclear, crear una comunidad de expertos
mas sélida y ayudar a mejorar la seguridad tecnoldgica y fisica
en las instalaciones nucleares y las relacionadas con material
radiactivo”, declara Elena Buglova, Directora de la Division
de Seguridad Fisica Nuclear del OIEA.

Numero total de
Estados con apoyo

aS% 2676 sirervcen.

Cursos de

1 Reuniones 2
de expertos capacitacion

Reuniones de
consultores
de apoyo
(Elaboracion de la capacitacion,
orientacion, reuniones preparatorias)
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A partir de junio de 2023, el OIEA pondra la plataforma
Learners a disposicion de todo el mundo con el fin de
mejorar la seguridad informatica en las instalaciones
nucleares, asi como en las instalaciones y las
actividades en que se utilizan fuentes radiactivas.

El Instituto Austriaco de Tecnologia (AIT), centro
colaborador del OIEA en materia de seguridad
informatica y de seguridad fisica de la informacion en
aras de la seguridad fisica nuclear, estableci6 una alianza
con el OIEA para crear la plataforma Learners.

“El entorno de aprendizaje virtual ofrece un inmenso valor
para aumentar las capacidades operativas y estratégicas, ya
que sirve de apoyo a diversos fines de capacitacion —senala
Helmut Leopold, Director del Centro de Seguridad Digital
Tecnoldgica y Fisica del AIT—. Mediante la simulacion de
entornos reales, la plataforma permite a los participantes
adquirir competencias practicas y experiencia esenciales para
una gestion eficaz de la seguridad fisica nuclear”.

Aprender a mejorar la seguridad informatica

La plataforma Learners del OIEA se encuentra a disposicion
de quienes lo soliciten para mejorar la capacitacion en materia
de seguridad fisica nuclear. La plataforma esta disefiada para
que sea facil de usar por un publico internacional y ofrece
asistencia multilinglie. Cuenta con diversas prestaciones, como
ejercicios guiados, valoraciones inmediatas, integracion de
presentaciones y soporte multipantalla, gracias a las cuales

la plataforma es adaptable y accesible para que la utilicen
entidades de capacitacion y usuarios directos.

Learners esta concebida como una plataforma para desarrollar,
ofrecer y utilizar entornos simulados interactivos y se ha
creado utilizando tecnologias de codigo abierto. Los mddulos
adicionales contemplan enfoques normalizados para las
plataformas informaticas, el suministro de infraestructura

y de software, que permiten compartir e intercambiar
conocimientos facilmente con los actuales proveedores de
capacitacion del OIEA y otras organizaciones que tengan la
intencion de utilizar la plataforma.

Eventos por region

AMERICA LATINA

Se han creado 12 ejercicios practicos organizados en seis
esferas tematicas basadas en las orientaciones del OIEA sobre
seguridad fisica nuclear centradas en la seguridad informatica.
“Al utilizar entornos virtualizados representativos de las
instalaciones del mundo real, la plataforma Learners refuerza
el desarrollo de competencias practicas y contribuye a un
acceso mas equitativo a los conocimientos y las destrezas”,
afnade la Sra. Buglova.

La plataforma Learners es una de las facetas de la labor del
OIEA encaminada a concienciar, fortalecer la cooperacion y
prestar apoyo a los Estados para hacer frente a las crecientes
amenazas a la ciberseguridad en el sector nuclear. En los
ultimos cinco afios se han ofrecido actividades de capacitacion
a mas de 120 paises. Ademas, el apoyo adaptado mediante
misiones de expertos; los cursos de capacitacion nacionales,
regionales e internacionales; las reuniones técnicas y los
seminarios web han fomentado la colaboracion activa, el
intercambio de conocimientos y el desarrollo de competencias.
El OIEA también ayuda a los paises a organizar ejercicios de
ciberseguridad a gran escala.

Un centro de capacitacion
practica y demostraciones

De cara al futuro, es fundamental seguir invirtiendo en este
tipo de iniciativas de creacion de capacidad para garantizar
los mas altos niveles de seguridad fisica nuclear en todo el
mundo. El moderno Centro de Capacitacion y Demostracion
en materia de Seguridad Fisica Nuclear del OIEA abrira

sus puertas en el segundo semestre de 2023 a fin de ayudar

a fortalecer la capacidad de los paises para hacer frente al
terrorismo nuclear mediante experiencias de capacitacion
practica. Los innovadores cursos de capacitacion ofrecidos
en el Centro abarcaran temas relacionados con la seguridad
informatica e incluiran escenarios de ciberataques que podrian
tener como objetivo instalaciones nucleares o instalaciones y
actividades en las que se utilizan fuentes radiactivas.

@ .
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Como la inteligencia artificial cambiara
la seguridad informatica y la seguridad fisica
de la informacion en el mundo nuclear

Mitchell Hewes

Las tecnologias de inteligencia artificial (IA) y aprendizaje
automatico podrian tal vez revolucionar el mundo y

dar paso a un progreso y una innovacion sin precedentes

al transformar la forma en que creamos, consumimos y
utilizamos la informacion. Las tecnologias de IA, conforme

se vuelvan cada vez mas sofisticadas, transformaran las
industrias, racionalizardn los procesos e incluso podran

influir en nuestra manera de vivir. El sector nuclear no es

la excepcion, y cabe esperar que los beneficios de la A se
reflejen en muchos procesos y operaciones de las instalaciones
nucleares y radioldgicas.

Al mismo tiempo, el rapido avance de la IA también

conlleva multiples riesgos. Los agentes con fines dolosos
pueden utilizar la IA para perpetrar ataques mas avanzados y
selectivos o explotarla para poner en riesgo la integridad de las
redes, los sistemas y la informacion de caracter estratégico de
las instalaciones nucleares y radioldgicas.

Beneficios para la seguridad informatica
y la seguridad fisica de la informacion

El OIEA se prepara para las transformaciones que traera
consigo la IA fomentando la cooperacion internacional en

este ambito a fin de garantizar que todos los paises puedan
beneficiarse de las oportunidades y, al mismo tiempo,
prepararse para mitigar los riesgos. A través de mecanismos
como reuniones técnicas y proyectos coordinados de
investigacion (PCI), el OIEA apoya el desarrollo, la difusion y
la aplicacion de técnicas de IA, asi como las contramedidas y
la defensa contra agentes con fines dolosos.

Tal vez la ventaja mas significativa de la IA en el &mbito de la
seguridad informatica y la seguridad fisica de la informacion
sea la menor dependencia de la intervencion y el analisis
humanos. Los sistemas basados en la IA pueden funcionar
ininterrumpidamente para monitorizar las redes y los sistemas
en busca de amenazas. Al automatizar estas tareas, los
profesionales de la seguridad fisica nuclear tienen tiempo para
centrarse en tareas mas estratégicas y responder con mayor
eficiencia a los incidentes cuando ocurren.

“Las capacidades de aprendizaje adaptativo de la [A pueden
aprovecharse para mejorar la seguridad informatica y la
seguridad fisica de la informacion, ya que detectan con
rapidez las amenazas y proporcionan automaticamente a

los expertos humanos la informacioén que necesitan para
coordinar las actividades de respuesta, —afirma Fan
Zhang, Profesora Adjunta del Instituto de Tecnologia de
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Georgia en los Estados Unidos de América, que participd
en un PCI de apoyo a la investigacion para reforzar la
seguridad informatica—. No sustituira la mano de obra,
sino que creard recursos y conocimientos que haran

de la deteccion y la respuesta tempranas en el ambito

de la seguridad informatica objetivos realistas”.

Gracias a los algoritmos avanzados de aprendizaje automatico,
la TA también puede ayudar a las instalaciones nucleares y
radiologicas a reforzar sus defensas contra los ciberataques
mediante la deteccion de anomalias en los datos de los
sistemas informaticos. Los sistemas de seguridad fisica
asistidos por IA pueden monitorizar y analizar constantemente
grandes cantidades de datos para determinar si se produce
alguna actividad anémala en el funcionamiento normal

de las instalaciones. Mediante los ciberataques se pueden
introducir datos falsos para engafar con fines dolosos a los
operadores de las instalaciones nucleares. En este caso, los
sistemas asistidos por IA se pueden aprovechar para alertar

a los responsables de una central nuclear de la mas minima
variacion en el funcionamiento normal. Al proporcionar un
mayor conocimiento de la situacion, la IA también permite
detectar de forma temprana las acciones delictivas e impulsa la
respuesta necesaria en caso de incidentes.

Desafios que han de afrontarse

Los beneficios que ofrece la IA en las instalaciones nucleares
y radiologicas dependen en gran medida de como se haya
preparado el sistema de IA. La IA es tan inteligente como
los datos de entrenamiento con los que trabaja y puede

ser manipulada para ofrecer lecturas y resultados falsos si

no dispone de los datos de entrada correctos, lo que sigue
siendo un obstaculo importante para su uso en la esfera de la
seguridad fisica nuclear. Incluso con los avances recientes en
la tecnologia de la IA, no es viable utilizarla como sustituto
de un ser humano. La proteccion fisica, la contabilidad y el
control de materiales nucleares y las mediciones directas —
actividades esenciales para garantizar la seguridad fisica
nuclear— requieren la intervencion humana.

Otro desafio que presenta la IA en relacion con la seguridad
fisica nuclear es comprender como y por qué un modelo de [A
ha tomado determinada decision o ha hecho una prediccion
concreta. “La transparencia y la explicabilidad, que implica
que las personas pueden entender la loégica que fundamenta
las decisiones o las predicciones de la IA, son algunos de

los problemas mas importantes de los modelos de IA. A
menudo no es facil comprender como estos modelos llegan a
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sus conclusiones, lo que dificulta confiar en sus resultados y
garantizar la integridad de estos —seflala Scott Purvis, Jefe
de la Seccion de Gestion de la Informacion de la Division
de Seguridad Fisica Nuclear del OIEA—. Ello se vuelve
sumamente problematico cuando estos modelos sustituyen
a los sensores que proporcionan mediciones directas y a

la experiencia humana adquirida con las caracteristicas
singulares de cada instalacion. Resulta poco factible

ofrecer garantia alguna de la integridad del sistema sin un
conocimiento avanzado previo exhaustivo de los algoritmos de
IA para reconocer como y por qué se toman las decisiones”.

Las orientaciones del OIEA sobre seguridad informatica en
aras de la seguridad fisica nuclear comprenden practicas
optimas relativas a los sistemas de control humanos que
sirven de guia a las instalaciones a la hora de determinar qué
procesos pueden automatizarse mediante la [A y cuales deben
seguir contando con supervision humana, al menos hasta que
se conozcan los riesgos de esta tecnologia en rapido desarrollo.
También constituyen un recurso esencial que puede permitir a
los paises poner en marcha importantes medidas de seguridad
informatica para detectar y prevenir los ciberataques, asi como
para responder a ellos.

Ademas, el OIEA elabor6 un PCI de apoyo a la investigacion
para reforzar la seguridad informatica. Titulado “Mejora

del analisis de incidentes de seguridad informatica en
instalaciones nucleares”, el PCI reuni6 a representantes de

13 paises con el fin de trabajar en la mejora de las capacidades
de seguridad informatica en instalaciones nucleares, incluidas
las técnicas de 1A, para detectar anomalias que indiquen
ciberataques selectivos.

La carrera por adoptar tecnologias de IA

La IA ha demostrado su potencial para beneficiar a las personas
que utilizan la tecnologia nuclear con fines pacificos. A medida
que aumenta su uso para mejorar los procesos y las operaciones
en las instalaciones nucleares y radioldgicas, también debe
aumentar la concienciacion sobre los riesgos asociados a su
adopcion generalizada. Las organizaciones deben mantener un
programa de seguridad informatica robusto para garantizar la
seguridad fisica nuclear mientras se benefician de la TA.

Para ello es necesario un cambio de paradigma fundamental
en la forma de entender la confianza y el caracter estratégico.
Hay que tener en cuenta todos los posibles puntos de

fallo de un sistema, incluso los que no estan relacionados
con su disefio. Los agentes con fines dolosos pueden

La IA también puede ayudar a las instalaciones nucleares y
radiolégicas a reforzar sus defensas contra los ciberataques
mediante la deteccién de anomalias en los datos de los
sistemas informaticos. (Imagen: AdobeStock)

aprovechar la IA para crear programas maliciosos mas
sofisticados, automatizar ciberataques, explotar sesgos y
vulnerabilidades de los modelos o eludir las medidas de
seguridad fisica imitando el comportamiento de los usuarios
legitimos. Esta “carrera de armamentos” entre defensores

y detractores exigird innovacion y adaptacion constantes.

Un mayor uso de la tecnologia de la IA para mejorar las
medidas de seguridad informatica en las instalaciones
nucleares podria ofrecer importantes beneficios, entre

ellos, una deteccion de amenazas optimizada, medidas

de seguridad proactivas, una menor dependencia de

la intervencion humana y una mejor respuesta a los
incidentes. Si aprovechan los beneficios de la IA 'y, al
mismo tiempo, hacen frente a sus riesgos, las organizaciones
pueden mejorar de manera considerable su seguridad
informatica ante la evolucion de las ciberamenazas.
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Cémo los ejercicios de seguridad informatica
ayudan a aumentar la preparacion para responder
a los ciberataques en la esfera de la seguridad

fisica nuclear
Emma Midgley

Histéricamente, las instalaciones nucleares se han
concentrado en asegurar su material nuclear frente a
ataques dolosos a través de medidas de proteccion fisica como
armas de fuego, guardias y verjas. Estas medidas resultan
efectivas aun hoy para amurallar las instalaciones nucleares,
impidiendo el robo de material nuclear u otros materiales
radiactivos, el sabotaje o el acceso no autorizado a los sistemas
de control. Sin embargo, en las tltimas décadas, la amenaza de
los ciberataques se ha intensificado, en un mundo que tiende
cada vez mas a la digitalizacion. Cualquier pais, incluso los
que cuentan con los programas de investigacion y energia
nucleoeléctrica mas avanzados, puede ser vulnerable a un
ataque. Se ha hecho necesario elaborar marcos nacionales de
seguridad informatica y de respuesta contra las ciberamenazas
a las instalaciones nucleares. Mediante ejercicios a gran
escala, el OIEA brinda asistencia a los paises para mejorar su
proteccion contra los ciberataques y los ayuda a mejorar sus
estrategias de deteccion y respuesta a los ciberataques contra
las instalaciones nucleares.

El OIEA ha desarrollado ejercicios de seguridad informatica
para centrales nucleares e instalaciones radioldgicas que

se han llevado a cabo a escala nacional en todo el mundo.
Estos ejercicios permiten a los paises practicar y preparar

su respuesta ante el peor de los escenarios posibles de
vulneracion de la ciberseguridad en una instalacion nuclear.
Los escenarios tedricos permiten determinar los puntos
débiles de las politicas, los procedimientos y los procesos,

e identificar las lagunas que deben colmarse mediante
técnicas de mitigacion, creacion de capacidades y/o cambios
organizativos. Ademas de ayudar a los Estados en la
realizacion de ejercicios a gran escala para poner a prueba
la seguridad informatica en las instalaciones nucleares,

las orientaciones del OIEA sobre seguridad fisica nuclear
centradas en la seguridad informatica también constituyen
un recurso esencial que puede permitir a los paises poner en
marcha importantes medidas de seguridad informatica para
detectar, prevenir y responder a los ciberataques.
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“Es fundamental desarrollar politicas, funciones y
responsabilidades definidas y procedimientos detallados de
respuesta a los incidentes de seguridad informatica antes de
que se produzca un incidente —afirma Trent Nelson, Oficial
Superior de Seguridad Informatica y de la Informacién de la
Division de Seguridad Fisica Nuclear del OIEA—. Esta es la
esfera en la que el OIEA puede ayudar en muchos aspectos
que van desde ejercicios y orientacion, hasta compartir
practicas y procedimientos 6ptimos para garantizar una
comunicacion eficaz y una soélida proteccion de la seguridad”.

La vulnerabilidad de las instalaciones nucleares frente a los
ciberataques se debe a varios factores, como las personas, la
complejidad de la cadena de suministro y la informacion delicada
compartida entre las multiples partes interesadas que utilizan los
sistemas informaticos que sustentan las funciones nucleares.

“Pensemos en un ataque en el que se compromete a un
proveedor y se falsifica una orden de trabajo, haciendo que un
técnico de confianza con acceso autorizado lleve a cabo una
accion que sea ligeramente incorrecta —dice Trent Nelson—.
Esta es una de las muchas formas que agentes con fines dolosos
podrian encontrar para burlar los sistemas de seguridad”.

Un elemento importante para reducir el impacto que

un ciberataque podria tener es la sensibilizaciéon y la
comunicacion efectiva entre las partes interesadas, ya que
cualquiera de estos grupos, o de los individuos que forman
parte de ellos, puede ser objeto de un ataque por parte de
agentes dolosos. En la defensa de las instalaciones nucleares
hay cuatro actores claves: el drgano regulador; el explotador
de la instalacion; las organizaciones de apoyo técnico (equipos
de respuesta a incidentes de seguridad informatica (CSIRT)
y/o centros de operaciones para la seguridad informatica); y las
organizaciones externas, como proveedores y organizaciones
de apoyo. La realizacion de ejercicios es una buena manera

de poner a prueba las comunicaciones, la presentacion de
informes y las notificaciones entre las partes interesadas,

asi como de verificar y validar la seguridad tecnologica y la
seguridad fisica de las estructuras organizativas.
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Aunque en un escenario ideal a los ciberatacantes les resultaria
imposible penetrar en los sistemas de seguridad informatica

de las instalaciones nucleares, la naturaleza cambiante de los
agentes con fines dolosos, y la falibilidad de la naturaleza
humana, hacen que sea casi imposible predecir como se
desarrollara el proximo ataque a gran escala. Por lo tanto, la
deteccion oportuna de los ataques es clave. En un ejercicio
realizado recientemente en Eslovenia, un ciberataque teorico
ayudo a verificar y validar las capacidades de deteccion y
respuesta para defenderse de los ciberataques.

“La seguridad informatica no es un proyecto ni un proceso,

sino un viaje de por vida que requiere un esfuerzo, una atencion
y una practica continuos —declara Samo Tomazic, Jefe de la
Division de Ciberseguridad de la Administracion Eslovena de
Seguridad Nuclear—. Ejercicios como el realizado en Eslovenia
permiten a todas las entidades pertinentes del sector nuclear
evaluar la solidez de sus planes de respuesta a incidentes en
caso de ser objeto de un ciberataque”.

En caso de incidente grave de seguridad informatica

que pudiera contribuir a un suceso de seguridad nuclear
tecnologica o fisica, se deberia contar con la ayuda de un
CSIRT, ademas de con las partes interesadas habituales de una
instalacion nuclear. Un incidente de este tipo podria ocasionar,
por ejemplo, el quebrantamiento de politicas o procedimientos
de seguridad; efectos sobre los activos o sistemas digitales
sensibles; o la pérdida de informacion sensible, asi como del
control de funciones criticas para la seguridad nuclear.

Un elemento importante para reducir el impacto que un
ciberataque podria tener es la sensibilizaciéon y la

comunicacion efectiva entre las partes interesadas.
(Imagen: AdobeStock)

En este caso, una vez que se identifica un incidente

de seguridad informatica o se detecta que esta ha sido
comprometida, el CSIRT trabaja con las partes interesadas
de la instalacion para investigar el incidente, recopilar datos
forenses, analizar qué ocurrié y donde, y prestar asistencia
para contener y erradicar la intrusion a fin de ayudar a los
explotadores a volver a poner en linea la instalacion nuclear.
Al final de la respuesta, se retnen pruebas de informatica
forense para ayudar en cualquier investigacion penal sobre
el ataque y garantizar un intercambio de informacion eficaz
con miras a seguir reforzando las medidas de seguridad
informatica en la instalacion nuclear en el futuro.

En el ejercicio de Eslovenia, la deteccion de ciberataques fue
esencial para poder responder a este incidente de seguridad
teorico y probar y validar los procedimientos de respuesta

a incidentes. Estos ejercicios sirven para poner a prueba

la relacion entre seguridad tecnologica, seguridad fisica y
preparacion para emergencias, y refuerzan los regimenes de
seguridad fisica nuclear mediante la determinacion de posibles
puntos débiles y el desarrollo de los cambios necesarios

para mejorar su preparacion global ante posibles amenazas

a la ciberseguridad. Ademas, estos ejercicios brindan la
oportunidad de poner a prueba los canales de comunicacioén
nacionales e internacionales para las notificaciones y

la presentacion de informes. En general, la realizacion
periodica de ejercicios de seguridad informatica es un aspecto
importante del mantenimiento de la seguridad fisica de las
instalaciones nucleares.
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Proyectos coordinados de investigacion para
mejorar las técnicas de deteccion de anomalias
en la seguridad informatica

Rodney Busquim e Silva y Andrea Rahandini

La deteccion de anomalias en el funcionamiento de los
sistemas informaticos que controlan funciones criticas de
seguridad tecnologica y de seguridad fisica requiere amplios
conocimientos especializados, y las medidas necesarias deben
probarse, analizarse y ajustarse para que sean eficaces.

“La deteccion de anomalias desempefia un papel importante
en la evaluacion temprana de posibles amenazas contra

los sistemas computarizados de instalaciones nucleares y
radiologicas —afirma Scott Purvis, Jefe de la Seccion de
Gestion de la Informacion de la Division de Seguridad Fisica
Nuclear del OIEA—. Las técnicas de deteccion de anomalias
suelen utilizan aplicaciones de la inteligencia artificial, como
el aprendizaje automatico, métodos basados en la estadistica
o los conocimientos y demas tecnologias”. Estas tecnologias
se utilizan para detectar desviaciones de las comunicaciones
de red previstas o mediciones de procesos que pueden ser el
primer indicio de que un intruso salto las defensas de un sistema
informatico, y pueden detectar ciberataques en tiempo real.

Ademas, son importantes porque un agente con fines dolosos
altamente capacitado puede introducir programas maliciosos
que pongan en riesgo las funciones de seguridad tecnologica o
de seguridad fisica de un sistema digital a la vez que falsifica
los datos de sensores y los indicadores que se envian a un
operador. Esto significa que el operador puede no saber que
se esta produciendo una actividad dolosa y, en un principio,
reaccionara teniendo en consideracion lo que se muestra en la
sala de control, por lo que posiblemente tomaria una medida
incorrecta. Solo mediante la deteccion automatizada de las
mas minimas anomalias en un ciberataque de este tipo podria
informarse correctamente a un operador.

Para abordar esta importante esfera de trabajo y otros desafios
relacionados con la seguridad informatica, el OIEA puso

en marcha un proyecto coordinado de investigacion (PCI)
especifico en 2016.

La investigacion y el desarrollo por medio de los PCI son una
parte fundamental de las actividades del OIEA en materia

de seguridad informatica para la seguridad fisica nuclear.
Estos proyectos producen un conjunto de investigaciones y
conclusiones practicas que complementan las iniciativas en
curso del OIEA para fortalecer las capacidades de los paises
en materia de prevencion, deteccion, respuesta y recuperacion
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tras incidentes de seguridad informatica que puedan afectar
directa o indirectamente la seguridad nuclear tecnolégica y
fisica de instalaciones nucleares y radioldgicas.

“Los adversarios son cada vez mas sofisticados, y sus
capacidades cibernéticas suponen desafios cada vez mayores a
la hora de desarrollar herramientas de deteccion de anomalias
—dice el Sr. Purvis—. Para desarrollar técnicas de deteccion
de anomalias es necesario acceder a datos de red y procesos
de planta realistas y fisicamente coherentes a fin de entrenar y
probar los modelos de deteccion”.

El escenario de ciberataques
para crear capacidad

El PCI de 2016, titulado “Mejora del analisis de incidentes
de seguridad informatica en instalaciones nucleares”,

arrojo resultados importantes, por ejemplo, permitié seguir
investigando herramientas y técnicas especificas que antes
no se podian investigar sin el riesgo de exponer informacion
sensible procedente de instalaciones nucleares y radiologicas.

El grupo del PCI, integrado por investigadores de 13 paises y
17 organizaciones, cre6 una instalacion ficticia, denominada
Central Nuclear Asherah, y la Universidad de Sdo Paulo

cre6 un simulador (ANS) a partir de dicha instalacion.
Desarrollaron en conjunto escenarios realistas de ciberataque
dentro de una instalacion nuclear. Estos escenarios de
ciberataque han permitido explorar y evaluar la eficacia de
las medidas de seguridad informatica y también las posibles
consecuencias operativas de que un recurso digital se vea
comprometido. Asimismo, el grupo trabajo en la obtencion y
el analisis de datos y en la elaboracion y la puesta a prueba de
técnicas para detectar ciberataques.

“Hemos desarrollado y utilizado el simulador ANS para
generar un repositorio de datos a efectos de entrenar nuestros
modelos de aprendizaje automatico y evaluar su eficacia. El
PCI del OIEA reunio a asociados internacionales para llevar
a cabo investigaciones y cred nuevos conocimientos en este
ambito —expresa Ricardo Marques, profesor de la Escuela
Politécnica de la Universidad de Sao Paulo (Brasil)—. La
cooperacion entre los participantes del PCI fue esencial para
validar la labor realizada”.
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La Universidad de Sao Paulo desarroll6é un simulador basado en una instalacion ficticia denominada Central Nuclear Asherah.
(Fotograffa: OIEA)

Los resultados practicos del PCI también se han utilizado para
la ensefianza y la capacitacion continuas de un gran numero
de estudiantes de posgrado ¢ investigadores de diversas
disciplinas. Esto ha contribuido aiin mas a la investigacion

y los esfuerzos realizados con el objetivo de mejorar
constantemente la seguridad informatica en instalaciones
nucleares y radiologicas.

“Parte de mi investigacion como estudiante de doctorado se
ha llevado a cabo utilizando el ANS y su interfaz persona-
maquina, una interfaz que permite al usuario observar el
simulador y comunicarse con ¢l y que fue desarrollada en
el marco del PCI del OIEA —cuenta Si Wen, estudiante

de doctorado de la Universidad de Tsinghua (China)—.
Llevé a cabo una investigacion sobre técnicas de deteccion
de anomalias, y el ANS fue clave para generar los datos
necesarios para entrenar y evaluar un algoritmo de deteccion
creado para centrales nucleares. Sin la colaboracion

entre todos los institutos participantes y las herramientas
desarrolladas por el grupo del PCI, seria imposible llevar
adelante mi investigacion doctoral sobre la seguridad
informatica de los sistemas digitales de las centrales
nucleares”, agrega.

Los resultados practicos del PCI —el ANS, las herramientas
y las orientaciones— estan a disposicion de los institutos

de investigacion interesados de todo el mundo. Pueden
conseguirse presentando al OIEA, a través de la autoridad
nacional competente, un formulario de solicitud, que se
encuentra disponible en el Portal de Informacion sobre
Seguridad Fisica Nuclear (NUSEC) del OIEA.

Mas recientemente, en 2023, el OIEA puso en marcha un
nuevo PCI sobre la mejora de la seguridad informatica para
los sistemas de deteccion de radiaciones a fin de investigar
metodologias y técnicas que mejoren la seguridad informatica
de los equipos de deteccion de radiacion. Los proyectos

de investigacion previstos en el marco del nuevo PCI, con
12 organizaciones participantes (entre ellas, laboratorios
nacionales, universidades e institutos nacionales de
investigacion) de 11 paises, abordaran el uso de tecnologias
digitales emergentes, como la computacion en la nube, y
seguiran estudiando y desarrollando técnicas innovadoras de
deteccion de anomalias.
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Garantizar la seguridad de las tecnologias digitales
de la proxima generacion de reactores nucleares

Joanne Liou

Aunque todas las innovaciones traen consigo
potenciales beneficios que podrian transformar las
industrias, también conllevan potenciales riesgos. En
el ambito nuclear, los reactores nucleares avanzados,
incluidos los reactores modulares pequenios (SMR),
estan incorporando tecnologias innovadoras, sobre
todo digitales, que aportan soluciones novedosas.

Existe un creciente interés por los SMR. Estos reactores
nucleares avanzados tienen una capacidad de potencia
limitada, generalmente de hasta 300 MW(e) por unidad,

lo que representa cerca de un tercio de la capacidad

de generacion de los reactores nucleares de potencia
tradicionales. No obstante, el uso de tecnologia digital

de vanguardia en estos nuevos reactores plantea nuevos
desafios en materia de seguridad nuclear tecnologica y fisica.
En todo el mundo hay més de 80 disefios y conceptos de
SMR que se encuentran en diferentes fases de desarrollo.

“Uno de los desafios para el despliegue de SMR es de qué
manera acelerar el desarrollo de la tecnologia que utilizan

y demostrar su nivel de preparacion y, al mismo tiempo,
mantener el cumplimiento de las normas de la seguridad
nuclear tecnologica y fisica —declara Rodney Busquim e
Silva, Oficial de Seguridad de la Tecnologia de la Informacion
del OIEA—. Esto reafirma la necesidad de considerar y
mantener soluciones de instrumentacion y control digitales y

de seguridad informatica durante el ciclo de vida de los SMR”.

Soluciones y desafios informaticos

Los innovadores disefios de los SMR se basan en sistemas
de instrumentacion y control digitales que hacen posibles
sus caracteristicas innovadoras. El hecho de que cada vez se
necesiten mas tecnologias digitales para la automatizacion,

el control de supervision y el mantenimiento a distancia,
junto con otras caracteristicas novedosas, pone de relieve la
necesidad de soluciones informaticas.

Algunos SMR estan disefiados para el despliegue de la
energia nucleoeléctrica en zonas aisladas y con un nimero
reducido de personal sobre el terreno, lo que puede hacer
necesaria la monitorizacion a distancia constante y fiable.
Dado el disefio de los sistemas de instrumentacion y control
digitales, la aplicacién de medidas de seguridad informatica
deberia ser un requisito previo para una comunicacion segura
entre el emplazamiento del SMR y un centro de apoyo. “De
la necesidad de intercambiar informacion pueden surgir vias
susceptibles de ser explotadas por ciberdelincuentes, por

lo que se deben aplicar consideraciones de ciberseguridad
robustas a la infraestructura de comunicacion —senala Mike
St. John-Green, experto en seguridad informatica que reside
en el Reino Unido—. Es preciso proteger la confidencialidad,
la disponibilidad y la integridad de la informacién en las
operaciones a distancia para garantizar el funcionamiento
seguro y fiable de los SMR y la infraestructura conexa”.

La inteligencia artificial (IA) y el aprendizaje automatico
también apoyan las operaciones de los SMR. La IA comprende
las tecnologias que producen sistemas capaces de rastrear
problemas complejos, mientras que las tecnologias de
aprendizaje automatico “aprenden” como realizar una tarea
concreta sobre la base de los datos disponibles. Al combinar
simulaciones digitales de instalaciones nucleares y sistemas
de vigilancia y control con sistemas de 1A, la industria
nuclear busca optimizar funciones complejas, lo que podria
aumentar la eficiencia operacional. Sin embargo, estas
ventajas llevan aparejada la posibilidad de ciberataques. Por
ejemplo, los algoritmos de software de los que se sirven la [A
y el aprendizaje automatico dependen de bases de datos que
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podrian ser objeto de manipulacion para provocar errores en el
proceso de toma de decisiones de la IA.

“Estos sistemas pueden ser objeto de inyeccion de codigo, por
ejemplo, que consiste en alimentarlos intencionadamente con
datos corruptos durante el proceso de desarrollo, distribucion
o instalacion del software. El desafio general radica en

como infundir suficiente transparencia a los algoritmos de

IA y aprendizaje automatico. El uso aceptable de la [A y el
aprendizaje automatico debe estar claramente definido con
unos niveles de riesgo aceptables”, afirma Si Wen, estudiante
de doctorado de la Universidad de Tsinghua de China.

Seguridad fisica desde el diseiio

Los expertos coinciden en que la seguridad informatica de
las instalaciones nucleares debe tenerse en cuenta desde buen
principio. Esta 16gica proactiva, denominada “seguridad
fisica desde el disefio”, se inspira en las practicas optimas y
las lecciones extraidas de la experiencia del pasado y recoge
el concepto de “incorporacion en el disefio” que también se
aplica en los &mbitos de la seguridad tecnoldgica nuclear, las
salvaguardias y la clausura de instalaciones.

La seguridad informatica desde el disefio tiene como objetivo
reducir los riesgos para la seguridad fisica en su origen
mediante un enfoque que contemple la seguridad fisica
sistematica y constante a lo largo de todas las fases de la vida
util de la instalacion o el proceso. “Las medidas de seguridad
informatica deben tomarse en cuenta y mantenerse durante
todo el ciclo de vida de los SMR, desde el diseno hasta la
clausura, pasando por la operacion —afirma el Sr. Busquim
e Silva—. Si piensan en la seguridad fisica, incluida la
ciberseguridad, desde buen principio, los creadores de
instalaciones pueden tomar decisiones relativas al disefio que
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las hagan mas seguras desde el punto de vista tecnologico y
fisico, eficientes y eficaces en funcion del costo”.

La funcion del OIEA

El OIEA conecta expertos, de organizaciones nucleares y

de otra indole, con el objetivo de examinar y detectar los
problemas y los desafios relacionados con la seguridad
informatica que plantean las caracteristicas tecnologicas

y operacionales de los SMR. Por ejemplo, en febrero de
2022, el OIEA celebrd una reunidn técnica sobre sistemas
de instrumentacion y control y seguridad informatica para
SMR con el fin de promover la cooperacion y facilitar el
intercambio de informacion entre expertos internacionales.
Los participantes coincidieron en la necesidad de armonizar
los enfoques y los reglamentos nacionales para lograr la
viabilidad del mercado internacional de los SMR. “En

lo que respecta a los SMR normalizados, las soluciones

de instrumentacion y control abren un ambito técnico
completamente nuevo. La creciente automatizacion necesaria
para los nuevos modos de operacion y el amplio uso de
sistemas digitales exigen medidas de seguridad informatica
y soluciones de ingenieria desde el nivel del disefio para
garantizar un funcionamiento tecnologica y fisicamente
seguro de la central”, sefiala Jorge Casanova de la Autoridad
Regulatoria Nuclear de la Argentina, quien asisti6 a la reunion.

Ademas, en marzo de 2023, el OIEA organizo un taller
para seguir estudiando la creacion de capacidades
técnicas relacionadas con la seguridad informatica y

la instrumentacion y el control para SMR. Asimismo,
el OIEA tiene previsto iniciar un proyecto coordinado
de investigacion sobre el tema en 2024.

En todo el mundo hay mas de 80 disefios y conceptos de SMR
que se encuentran en diferentes fases de desarrollo.
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Una seguridad informatica mas fuerte para
garantizar la seguridad nuclear tecnolégica y fisica

Lydie Evrard

Directora General Adjunta y Jefa del Departamento de Seguridad Nuclear Tecnoldgica y Fisica

a seguridad tecnoldgica nuclear
la seguridad fisica nuclear

tienen el mismo objetivo y la misma
vision: proteger a las personas, a las
sociedades y al medio ambiente de los
posibles efectos nocivos de la radiacion
ionizante. Aunque las actividades
que abordan la seguridad tecnolégica
nuclear y la seguridad fisica nuclear son
diferentes, es fundamental establecer un
enfoque bien coordinado de gestién de
la interrelacién entre esas dos esferas.
Es importante garantizar que se pongan
en practica medidas pertinentes
de manera que se aprovechen las
oportunidades para la mejora mutua, sin comprometer ni la
seguridad tecnoldgica ni la seguridad fisica.

Bien se sabe que en las instalaciones nucleares y radioldgicas se
precisan medidas y sistemas de seguridad fisica para proteger
los equipos, sistemas y dispositivos, que normalmente tienen
por objeto mantener la seguridad tecnoldgica, de un acto
deliberado de sabotaje que pudiera provocar una emision con
consecuencias radiologicas. Por lo general, en los antiguos
disenos y aplicaciones, los sistemas de seguridad debian
protegerse unicamente con medidas de proteccion fisica. Sin

embargo, las tendencias tecnologicas actuales, crecientes y
omnipresentes estan ampliando considerablemente el papel
de los sistemas digitales en la eficiencia de las operaciones
en las instalaciones nucleares y radioldgicas, particularmente,
en relacion con los responsables de importantes funciones

de las instalaciones, como los sistemas de instrumentacion y
control, entre ellos, los que se utilizan para fines de seguridad
tecnologica y seguridad fisica.

La seguridad de estos sistemas requiere una vigilancia estricta
a fin de detectar las vulnerabilidades ¢ impedir el acceso

no autorizado a los sistemas de control digital que puedan
poner en riesgo las funciones de seguridad tecnolégica o de
seguridad fisica. En este sentido, la seguridad informatica esta
cobrando cada vez mayor importancia respecto de la interaccion
entre la seguridad tecnologica y la seguridad fisica, y se esta
abordando como parte de otras esferas fundamentales como la
infraestructura de reglamentacion; las disposiciones técnicas
del disefio y la construccion de establecimientos nucleares; los
controles de acceso a estos establecimientos; la clasificacion
de las fuentes radiactivas; la gestion de fuentes radiactivas

y el material radiactivo, incluido el combustible gastado y

los productos de los desechos radiactivos; la deteccion y la
recuperacion de fuentes huérfanas y los planes de respuesta a
emergencias y de contingencia.
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A nivel nacional, los encargados de la formulacion de politicas
deben considerar conjuntamente la seguridad fisica nuclear

y la seguridad tecnologica nuclear a la hora de elaborar el
reglamento sobre seguridad informatica. La asignacion clara
de responsabilidades, el liderazgo y la gestion del riesgo son
la base de la interrelacion entre la seguridad tecnologica y la
seguridad fisica y tienen la misma importancia de cara a la
implementacion de medidas eficaces en materia de seguridad
informatica. A la vez, la seguridad informatica es un desafio
intrinseco a nivel mundial.

En este contexto, se reconoce ampliamente la importancia

de la cooperacion internacional y el papel central del OIEA.
La interrelacion entre la seguridad tecnologica nuclear y la
seguridad fisica nuclear se pone de relieve en las normas de
seguridad y en las orientaciones sobre seguridad fisica nuclear
del OIEA. Desde hace aproximadamente un decenio, el OIEA
ha estado desarrollando y ofreciendo a los paises un conjunto
exhaustivo de medios de asistencia en el ambito técnico de la
seguridad fisica de la informacion y de la seguridad informatica,
prestandoles apoyo en la adopcion de medidas eficaces

contra los ciberataques que podrian afectar la seguridad fisica
nuclear. Ademas, el OIEA brinda apoyo en el establecimiento
de sinergias entre los sistemas y las medidas de seguridad
tecnologica nuclear y seguridad fisica nuclear al objeto de

garantizar que las medidas adoptadas en los dos ambitos se
complementen en lugar de contraponerse.

De cara al futuro, los avances tecnologicos continuaran
aumentando la importancia de contar con una seguridad
informatica sélida en relacion con la seguridad nuclear
tecnologica y fisica a nivel de los Estados y de las instalaciones.
Las tecnologias en rapida evolucion, como la inteligencia
artificial, son prometedoras en lo que se refiere a la resolucion
de algunos problemas y a la mejora de las operaciones
controladas digitalmente y, al mismo tiempo, plantean

nuevos desafios que hay que afrontar. De manera similar,

las tecnologias inalambricas y de automatizacion se estan
considerando y utilizando en la actualidad en disefios de
reactores nucleares avanzados, como los reactores modulares
pequeios y los microrreactores. Dado que las ciberamenazas
evolucionan constante y rapidamente, el apoyo del OIEA

a las necesidades de los Estados Miembros para fortalecer

la seguridad informatica en aras de la seguridad nuclear
tecnologica y fisica deber ser agil para mantenerse al corriente
de todas las nuevas oportunidades y desafios de estas nuevas
tecnologias con el fin de proporcionar normas, practicas
optimas, capacitacion y directrices mas eficientes. Esto es a

lo que apunta continuamente el Departamento de Seguridad
Nuclear del OIEA.
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Contrarrestar las amenazas en
un mundo cada vez mas digitalizado

Wolfgang Picot

En mayo de 2022, el Instituto Austriaco de Tecnologia (AIT) paso a ser el primer centro
colaborador del OIEA en seguridad informatica y seguridad fisica de la informacion

en aras de la seguridad fisica nuclear. El AIT presta apoyo a cursos y ejercicios
internacionales y regionales de capacitacion en el ambito de la seguridad informatica
para instalaciones y actividades nucleares, desarrolla modulos de demostracion técnica
para crear mas conciencia acerca de las ciberamenazas, y contribuye a la elaboracion
de materiales de capacitacion para el nuevo Centro de Capacitacion y Demostracion en

materia de Seguridad Fisica Nuclear, ubicado en Seibersdorf.

Hablamos con el Director del Centro de Seguridad Tecnologica y Fisica del AIT, Helmut
Leopold, para comprender mejor en qué consiste esta cooperacion.

P: ;Cudles son, en general, los riesgos y amenazas
emergentes en materia de seguridad informatica?

R: Hoy en dia muchos dispositivos digitales modernos se
construyen pensando en redes mas extensas.

Muchos de ellos necesitan acceso a Internet para funcionar.
Todo desarrollo de software entrafia posibles errores que
pueden dar lugar a vulnerabilidades. El nimero de amenazas
contra la seguridad fisica que afectan al funcionamiento de los
sistemas de tecnologias de la informacion (TI) aumenta a la luz
de la escasa proteccion de las interfaces y la irresponsabilidad
de los usuarios. Los atacantes se aprovechan de las
vulnerabilidades de los sistemas digitales para lograr el acceso.

El desarrollo de métodos y herramientas de ataque discurre en
paralelo al de los procesos de innovacion digital. En Internet
se encuentran facilmente programas informaticos para piratas
informaticos, lo que facilita los ataques, incluso para atacantes
menos competentes. Nos enfrentamos a un diverso ecosistema
de ciberataques impulsado por la delincuencia organizada, el
espionaje economico e industrial y el terrorismo cibernético.

Asi pues, hoy en dia, usuarios, empresas y autoridades se
ven amenazados por un amplio espectro de ciberataques que,
acompafiados de campanas especificas de desinformacion,
pueden afectar la infraestructura digital de Estados enteros,
sacudiendo asi los cimientos de nuestras sociedades.

P: ;Laindustria nuclear se enfrenta a los mismos desafios?

R: Los negocios y los distintos consumidores utilizan
principalmente tecnologias de la informacion (TI) basadas

en datos y orientadas a la comunicacién. Por el contrario,

las instalaciones de produccion y las infraestructuras criticas
emplean la llamada tecnologia operativa (TO) que monitoriza
y controla los comportamientos y los resultados practicos

de procesos de produccion definidos. Tradicionalmente, la
TO ha estado mucho menos interconectada que la TI, pero
los avances tecnologicos han acercado a estos dos campos,
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haciendo que el software y los dispositivos de TO se conecten,
cada vez mas, a redes de mayor amplitud.

Este desarrollo resulta problematico, pues hay menor
conciencia acerca de la ciberseguridad en el campo de la TO
que en el de la TL.

Por ello, estas nuevas amenazas para la seguridad fisica de las
TI se vuelven pertinentes para la TO de produccion industrial
e infraestructura critica. Asimismo, esta cuestion es cada vez
mas importante para la industria nuclear, que tradicionalmente
tenia un enfoque conservador y mantenia aislados los sistemas
de control.

P: ;Qué actividades lleva adelante el AIT
con el fin de mejorar la ciberseguridad en
el ambito de la seguridad fisica nuclear?

R: El programa de investigacion del AIT examina como
escenarios de amenazas cambiantes podrian repercutir en los
sistemas de TO, y tiene por objeto desarrollar conocimientos
técnicos y nuevas soluciones para aumentar la resiliencia de
las infraestructuras criticas frente a los ciberataques. Este
trabajo constituye la base para el desarrollo de nuevas normas
mundiales de seguridad fisica, procedimientos de certificacion
para elementos criticos del sistema y nuevas arquitecturas del
sistema que incorporen medidas sélidas de ciberseguridad en
los sistemas de TO desde la etapa inicial del disefio.

El AIT ofrece asimismo una ensefianza y capacitacion
integrales como preparacion frente a ataques contra

la ciberseguridad. En simulaciones complejas de

sistemas informaticos “virtualizados”, denominadas
“cyber ranges”, los usuarios, los desarrolladores de
sistemas, el personal de operacion y los representantes
gubernamentales reaccionan ante escenarios realistas de
ciberataques. Esta clase de simulacion es fundamental
para garantizar que los sistemas de TI y TO son resilientes
y pueden repeler eficazmente las ciberamenazas.
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P: ;{Qué ventajas plantea el entorno de aprendizaje
virtual desarrollado por el AIT y el OIEA?

R: La experiencia practica es el proceso de aprendizaje
mas eficaz. E1 AIT y el OIEA desarrollaron un “cyber
range” que ofrece la posibilidad de crear “gemelos
digitales” de las infraestructuras digitales criticas
existentes, en el que, ademas, se imparte capacitacion
en escenarios de aplicacion muy realistas.

En ¢l, los usuarios gubernamentales y de la industria pueden
evaluar y someter a prueba la eficacia de los mecanismos de
proteccion y los procesos institucionales u operacionales.

Las experiencias del “cyber range” respaldan la creacion
de capacidades de defensa sostenibles, tanto para las
organizaciones publicas como privadas.

P: Ademas de la capacitacion virtual, ;de qué manera
promueve el AIT la seguridad fisica nuclear con su trabajoy
sus conocimientos especializados?

R: Podemos ayudar en la defensa frente a atacantes,
por ejemplo, desarrollando software para monitorizar
dispositivos perimetrales que suelen conectar las redes
internas de las organizaciones a Internet. Antes de
causar danos, los atacantes suelen servirse de estos
dispositivos como puntos de entrada al sistema.

Aplicamos nuestra experiencia en deteccion de
anomalias para entrenar el software de analisis que
monitoriza los dispositivos perimetrales de uso comun
en un determinado tipo de instalacion nuclear.

Ese software puede activar una alarma o adoptar
contramedidas si un dispositivo actia de forma
extrafia. Asi, los operadores pueden detectar y
desalentar prontamente los ciberataques antes de que
estos puedan causar perjuicios significativos.

P: Hace un afio, el AIT fue designado primer centro
colaborador del OIEA en seguridad informatica

al servicio de la seguridad fisica nuclear, y sigue
siendo el tnico centro de este tipo a dia de hoy.
¢Qué significa esto para la labor del AIT?

R: Estamos sumamente orgullosos de haber sido designados
centro colaborador, y seguimos brindando apoyo para impartir
un curso regional de capacitacion sobre seguridad informatica
aplicada a los sistemas de instrumentacion y control en el sector
nuclear. El curso se dict6 dos veces en 2022, y algunos de los
resultados practicos de nuestro proyecto conjunto se emplearon
para desarrollar una plataforma de aprendizaje virtual.

Asimismo, hemos participado en actividades
relacionadas con la seguridad informatica en el
desarrollo de reactores modulares pequefios.

En la actualidad prestamos asistencia al OIEA para

la preparacion de la Conferencia Internacional sobre
Seguridad Informatica en el Mundo Nuclear: la Seguridad
Fisica en aras de la Seguridad, que tendra lugar en 2023

y en la que ofreceremos demostraciones de nuestra
plataforma de capacitacion virtual, presidiremos mesas
redondas y presentaremos articulos relacionados con
nuestra investigacion en el sector, entre otras cosas.

P: ;Como colabora el AIT con el Centro de Capacitacion y
Demostracion en materia de Seguridad Fisica Nuclear?

R: Hemos estado trabajando codo a codo con nuestros
colegas del OIEA para desarrollar médulos de capacitacion,
demostraciones y ejercicios para el Centro de Capacitacion

y Demostracion en materia de Seguridad Fisica Nuclear.
Incorporamos maddulos sobre seguridad informatica en los
cursos de capacitacion relacionados con la proteccion fisica de
materiales nucleares y otros materiales radiactivos, asi como
aquellos vinculados a la deteccion y respuesta en relacion con
materiales nucleares y otros materiales radiactivos no sometidos
a control reglamentario. Este arreglo tiene por objeto reforzar
el concepto de que la seguridad informatica es un elemento
integral e indisociable de la seguridad fisica nuclear.
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Como la colaboracion internacional mantiene
al mundo a salvo de las ciberamenazas

la ciberseguridad.

La industria nuclear se enfrenta a un desafio importante

a la hora de mantener la seguridad informatica, debido al

uso generalizado de dispositivos digitales. Esta tendencia

se observa claramente en la vida cotidiana, donde los
frigorificos inteligentes, la iluminacion y otros dispositivos
controlados a distancia a través de la computacion en la nube
se han convertido en algo habitual. Muchos sistemas de las
instalaciones nucleares que antes no tenian componentes
digitales hoy en dia los llevan incorporados. Su potencia
computacional, su naturaleza reprogramable y su capacidad de
interconexion aportan una eficiencia sin igual en apoyo de las
operaciones y la seguridad nuclear tecnolédgica y fisica.

Los reactores modulares pequefios y otros nuevos disefios de
reactores se estan desarrollando en un mundo en que prima

lo digital, con un uso de los sistemas informaticos atin mas
extendido que en disefios anteriores. Estos reactores pueden
estar concebidos para funcionar a distancia o incluso de forma
autébnoma, utilizando una infraestructura de red informatica
para comunicarse con un operador central. Gracias a este
planteamiento los operadores y los sistemas automatizados
pueden analizar grandes volumenes de datos e incrementar asi
la eficiencia operacional de la instalacion nuclear.
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Tighe Smith es el Coordinador de la norma IEC SC45A WGA9. Ha sido designado por un comité
para dirigir el grupo de trabajo A9 de la Comisién Electrotécnica Internacional (IEC), dedicado a

La IEC es una organizacién mundial sin fines de lucro que elabora normas internacionales para
el disefio, la construccion y la operacién de equipos eléctricos, incluidos los utilizados en las
centrales nucleares. Fundada en 1906, la IEC retine a mas de 170 paises y ha publicado 10 000
normas internacionales IEC.

Sin embargo, esta modernizacion digital de la industria
nuclear trae consigo mas desafios, ya que, sin una seguridad
informatica adecuada, los puntos débiles o vulnerabilidades
podrian ser explotados por agentes con fines dolosos en
ataques contra una de estas instalaciones.

A fin de hacer frente a los desafios que plantea la rapida
evolucion de la tecnologia digital en las instalaciones
nucleares, y dada la necesidad de contribuir a la armonizacion
de los enfoques que aplican los distintos paises e instalaciones,
la Comision Electrotécnica Internacional (IEC) ha adoptado
un enfoque basado en las consecuencias y el conocimiento

de los riesgos que se ajusta a las orientaciones sobre

seguridad informatica y seguridad fisica de la informacion

de la Coleccion de Seguridad Fisica Nuclear del OIEA. En
lugar de un enfoque prescriptivo, recomendamos un enfoque
graduado, que permita a las organizaciones determinar el nivel
de control necesario para un producto o proceso en funcioén

de las posibles consecuencias de un ciberataque. Por ejemplo,
el primer paso en un programa de seguridad informatica es
examinar las funciones de la instalacion nuclear, evaluar sus
efectos en la seguridad tecnoldgica y fisica y determinar el
correspondiente nivel de requisitos de seguridad fisica.




La seguridad informatica en el mundo nuclear | Panorama mundial

Prevencion, deteccion y mitigacion

Dado que predecir como evolucionaran los ciberataques
en el futuro es todo un reto, la IEC ha colaborado
estrechamente con el OIEA y ha elaborado normas que
recomiendan que los programas de seguridad informatica
de las instalaciones nucleares se centren en la deteccion,
la respuesta y la recuperacion, ademas de la prevencion.
Incluso si los elementos de un ciberataque logran

su objetivo, deberia disponerse de mecanismos que
permitan restablecer las funciones necesarias y asegurar
su correcto desempefio para garantizar que la seguridad
tecnologica y fisica no se vean comprometidas.

La rapida digitalizacion de nuestro mundo, sumada a la
expansion de la inteligencia artificial y el aprendizaje
automatico, puede hacer que la seguridad informatica en las
instalaciones nucleares parezca una cuestion abrumadora.

La colaboracion internacional es crucial para que estas
instalaciones sigan funcionando en condiciones tecnologica

y fisicamente seguras a pesar de esos desafios. Desde hace
mas de medio siglo, el OIEA, la comunidad internacional y la
industria nuclear colaboran en la labor de normalizacion para
contribuir a la seguridad tecnoldgica y fisica de la tecnologia
nuclear con fines pacificos. En un contexto en que cuestiones
mundiales como el cambio climatico y la seguridad energética
se estan volviendo mas acuciantes, muchos paises buscan

en la tecnologia nuclear nueva e innovadora una forma de
generar energia con bajas emisiones de carbono, con lo que
la normalizacion es aun mas importante para mantener la
seguridad tecnologica y fisica de las instalaciones nucleares.

Colaboracion en el mundo nuclear

El OIEA y la IEC contribuyen de manera esencial a los
esfuerzos internacionales por establecer normas de seguridad
informatica y seguridad fisica de la informacion en las

instalaciones nucleares. El OIEA elabora publicaciones de
orientacion en el marco de la Coleccion de Seguridad Fisica
Nuclear mediante consenso internacional, en las que se
exponen conceptos y normas para garantizar la seguridad
informatica y seguridad fisica de la informacion como
elementos fundamentales para alcanzar los objetivos de
seguridad fisica nuclear. En la Coleccion de Seguridad Fisica
Nuclear se ofrecen orientaciones sobre la organizacion de los
recursos de los Estados y la formulacion de reglamentos y
conceptos de la industria para aplicar un enfoque de ingenieria
con base cibernética en las instalaciones nucleares.

Como organizacion internacional de normalizacion

que promueve practicas optimas y el intercambio de
conocimientos, la IEC colabora estrechamente con el OIEA.
En el marco del memorando de entendimiento entre la [EC

y el OIEA, cientificos y expertos que trabajan con la IEC
elaboran normas e informes técnicos sobre la aplicacion de las
orientaciones del OIEA a través de requisitos programaticos

y de ingenieria concretos. Estos requisitos pueden ser de
utilidad para el disefio y la creacion de sistemas digitales en la
actualidad y en el futuro, que pueden certificarse si se ajustan a
los modelos reguladores en consonancia con las orientaciones
del OIEA. De esta manera, los expertos que representan la
experiencia de la industria nuclear en la aplicacion de las
normas [EC pueden apoyar la elaboracion de futuras versiones
de las orientaciones del OIEA.

Los cientificos y los expertos contribuyen a la labor de la IEC
de forma voluntaria, y siempre seran bienvenidos quienes
deseen sumarse a ella. La comunidad de expertos en seguridad
informatica del ambito nuclear es relativamente pequeia,
incluso a escala mundial. Al colaborar con la IEC se tiene la
oportunidad de elaborar normas que puedan utilizarse en todo
el mundo para apoyar a la industria nuclear mundial.

IAEA Bulletin, June 202
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Codigo de Conducta del OIEA

20 anos de avances en la seguridad tecnoldgica

y la seguridad fisica de las fuentes radiactivas

Oradores del evento paralelo “La Igualdad de Género y la Inclusion, y el Cédigo de Conducta sobre Seguridad Tecnoldgica y Fisica
de las Fuentes Radiactivas: 20 Afos de Avances”. (Fotografia: W. Wawrzuta/OIEA)

En mayo de 2023, més de 270 expertos
juridicos y técnicos procedentes de 128
paises y de 4 organizaciones internacionales
se reunieron en Viena (Austria) para
examinar los avances logrados en la
seguridad tecnologica y la seguridad fisica de
las fuentes radiactivas y para abordar esferas
que requieren mejoras.

Las fuentes radiactivas desempefian una
funcién indispensable en muchos ambitos.
En la medicina, ayudan a tratar el cancer. En
la agricultura, permiten que los cientificos
desarrollen variedades de cultivos mejoradas
que se adapten al cambio climatico y
aborden la seguridad alimentaria. En el arte
y la arqueologia, ayudan a conservar un
patrimonio cultural de incalculable valor. No
obstante, estas fuentes deben manipularse
con las debidas medidas de seguridad
tecnologica y fisica.

Para ayudar a los paises a enfrentar los
riesgos y proteger a las personas y al
medio ambiente frente a la exposicion
accidental a la radiacion o frente a actos
intencionados no autorizados en los que
se utilicen fuentes radiactivas, el OIEA
elaboro el Codigo de Conducta sobre
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Seguridad Tecnologica y Fisica de las
Fuentes Radiactivas, que la Junta de
Gobernadores del OIEA aprobé en 2003 y
que este aflo conmemora su 20° aniversario.

“Han transcurrido 20 afios desde la
aprobacion del Codigo de Conducta y
estamos logrando avances constantes en la
mejora de la seguridad tecnologica y fisica

de las fuentes radiactivas en todo el mundo
—declar6 el Director General del OIEA,
Rafael Mariano Grossi, en la sesion inaugural
de la Reunion de Composicion Abierta

de Expertos Técnicos y Juridicos para
Intercambiar Informacion sobre la Aplicacion
por los Estados del Codigo de Conducta
sobre la Seguridad Tecnoldgica y Fisica de
las Fuentes Radiactivas—. No obstante, se
debe seguir trabajando para conseguir un
compromiso politico atin mayor y poner

en comun practicas optimas mundiales

para la gestion sostenible y tecnoldgica y
fisicamente segura de estas fuentes.”

La reunion, con una duracion de cinco
dias, sirvié como plataforma para que
expertos de todo el mundo intercambiaran
informacion sobre practicas de aplicacion
nacionales del Cédigo de Conducta y

sus dos documentos complementarios,
Directrices y Orientaciones. Esas reuniones
se celebran cada tres afios y permiten que los
paises pongan en comun sus experiencias,
intercambien lecciones aprendidas y

sefialen los desafios actuales y futuros en la
aplicacion del Codigo.

Durante la semana, los participantes
profundizaron en diversos temas, como

la evolucién de la seguridad nuclear
tecnologica y fisica, los aspectos juridicos,
la cooperacion internacional, el desarrollo
futuro y el impacto del Codigo de
Conducta. En los debates se trataron los
desafios y las prioridades relacionados con
el establecimiento del marco regulador
adecuado para la seguridad tecnologica y
fisica de las fuentes radiactivas, la gestion
de su ciclo de vida, los reglamentos sobre su
importacion y exportacion y el modo en que
se deberian gestionar estas fuentes cuando se
las declare en desuso. Ante todo, la reunion
ofteci6 a los participantes la posibilidad

de poner en comun sus respectivos

enfoques para aplicar eficazmente las
disposiciones del Codigo de Conducta.



Orientacion esencial para
un futuro tecnolégica 'y
fisicamente seguro

Uno de los participantes en el evento de
inauguracion, el Copresidente de la reunion,
Ramzi Jammal, Vicepresidente Ejecutivo

y Director de Operaciones Reglamentarias
de la Comision Canadiense de Seguridad
Nuclear (CCSN), hizo hincapié en que

la aplicacion del Codigo de Conducta es
fundamental para garantizar la proteccion
del medio ambiente, el piblico y los
trabajadores. “Nuestro objetivo ultimo

es garantizar la seguridad tecnoldgica y
fisica en general de las fuentes radiactivas
durante todo su ciclo de vida, a fin de evitar
la exposicion accidental a la radiacion e
impedir la utilizacion de fuentes radiactivas
con fines dolosos. Se trata de un esfuerzo
colaborativo y continuo.”

Durante la presentacion de una sesion
especial sobre la historia del Codigo,
Theresa Clark, Directora Adjunta de
Division en la Comisién Reguladora
Nuclear de los Estados Unidos, también
se dirigi6 a los asistentes en calidad de
Copresidenta: “Para reflexionar sobre
estos veinte afios y celebrar esta andadura,
queriamos lograr un conocimiento comuin
sobre la trayectoria del Codigo desde el
punto de vista juridico y técnico, de modo
que podamos intercambiar experiencias y
précticas optimas y aprender los unos de los
otros con miras a mejorar la aplicacion del
Codigo en todo el mundo.”

En el Codigo de Conducta se explica con
detalle de qué manera los paises pueden
garantizar la seguridad tecnologica y

fisica de las fuentes radiactivas desde su
produccion inicial hasta su disposicion
final definitiva. Contiene consideraciones
internacionales y ofrece recomendaciones
sobre la formulacion, la armonizacion

y la aplicacion de politicas, leyes y
reglamentos nacionales, asi como sobre

la cooperacion entre paises. Si bien se

trata de un documento juridicamente no
vinculante, desde su aprobacion por la Junta
de Gobernadores en 2003, 146 Estados han
expresado su apoyo politico a la aplicacion
de las disposiciones del Codigo.

El Codigo de Conducta estd complementado
por dos documentos de Directrices y
Orientaciones. Las Directrices sobre la
Importacion y Exportacion de Fuentes
Radiactivas tratan de las funciones y
responsabilidades para garantizar la

importacion y la exportacion tecnologica y
fisicamente seguras de fuentes radiactivas.
En las Orientaciones sobre la Gestion

de las Fuentes Radiactivas en Desuso se
proporciona orientacion sobre la gestion

de las fuentes en desuso y se delimitan las
opciones sobre la gestion del final del ciclo
de vida, como el reciclaje y la reutilizacion,
el almacenamiento a largo plazo y la
disposicion final, y la devolucion al
suministrador. Estas Orientaciones también
alientan a establecer una politica y una
estrategia nacionales para la gestion de las
fuentes en desuso.

“El Cédigo de Conducta y sus Directrices
y Orientaciones aportan beneficios
tangibles a la seguridad radiologica

y la seguridad fisica nuclear a escala
nacional e internacional, puesto que
permiten un aprovechamiento pleno de las
fuentes radiactivas para lograr un futuro
sostenible,” concluy6 la Copresidenta
Aayda Ahmed Al Shehhi, Directora de
Seguridad Radiolégica en la Autoridad
Federal de Reglamentacion Nuclear
(FANR) de los Emiratos Arabes Unidos.

El OIEA trabaja y colabora estrechamente
con los paises para garantizar la gestion
armonizada y tecnologica y fisicamente
segura de las fuentes radiactivas. Les
brinda apoyo en la labor de implementar
los principios del Codigo y ofrece una
amplia asistencia en la elaboracion

de estrategias y planes de accion para
aplicarlo; en la mejora de la concesion de
licencias, la inspeccion, la ejecucion y los
sistemas de gestion; y en el fortalecimiento
de la capacidad de los organismos
reguladores nacionales en consonancia
con las normas de seguridad del OIEA, la
orientacion sobre seguridad fisica nuclear
y practicas optimas internacionales.

Fortalecimiento de la
diversidad y la inclusion
en el ambito nuclear

Paralelamente a la reunion, la CCSN
celebro un evento paralelo titulado “La
Igualdad de Género y la Inclusion, y el
Codigo de Conducta sobre Seguridad
Tecnolodgica y Fisica de las Fuentes
Radiactivas: 20 Afios de Avances.” Este
evento, que reunio a 120 participantes, tenia
por objeto analizar las formas de promover
y fortalecer la participacion femenina en el
ambito nuclear —incluidas las esferas de la
seguridad nuclear tecnolégica y la seguridad
nuclear fisica— y proporcionar igualdad
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de oportunidades a todas las personas, con
independencia de su género.

“Contar con una amplia representacion en

la mesa contribuye a aumentar la actitud
vigilante, que a su vez conduce a fortalecer
la cultura de la seguridad en la organizacion.
La igualdad de género no es exclusivamente
un problema que atafie a la mujer, sino

que se trata de una cuestion que afecta a la
sociedad y que debemos abordar todos”,
sefial6 Rumina Velshi, Presidenta y Directora
Ejecutiva de la CCSN, quien anadi6 que,
debido a la creciente demanda de recursos
humanos, sera fundamental garantizar que las
mujeres dispongan de mas oportunidades en
el ambito nuclear.

“La seguridad nuclear tecnolégica y

fisica se basa en mantener una actitud
vigilante y de aprendizaje, estar abiertos a

la retroinformacion constructiva y tener la
capacidad de combinar distintos puntos de
vista y movilizar distintos conocimientos
especializados. La diversidad, incluida la
diversidad de género, es un verdadero activo
en este sentido. Somos mas fuertes y mas
eficientes cuando incorporamos la diversidad
y alentamos a nuestro personal a que exprese
su opinion,” declar6 durante el evento Lydie
Evrard, Directora General Adjunta del

OIEA y Jefa del Departamento de Seguridad
Nuclear Tecnologica y Fisica.

Por su parte, Margaret Doane, Directora
General Adjunta del OIEA y Jefa del
Departamento de Administracion, sefialo
que “mejorar la participacion de las mujeres
y de personas de distinta procedencia en
sectores relacionados con el ambito nuclear
es fundamental para cualquier organizacion.”
Asimismo, puso de manifiesto las iniciativas
del OIEA sobre la mejora de la igualdad

de género, como el Programa de Becas

del OIEA Marie Sktodowska-Curie y el
Programa Lise Meitner, encaminadas a
incorporar mas mujeres al ambito nuclear.

Christer Viktorsson, Director General

de la FANR, expuso su punto de vista
sobre este asunto: “La FANR cuenta con
actividades especificas para promover la
igualdad de género. El compromiso con
el liderazgo y su apoyo son cuestiones
vitales; por ejemplo, llevar a cabo estudios
para averiguar como podemos mejorar la
inclusion de todo el personal y ofrecerle
un trato justo. Es igualmente importante
contar con un marco adecuado y una
aplicacion eficaz que sean inclusivos.”

— Artem Viasov
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Los paises de habla arabe conversan sobre planes de
seguridad fisica nuclear

Los participantes de una reunién regional celebrada recientemente en Tlinez compartieron sus experiencias en materia de
desarrollo y ejecucion de un INSSP. (Fotografia: Z. Hassan/OIEA y AAEA)

Los paises miembros de la Red Arabe
de Reguladores Nucleares (ANNuR) se
reunieron recientemente en Tunez con
el fin de intercambiar practicas optimas,
desafios y oportunidades relativos

a la ejecucion de actividades sobre
seguridad fisica nuclear, en el marco
de sus respectivos planes integrados

de apoyo a la seguridad nuclear
(INSSP). La reunién puso de relieve

la importancia de contar con enfoques
regionales para mejorar la capacidad
reguladora y operativa, que son
inherentes al programa de seguridad
fisica nuclear del OIEA.

“Abordar la seguridad fisica nuclear
desde una perspectiva regional permite
mejorar la cooperacion internacional

y facilita la ejecucion del programa de
seguridad fisica nuclear del OIEA —
indica Elena Buglova, Directora de la
Division de Seguridad Fisica Nuclear
del OIEA—. La cooperacion con redes
regionales como ANNuR afianza atin
mas la eficacia del mecanismo de apoyo
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del INSSP, a través de la creacion

de oportunidades para determinar y
examinar las necesidades y los desafios
comunes que enfrentan los paises con
proximidad geografica o que hablan el
mismo idioma”.

En la reunion, 28 participantes de

14 paises brindaron informacion

acerca de la ejecucion de sus INSSP
nacionales. Entre las principales esferas
abordadas se encontraban actividades
relacionadas con los marcos legislativos
y reguladores para la seguridad fisica
nuclear; la evaluacion de amenazas y
riesgos a nivel nacional; los regimenes
de proteccion fisica; la deteccion

de actos delictivos y no autorizados
que guarden relacion con materiales
nucleares y otros materiales radiactivos
no sometidos a control reglamentario;
la respuesta a sucesos de seguridad
fisica nuclear que guarden relacion

con otros materiales radiactivos no
sometidos a control reglamentario, y

el mantenimiento de los regimenes
nacionales de seguridad fisica nuclear.

El Libano es actualmente uno de

los paises que utilizan el INSSP

como mecanismo para fortalecer su
infraestructura nacional de seguridad
fisica nuclear. “El taller nos permitid
compartir nuestra experiencia en el
plano nacional con la ejecucion del
INSSP, asi como examinar los desafios
que enfrentan nuestros paises en
relacion con la seguridad fisica nuclear
y las posibles maneras de abordarlos
—dice Hassan Basat, Jefe de Seccion
responsable de la autorizacion, la
inspeccion y los reglamentos de

la Comision Libanesa de Energia
Atomica—. El resultado practico mas
importante fue la identificacion de
esferas prioritarias comunes del INSSP
que deben seguir mejorandose entre
todos los miembros de ANNuR”.

En la actualidad 19 de los 22 miembros
de ANNuR cuentan con un INSSP



aprobado y en todo el mundo, son 92
los paises que tienen INSSP aprobados.

“A nivel regional compartimos
fronteras y desafios especificos —dice
Shaima Khalid AlJanahi, Jefa de la
Unidad de Analisis Fisico, Direccion
de Proteccion Radiologica, Consejo
Supremo para el Medio Ambiente

de Bahrein—. El taller ha permitido
compartir experiencias y conocimientos
que esperamos que den lugar a medidas
concretas para mejorar y fortalecer la
seguridad fisica nuclear en la region”.

El Organismo Arabe de Energia
Atomica (AAEA) fue el anfitrion de
la reunion, que contd con el apoyo
financiero de la Unién Europea.

El mecanismo de
apoyo del INSSP

El OIEA ayuda a aquellos paises que
asi lo soliciten a desarrollar un INSSP,

que proporciona el marco para un
enfoque sistematico e integral para
determinar y priorizar las necesidades
del pais relativas a la seguridad
fisica nuclear, y establecer un plan
para la implementacion de mejoras
a la seguridad fisica nuclear a nivel
nacional. El proceso del INSSP se
complementa con una herramienta
de autoevaluacion voluntaria que se
encuentra a disposicion de los paises
interesados a través del Portal de
Informacion sobre Seguridad Fisica
Nuclear (NUSEC).

El INSSP y su plan de aplicacion
conexo permite a los paises satisfacer
sus necesidades mas apremiantes

y determinar esferas que pueden
abordarse a nivel nacional y otras en las
que se necesita solicitar la asistencia de
la comunidad internacional.

Una vez determinadas las necesidades
de cada pais, el OIEA puede comenzar

Noticias del OIEA | Noticias

a cimentar la asistencia especifica,
como la que ofrecen las misiones

de su Servicio Internacional de
Asesoramiento sobre Proteccion Fisica
(IPPAS) y del Servicio Internacional de
Asesoramiento sobre Seguridad Fisica
Nuclear (INSServ).

Cooperacion OIEA-ANNuR

La ANNuR es una red regional
creada en 2010 bajo la égida de la
Red Mundial de Seguridad Nuclear
Tecnologica y Fisica (GNSSN) del
OIEA. Se encarga de promover,
mejorar, fortalecer y armonizar

la proteccion radiologica y los
marcos de reglamentacion para la
seguridad nuclear tecnologica y
fisica en los paises participantes,

y sirve de foro para compartir e
intercambiar experiencias y practicas
relacionadas con la reglamentacion.

— Vasiliki Tafili
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