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ROBOY SABOTAJE NUCLEARES

PRIORIDADES PARA REDUCIR NUEVAS AMENAZAS

POR MATTHEW BUNNY GEORGE BUNN

os atroces ataques

perpetrados el 11 de

septiembre en los Estados
Unidos ponen de manifiesto
que la amenaza de grandes grupos
terroristas bien organizados a
escala mundial, empenados
en causar la destruccién en masa,
no es hipotética sino real. Con
cuchillas, los agresores lograron
provocar una terrible destruccidn.
Los resultados podrian haber sido
incluso mds horrendos, si los
agresores hubiesen tenido acceso
a las armas de destruccién en masa
y las hubiesen utilizado.

Asegurar que las tecnologfas
y los materiales para armas de
destruccién en masa --sobre todo los
materiales utilizables para la
fabricacién de armas nucleares, cuya
adquisicién es la parte mds dificil del
proceso de fabricacién de una
bomba nuclear--, no caigan en
poder de grupos terroristas ni de
Estados hostiles, debe ser un
elemento esencial de los futuros
esfuerzos mundiales encaminados a
impedir el terrorismo catastréfico.
Al mismo tiempo, las instalaciones y
materiales nucleares, junto
con una amplia diversidad de
instalaciones y materiales nucleares
de otro tipo especialmente
peligrosos, deben estar protegidos
contra los sabotajes que provoquen
consecuencias de gran magnitud.
Proteger esos materiales e
instalaciones debe tener la mdxima
prioridad en la agenda internacional
y aprovechar cada momento y cada
nivel de autoridad, hasta que se
cumpla el cometido.

Al mismo tiempo, hay que
reconsiderar primordialmente las
amenazas contra las cuales tenemos
que defendernos. E1 11 de
septiembre, la amenaza demostrd ser
mayor, més eficaz, mejor organizada

y mds destructiva que las amenazas
contra las cuales podiamos
defendernos recurriendo a la
mayorfa de los sistemas mundiales
de seguridad disefiados para tales
fines. Debemos garantizar que
nuestra respuesta defensiva sea, en
todos los aspectos, tan inteligente y
convincente como los autores del
ataque de septiembre. Ademds, tal
vez tengamos que reconsiderar
algunos enfoques respecto de la
energfa nuclear que el mundo ha
estado aplicando o previendo aplicar.

Debe hacerse todo lo
razonablemente posible para
asegurar que los materiales y las
instalaciones nucleares tengan una
proteccién eficaz. En el pasado, se
descartaron muchos escenarios de
consecuencias muy grandes por
considerarse demasiado improbable
que hicieran un aporte considerable
al riesgo total, pero ahora habrd que
revisar muchas de esas estimaciones
de la probabilidad.

Es preciso desplegar nuevos e
ingentes esfuerzos encaminados a
fortalecer la seguridad de los
materiales y las instalaciones
nucleares en todo el mundo, y
establecer normas de seguridad
estrictas. Se trata de un problema
mundial que exige una

solucién mundial, pero la

mejor solucién de esa indole puede
ser un mosaico donde se incluyan
elementos nacionales, bilaterales

y multdlaterales.

CONTROL
INTERNACIONAL DE
ARMAMENTOS

El presente articulo se centra en las
medidas dirigidas a fortalecer la
seguridad de los materiales y las
instalaciones nucleares. Sin embargo,
los ataques de septiembre también
envian claramente el mensaje de que
se debe redoblar una amplia
diversidad de otros esfuerzos --desde
las reducciones de armas nucleares
hasta el fortalecimiento de los
controles de exportacién --para
reducir las amenazas que plantean
las armas nucleares, quimicas y
bioldgicas a escala mundial.

En realidad, para que un régimen
destinado a mantener las armas de
destruccién en masa fuera del
control de los terroristas sea
verdaderamente eficaz, debe basarse
en una estructura sélida de medidas
de control y de no proliferacién de
armamentos, que obligue a los
Estados a acatar normas y reglas de
conducta y a adoptar formas de
cooperacién para abordar los
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problemas de seguridad. Los
acuerdos de control y de no
proliferacién de armamentos obligan
a las burocracias a aplicar buenas
précticas; refuerzan los argumentos
de los defensores del aumento de los
controles en los paises y dan a los
gobiernos mds autoridad para
reglamentar a los explotadores de las
instalaciones y a las empresas
privadas.

Enel caso de los materiales
nucleares, el régimen necesario
incluirfa un sistema de salvaguardias
fortalecido y suficientemente
financiado por el OIEA; la
suspensién verificada de la
produccién de material fisionable
para armas; la verificacién
internacional de la retirada de
grandes cantidades de material
fisionable de las reservas militares; y
otras medidas.

Ademds, estd la cuestidn relativa a
la promocién del apoyo politico
entre los Estados no poseedores de
armas nucleares, sobre los cuales
recac la mayor parte de la
responsabilidad y de los
inconvenientes que supone el
régimen de no proliferacién. Sin el
compromiso de los Estados Unidos
y de otros Estados poseedores de
armas nucleares en el control
multilateral de armamentos,
incluidas las medidas de apoyo que
imponen algunas restricciones e
inconvenientes a sus propias fuerzas
e instalaciones, es poco probable que
se pueda encontrar el apoyo
necesario para establecer un régimen
internacional eficaz que proteja los
materiales y las instalaciones
nucleares contra el terrorismo.

ACTIVIDADES
INTERNACIONALES:
SUBSANANDO LAS
DEFICIENCIAS EN
MATERIA DE
SEGURIDAD

En los ultimos afos, se
desarrollaron muchas actividades
de cooperacién en el plano
internacional, encaminadas a
aumentar la seguridad de
instalaciones especificas de todo el
mundo y a aplicar recomendaciones

PRESERVANDO EL LEGADO

Las reservas mundiales de materiales
nucleares son cuantiosas y generaliza-
das. Un decenio después del fin de la
Guerra Frfa, existen todavia unas
30 000 armas nucleares en el mundo
(mds del 95 por ciento en arsenales
estadounidenses y rusos), segin las
estimaciones, las reservas mundiales
de plutonio separado y de uranio
muy enriquecido (UME), compo-
nentes esenciales de las armas nuclea-

I

res, incluyen unas 450 toneladas de plutonio separado de los sectores mili-
tar y civil, y mds de 1700 toneladas de UME. Se cree que la mayor parte
de esas armas y materiales son contabilizados y protegidos razonablemen-
te bien. Sin embargo, en modo alguno ocurre asi universalmente.
Los niveles de seguridad y contabilidad de los materiales en los sectores
militar y civil varfan mucho, y no se han establecido requisitos interna-
cionales vinculantes para los materiales del sector militar ni para una gran
cantidad de materiales del sector civil existentes en los Estados poseedores
de armas nucleares. Los tnicos requisitos internacionales vinculantes en
materia de seguridad (en virtud de la Convencién sobre la proteccién fisi-
ca de los materiales nucleares) para los Estados nucleares y no nucleares se

refieren al plutonio y al UME durante su transporte internacional.

y normas de seguridad mds eficaces.

Los Estados Unidos han dedicado
cientos de millones de délares a las
actividades de cooperacién con los
Estados de la ex Unién Soviética, a
fin de modernizar los sistemas de
proteccién, control y contabilidad
de los materiales de numerosos
emplazamientos en todo el
territorio de los ex Estados
soviéticos, y proyectan gastar mds
de 1500 millones de délares
adicionales cuando se concluya el
programa.

Otros Estados también han
contribuido a desarrollar esas
actividades. Asimismo, gran parte
de la actividad de cooperacién
internacional se ha centrado en
mejorar las capacidades para
vigilar, analizar e interceptar el
contrabando nuclear.

El OIEA ha creado un servicio
de asesoramiento sobre proteccién
fisica, que ofrece exdmenes por
homélogos especializados
internacionales a sus Estados
Miembros y coordina la asistencia
de los Estados donantes para
aumentar la proteccién fisica.
Gracias a ese y otros mecanismos,
varios Estados que se encuentran

fuera del territorio de la ex Unién
Soviética también han logrado
aumentar la proteccién fisica de
manera significativa.

En cuanto a las normas y
recomendaciones, en 1999 se
concluyé una revision sustancial de
las recomendaciones del OIEA
sobre proteccidn fisica
(INFCIRC/225/Rev.4). Se han
adoptado nuevas iniciativas para
prestar asistencia a los Estados en
la elaboracién de las amenazas a la
base de disefio (DBT) de sus
sistemas de proteccién fisica, as{
como para ampliar la capacitacién
internacional en proteccién fisica.
A raiz de los ataques perpetrados
en septiembre, la Conferencia
General del OIEA hizo suyos, por
unanimidad, los principios para la
proteccién fisica, formulados por
un grupo de expertos.

En la actualidad, en ningtin
tratado se estipula que los paises
que emplean materiales utilizables
para la fabricacién de armas
nucleares los protejan contra el
robo, ni que las instalaciones
nucleares vulnerables a sucesos de
grandes consecuencias estén
protegidas contra los sabotajes. El
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tnico tratado que aborda algunos
de esos aspectos es la Convencién
sobre la proteccién fisica de los
materiales nucleares, que entré en
vigor en 1987. En la mencionada
Convencién se prescribe la
adopcién de medidas de proteccién
fisica, aplicables sélo a los
materiales durante el transporte
internacional (o al almacenamiento
durante el transporte). Sus
requisitos no se aplican a los
materiales cuando sean objeto de
utilizacién, almacenamiento y
transporte nacionales. Ademds, sus
requisitos de proteccién son contra
el robo de materiales nucleares; no
figuran requisitos relativos a los
actos de sabotaje contra
instalaciones nucleares.

Ademis, los requisitos de la
Convencién son muy generales y
no especificos. No se incluyen
mecanismos para la verificacién, ni
siquiera informes voluntarios sobre
las prdcticas de proteccidn fisica ni
exdmenes por homdlogos a ese
respecto. Medidas de esa indole
podrfan fomentar la confianza
internacional de que los Estados
protegen debidamente sus
materiales e instalaciones
nucleares.

En 1998, los Estados Unidos
propusieron que se enmendara la
Convencién, y los funcionarios del
OIEA esbozaron nuevas
posibilidades de fortalecer los
requisitos contenidos en ese
instrumento. Posteriormente, el
Director General del OIEA
convocd a los expertos para
examinar la Convencidn. Tras
ciertas discrepancias iniciales, éstos
recomendaron que se redactara
una enmienda a la Convencidn,
que permitiera ampliar su dmbito
de aplicacién a los materiales
nucleares del sector civil cuando
sean objeto de utilizacidn,
almacenamiento y transporte

*A principios de diciembre de 2001,
el Director General del OIEA
convocd a un grupo de expertos
Juridicos y técnicos para preparar el
proyecto de enmienda de la
Convencidn.

nacionales; afiadir un requisito
relativo a la proteccién contra

el sabotaje de instalaciones
nucleares, asf como contra el
robo de materiales nucleares;
especificar doce principios
fundamentales en relacién con

la proteccién fisica, que las Partes
debian observar; e incluir algunas
otras cuestiones relacionadas

con la confidencialidad y la
responsabilidad nacional.

Sin embargo, los expertos se
opusieron a incluir el requisito de
que los Estados preparen informes
sobre sus disposiciones y
reglamentaciones en materia de
proteccién fisica; mecanismos para
el examen por homélogos a escala
internacional de tales disposiciones;
cualquier referencia a las
recomendaciones, mucho mds
detalladas, sobre proteccién fisica,
incluso el requisito de prestarles
“debida atencién” o de tenerlas “en
cuenta’; y la ampliacién del 4mbito
de la Convencién a los materiales
que se utilicen con fines militares.

En septiembre de 2001, la Junta
de Gobernadores y la Conferencia
General del OIEA acogieron con
benepldcito el informe de los
expertos y la decisién del Director
General de convocar a un grupo de
expertos™ para elaborar el proyecto
de enmienda de la Convencién. Es
importante sefialar que la Junta
también hizo suyos los principios
fundamentales que los expertos
recomendaron en relacién con la
proteccién fisica.

PRIORIDAD UNO:
AUMENTO DE LA
SEGURIDAD

En respuesta a las nuevas amenazas
para la seguridad nuclear, deben
considerarse con urgencia una serie
de medidas concretas, dirigidas a
fortalecer y aumentar la proteccién
fisica de los materiales y las
instalaciones nucleares. Opinamos
que pueden agruparse en dos
categorfas principales: medidas
directas para aumentar la seguridad
de instalaciones especificas e
interceptar el contrabando nuclear;
y medidas para fortalecer las

normas de seguridad nacionales e
internacionales.

® Todo Estado que posea
materiales nucleares utilizables para
la fabricacién de armas nucleares o
instalaciones nucleares vulnerables
a sucesos de grandes consecuencias
deben evaluar, con urgencia, sus
disposiciones y reglamentaciones en
materia de seguridad, teniendo en
cuenta la magnitud de la amenaza
que se puso de manifiesto el 11 de
septiembre, y perfeccionarlas en
caso necesario. Asimismo, debe
revisar sus disposiciones
institucionales, a fin de garantizar
que las estructuras jerdrquicas y los
métodos de coordinacién de los
diferentes aspectos de la seguridad
nuclear estén bien definidos, y que
el personal encargado de esa esfera
tenga autoridad y recursos
suficientes. Si se necesita asistencia
técnica para llevar a cabo exdmenes
de la seguridad, el Estado debe
solicitar que el OIEA contribuya a
organizar esa ayuda, y si el Estado
no tiene recursos suficientes para
realizar la labor necesaria, debe
solicitar que el OIEA organice la
asistencia. En los casos en que los
materiales nucleares no puedan
protegerse de manera eficaz y
sostenible, estos deben unificarse en
instalaciones seguras.

= En colaboracién con Rusia, los
Estados Unidos deberfan poner en
marcha una nueva iniciativa para
controlar y proteger las armas de
destruccién en masa en ambos
paises y en todo el mundo. En
diciembre de 2001, el Congreso de
los Estados Unidos aprobé un
primer pago inicial para las
actividades encaminadas al control
acelerado de las armas de
destruccién en masa, asignando
226 millones de délares para otros
programas de no proliferacién,
como parte de los gastos de
emergencia previstos en respuesta a
los ataques de septiembre.

m En particular, en el marco de esa
iniciativa, los Estados Unidos y
Rusia deberfan acelerar en gran
medida su cooperacién conjunta
para aumentar la proteccidn, el
control y la contabilidad de



materiales nucleares. Otros Estados
también deberfan aumentar, de
manera significativa, sus
contribuciones a ese empefio.
Deberfa ampliarse el alcance de
esas actividades a fin de incluir la
asistencia en materia de proteccién
fisica necesaria para impedir los
sabotajes catastréficos, asi como el
robo de materiales nucleares.
® Como elementos adicionales de
esa iniciativa, los Estados Unidos y
Rusia también deberfan acelerar sus
demds programas de cooperacién,
destinados a proteger, vigilar y
disminuir las reservas de armas
nucleares, plutonio y UME;
reducir el personal de los complejos
nucleares y reemplear a los expertos
en armas y materiales nucleares;
interceptar el contrabando nuclear;
y controlar las exportaciones
sensibles del 4émbito nuclear.
® En este caso, también otros
Estados deberfan ampliar de
manera considerable sus
contribuciones, lo que incluirfa, por
ejemplo, las medidas para acelerar
la degradacién del UME, y para
someter el excedente de plutonio
para armas a la verificacién
internacional (tedricamente
destinada a permitir la vigilancia en
tiempo real del estado de los
materiales) y transformar ese
plutonio en formas que ya no
puedan utilizarse en las armas
nucleares, sino en el combustible
gastado con fines comerciales.
Cuando en esas actividades se
tropiecen con obstdculos
importantes derivados de la falta
de financiacién, direccién politica
o cooperacién (por ejemplo, como
en el caso de la disposicién final
del excedente de plutonio),
deberfan desplegarse ingentes
esfuerzos para superarlos.
® Los Estados Unidos y otros
importantes Estados nucleares
también deberfan proporcionar
una financiacién considerable
—por lo menos varias decenas de
millones de délares para el afio
préximo— para financiar las
actividades encaminadas a
aumentar la proteccidn, el control
y la contabilidad de materiales

nucleares, asf como la asistencia
para mantener altos niveles de
seguridad en otros paises del
mundo, asignando prioridad a la
proteccién de los materiales
nucleares y a la prevencién de los
sabotajes. Esas actividades podrfan
realizarse mediante acuerdos
bilaterales y por conducto del
OIEA, pero en cualquier caso
deberfan coordinarse, y el OIEA
serfa el centro principal de
intercambio de informacién.

® Los Estados que hasta ahora no
hayan tenido personal de guarda
armado en sus instalaciones
nucleares deberfan reconsiderar y
elaborar enfoques, culturalmente
apropiados, para desplegar
personal de seguridad armado en
cada instalacién nuclear con
materiales nucleares utilizables
para la fabricacién de armas
nucleares, donde un acto de
sabotaje podrfa ocasionar una
catdstrofe de grandes proporciones.
u Los Estados Unidos y otros
importantes Estados nucleares
deberfan financiar un aumento
considerable de la capacitacién en
proteccién fisica en todo el mundo,
como se recomienda en el informe
final de los expertos convocados por
el OIEA. Esa capacitacién deberfa
incluir no solo la capacitacién
técnica, sino también el andlisis del
papel decisivo que desempefia la
seguridad en la tarea de prevenir la
proliferacién de las armas nucleares
y detener el terrorismo nuclear. Una
capacitacién eficaz es vital para
aumentar la seguridad y garantizar
que se mantenga esa tendencia
positiva en el transcurso del tiempo.
® Deberfan aumentarse en gran
medida el presupuesto y el personal
disponible para los programas de
proteccién fisica del OIEA, lo que
posibilitarfa realizar un mayor
ndmero de misiones que ayuden a
los Estados Miembros a aumentar
las medidas de seguridad, y llevar a
cabo un seguimiento mds eficaz de
esas misiones. La reciente donacién
de 1,2 millones de délares de los
Estados Unidos, para un periodo
de tres afios, hecha por la Iniciativa
para la Amenaza Nuclear, igualada

por el Departamento de Energfa de
los Estados Unidos, es un primer
paso decisivo, pero se sigue
necesitando una financiacién
mucho mayor.

® Deberfan aumentarse de manera
significativa las actividades
internacionales de cooperacién
encaminadas a reducir, a escala
mundial, el nimero de lugares
donde se almacena UME y
plutonio separado. Deberfa
incrementarse considerablemente el
presupuesto disponible para
convertir los reactores de
investigacién alimentados con
UME en reactores alimentados

con UPE, devolver el combustible,
nuevo y gastado, del reactor de
investigacién al pais de origen y
desarrollar nuevos combustibles de
mayor densidad, de manera que

se puedan acelerar esas actividades,
incluida, en particular, la devolucién
por Rusia de UME de origen
soviético proveniente de
emplazamientos vulnerables de todo
el mundo. También convendria
aumentar las actividades dirigidas a
reducir el volumen de esas reservas,
incluido el logro de un equilibrio
entre la oferta y la demanda del
plutonio y la reduccién de las
reservas de plutonio existentes
separado del sector civil.

m Todo Estado con materiales
nucleares utilizables para la
fabricacién de armas nucleares
deberfa revisar y fortalecer, segiin
sea necesario, la exactitud y la
eficacia de su sistema nacional de
contabilidad y control (SNCC), ya
que los sistemas de contabilidad y
control forman parte importante de
la prevencién y deteccién del robo
por adversarios internos. Los
Estados no poseedores de armas
nucleares, que son Partes en el TNB
ya tienen SNCC revisados por el
OIEA, que aplica las salvaguardias,
proporcionando una disciplina
multilateral ausente en la mayoria
de las instalaciones de los Estados
poseedores de armas nucleares.

(La EURATOM también revisa

la contabilidad y el control del
material nuclear britdnico y francés
del sector civil.) Cada Estado
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poseedor de armas nucleares deberfa
realizar una “autoauditorfa’, que le
permita determinar las cantidades y
la ubicacién de todos sus materiales
utilizables para la fabricacién de
armas nucleares y adecuarlos a la
produccién y el uso anteriores.

B Las empresas de la industria
nuclear deberfan dejar de oponerse
a que se adopten normas de
seguridad mds estrictas; esa
oposicién equivale a “gastar a
manos llenas y ahorrar en
nimiedades”. Mientras que
aumentar las medidas de seguridad
costard dinero, consumar el robo
del material nuclear destinado a un
programa de armas nucleares, o el
sabotaje catastréfico de una central
nuclear representarfa un enorme
desastre para la industria nuclear
de todos los paises, dondequiera
que ocurra. Por la misma razén,

la industria nuclear actuarfa

con sensatez si sumara su voz

y cabildeo a los esfuerzos
encaminados a convencer a los
gobiernos de que asignen fondos
para aumentar la seguridad
dondequiera que sea necesario.

® La industria nuclear deberfa
establecer una organizacién de
cooperacién entre las industrias,
que se concentre en el
perfeccionamiento de las normas de
seguridad en todo el mundo
mediante el examen por homdlogos
y la asistencia, comparable al papel
que ha desempefado la Asociacién
Mundial de Explotadores de
Instalaciones Nucleares (AMEIN)
en el aumento de la seguridad
nuclear.

® Todos los Estados pertinentes
deberifan intensificar
significativamente los esfuerzos
encaminados a interceptar el
contrabando nuclear y las
exportaciones sensibles del 4émbito
nuclear, a saber: a) llevar a cabo un
amplio intercambio de
informacidn secreta y sobre la
deteccién y la represién;

b) asegurar que todos los Estados
pertinentes tengan, al menos, una
pequefia unidad de la policfa
nacional, entrenada y equipada
para hacer frente al contrabando

nuclear, y que otras unidades
encargadas de hacer cumplir la ley
y de control de fronteras se
preparen para establecer contacto
con la mencionada unidad, segtin
proceda; ¢) velar por que cada pafs
pertinente tenga una unidad de su
servicio nacional de inteligencia,
que centre su labor en el
contrabando nuclear y las amenazas
de exportacién ilicita, reciba
entrenamiento para enfrentarlos y
colabore con otros Estados a ese
respecto; d) proporcionar equipo y
entrenamiento para la deteccién en
cruces fronterizos fundamentales,
aeropuertos, puertos y en posibles
nodos clave de los paises; y ¢)
aumentar, de manera significativa,
las capacidades internacionales de
andlisis forense de materiales
nucleares para examinar las
muestras incautadas y determinar
su origen.

PRIORIDAD DOS:
NORMAS DE |
SEGURIDAD MAS
ESTRICTAS

Ademis de las actividades
inmediatas para aumentar la
seguridad, es preciso disponer de
normas fortalecidas para poder
aumentar la seguridad de manera
coherente en todo el mundo y
mantenerla a largo plazo. Esas
prioridades abarcan las normas y
reglamentaciones nacionales; las
recomendaciones y acuerdos
internacionales; y la transparencia.
Respecto de las normas y
reglamentaciones nacionales:
® Todos los Estados que posean
materiales nucleares utilizables
para la fabricacién de armas
nucleares o instalaciones
nucleares vulnerables a sucesos
de grandes consecuencias, deben
proceder con urgencia a instituir
normas y reglamentaciones
de seguridad eficaces en el
plano nacional, que como
minimo ofrezcan un nivel de
seguridad comparable al que se
recomienda en el documento
INFCIRC/225/Rev.4, y que
contengan los principios para la
proteccidn fisica adoptados en la

Conferencia General del OIEA en
septiembre de 2001.

u Todo Estado que posea
materiales utilizables para la
fabricacién de armas nucleares o
instalaciones nucleares vulnerables
a sucesos de grandes
consecuencias debe incorporar las
amenazas a la base de disefio en sus
reglamentaciones (manteniendo la
confidencialidad segtin sea
necesario). Esas amenazas deben
tener en cuenta el alcance mundial
de las organizaciones terroristas.
Como minimo, es dificil alegar
que la existencia de un pafs con
grandes instalaciones nucleares,
donde un ataque perpetrado por
un pequefio grupo de terroristas
bien armados y entrenados, que
utilicen un vehiculo y explosivos,
y que tal vez cuenten con la ayuda
de un adversario interno, no
constituya una amenaza contra la
cual nos defendamos recurriendo
a sistemas de seguridad que deben
estar preparados para tales fines.

u Esas normas y reglamentaciones
nacionales deben incluir

la comprobacién sistemdtica,
realista e independiente del
comportamiento de los sistemas
de seguridad para hacer fracasar
los intentos por evadirlas de
adversarios internos y externos
inteligentes y bien entrenados.
Convendrfa ampliar el servicio de
asesoramiento sobre proteccién
fisica a fin de incluir la ayuda a los
paises para realizar las
comprobaciones y establecer
programas nacionales de
comprobacidn.

m Todos los Estados pertinentes
deberfan instituir marcos
juridicos y regulativos sélidos con
miras a enfrentar el problema

del robo y el tréfico ilicito de
materiales nucleares. En particular,
teniendo en cuenta las enormes
consecuencias potenciales, los
Estados deberfan modificar sus
leyes para que las sanciones que se
imponen por actos de robo,
posesién o transferencia no
autorizadas de plutonio o UME,
o de grave sabotaje contra una
instalacién nuclear vulnerable a



sucesos de grandes consecuencias,
sean comparables a las que se
imponen en caso de homicidio

o traicién.

Respecto de las
recomendaciones y acuerdos
internacionales:

m Todos los Estados que posean
materiales nucleares utilizables
para la fabricacién de armas
nucleares o instalaciones nucleares
vulnerables a sucesos de grandes
consecuencias deberfan firmar y
ratificar la Convencién sobre la
proteccidn fisica de los materiales
nucleares, si adn no lo han hecho.
® Todos los Estados que posean
materiales nucleares utilizables para
la fabricacién de armas nucleares o
instalaciones vulnerables a sucesos
de grandes consecuencias deberfan
comprometerse voluntariamente a
proporcionar seguridad a sus
instalaciones, comparable a la que
se recomienda en el documento
INFCIRC/225/Rev.4 o mejor

que ésta.

Los principales Estados nucleares
ricos, como los Estados Unidos,
Francia, el Reino Unido,
el Japén y Alemania, deberfan
unirse para contraer el compromiso
politicamente vinculante
de proporcionar los niveles de
seguridad recomendados en el
documento INFCIRC/225/Rev.4
para todos sus materiales e
instalaciones nucleares, del sector
militar y civil; presentar informes al
OEIA sobre sus reglamentaciones y
procedimientos; permitir el examen
por homélogos controlado de la
proteccidn fisica en determinadas
instalaciones; y alentar a otros
Estados a que contraigan
compromisos comparables (incluso
estipular que las instalaciones
fordneas, de las que sean
proveedores o con las cuales
celebren contratos, demuestren el
cumplimiento de las
recomendaciones contenidas en el
documento INFCIRC/225/Rev.4).
® Deberfa iniciarse un nuevo
examen del documento
INFCIRC/225, a fin de introducir
las modificaciones necesarias,
teniendo en cuenta la nueva

percepcion que se tiene de la
amenaza tras los sucesos del 11 de
septiembre.

® Convendria enmendar, con la
mayor brevedad, la Convencién
sobre proteccién fisica para
ampliar su dmbito de aplicacién

a los materiales nacionales e
introducir las demds mejoras que
recomendaron los expertos
convocados por el OIEA.

® Al mismo tiempo, ahora se
deben invalidar algunas de las
conclusiones a que llegaron los
expertos antes del 11 de
septiembre. Las Partes en la
mencionada Convencién deberfan
promover el apoyo a una enmienda
que incluirfa: a) la obligacién de
proporcionar niveles de seguridad
comparables a los que se
recomiendan en el documento
INFCIRC/225; b) una cobertura
de materiales en las reservas del
sector civil y militar; y ¢) la
obligacién de presentar informes
al OIEA sobre la legislacién

y la reglamentacién nacionales,
establecidas para cumplir los
requisitos contenidos en la
enmienda, y sobre las disposiciones
generales relativas a la proteccién
fisica en ese Estado.

B Debe reactivarse la labor
encaminada a negociar una
convencién sobre el terrorismo
nuclear. Es preciso examinar y
modificar el texto ya redactado
para garantizar que incluya todas
las disposiciones que en la
actualidad parecen ser més
importantes para contribuir a la
lucha internacional para prevenir
el terrorismo nuclear.

# Todo Estado suministrador
nuclear deberfa adoptar medidas
para examinar si la seguridad en sus
Estados destinatarios es adecuada, y
de no ser asf, trabajar con esos
Estados para asegurar que se
instituyan medidas y regulaciones
de seguridad, eficaces y sostenibles,
incluida la prestacién de asistencia
en los casos necesarios. El Grupo de
Suministradores Nucleares (érgano
ajeno al OIEA) deberfa adoptar
requisitos mds rigurosos por los que
se prohiban las exportaciones a

paises que no proporcionan niveles
de seguridad comparables a los que
se establecen en el documento
INFCIRC/225/Rev.4. Para
confirmar que se han cumplido
tales requisitos podria recurrirse a
los exdmenes por homdlogos que
organice el Estado proveedor o los
exdmenes por homologos
internacionales que organice el
OIEA.
® Los principales Estados
nucleares deberfan adoptar la
politica de que sus gobiernos y las
empresas no celebren contratos
con instalaciones nucleares
que no proporcionen seguridad
y contabilidad eficaces para sus
materiales nucleares, por lo que
esto forma parte del “precio de
admisién” por hacer negocios en
los principales mercados nucleares.
® Los principales Estados nucleares
deberfan asignar mdxima prioridad
a la cuestién de proporcionar
suficiente seguridad a los materiales
y las instalaciones nucleares en la
agenda diplomdtica, atribuyéndole
una importancia comparable
a la aplicacién de controles de
exportacion eficaces y a la
aceptacién de las salvaguardias
en todas las instalaciones del sector
civil.

Respecto de la transparencia:
® Todo Estado que posea
materiales nucleares utilizables para
la fabricacién de armas nucleares o
instalaciones nucleares vulnerables
a sucesos de grandes consecuencias,
debe velar por la preservacién de
los datos confidenciales de sus
disposiciones de proteccién
fisica, que serfan utiles para los
terroristas que traten de evadirlas.
® Al mismo tiempo, debe
suministrarse suficiente
informacién, que propicie el
debate publico bien fundamentado
y fomente la confianza publica e
internacional en que se estdn
adoptando las medidas adecuadas.
m Todo Estado que posea
materiales nucleares dtiles para la
fabricacién de armas nucleares o
instalaciones nucleares vulnerables
a sucesos de grandes consecuencias
debe voluntariamente presentar
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PERCEPCIONESY NIVELES DE SEGURIDAD NUCLEAR

La limitada informacién disponible sobre la forma en
que los paises perciben las amenazas nucleares contra
ellos varfa de un pais a otro. Por ejemplo, la encuesta de
1997 sobre las pricticas de proteccidn fisica, proporcio-
nada a un taller celebrado en la Universidad de Stanford,
Estados Unidos de América, y a una conferencia del
OIEA, arroj6 que de 19 paises, 12 manifestaron que
percibfan cierto tipo de amenaza a sus instalaciones
nucleares por parte de adversarios internos, seis no sumi-
nistraron informacién alguna sobre los adversarios inter-
nos y uno insistié en que no enfrentaba amenazas de
robo por adversarios internos. Solo 11 de los 19 paises
notificaron la existencia de peligros de sabotaje prove-
nientes de terroristas u otros.

Posteriormente, la Universidad de Standford distri-
buyé un cuestionario mds detallado sobre la proteccién
fisica, y hasta ahora, se han recibido seis cuestionarios
respondidos. Los pafses y sus respuestas son confiden-
ciales. Ninguno de ellos son Estados nucleares, pero
todos tienen programas nucleares con fines pacificos,
estdn situados en Asia, Europa oriental y occidental y
América del Sur.

Sus respuestas varfan considerablemente. Cuatro de
los seis paises ya habian acordado con sus suministrado-
res nucleares seguir las recomendaciones contenidas en
la Circular de Informacién INFCIRC/225 del OIEA o
tenerlas en cuenta. Sin embargo, en las Directrices de los
suministradores nucleares no se especificaba qué version
del documento INFCIRC/225 debia aplicarse: la
Revisién 3, de 1993, o la Revisién 4, de 1999. Los seis
paises respondieron que aplicaban el documento INF-
CIRC/225, pero dos notificaron que aplicaban la
Revisién 3, tres dijeron que aplicaban la Revision 4 y
uno notific que aplicaba ambas. Légicamente, habfa
variaciones considerables en sus préicticas reales.

También fueron notificadas variaciones en la aplica-
cién del documento INFCIRC/225 por expertos nacio-
nales que participaron en las primeras 10 misiones del
Servicio internacional de asesoramiento sobre protec-
cién fisica (IPPAS), programa de asesoramiento del
OIEA. Sobre la base de la experiencia adquirida en los
diez paises, los expertos notificaron que la aplicacién de
las recomendaciones contenidas en el documento INF-
CIRC/225 variardn de un Estado a otro. Las diferencias
de cultura, la amenaza percibida, los recursos financieros
y técnicos y las leyes nacionales son algunas de las cau-
sas de las variaciones. Esa variacién en las prdcticas se
puso de manifiesto aun cuando los Estados participan-
tes dijeron que habfan examinado la Revisién 3 o la
Revisién 4 del documento INFCIRC/225. Por supues-
to, la formulacién de las revisiones permiten una varia-
cién considerable en las pricticas nacionales. La mds
reciente, la Revisién 4, fue un documento de consenso
acordado en 1998, mucho antes de los sucesos del 11 de
septiembre de 2001.

Los seis paises que respondieron el cuestionario mds
reciente de la Stanford, notificaron que tenfan sistemas
de reglamentacién nacionales en virtud de los cuales se

estipulaba conceder licencias a las instalaciones que con-
tenfan materiales nucleares. De los seis paises, cuatro
declararon que, al menos una vez al afio, autoridades no
sujetas a la supervisién de los administradores de las ins-
talaciones realizaban inspecciones de las zonas protegi-
das para los materiales nucleares.

Cinco de los seis encuestados dijeron que habfan esta-
blecido una amenaza a la base de disefios (DBT). Esos
cinco paises indicaron que utilizaban su DBT para
disefiar o para evaluar sus instalaciones de proteccién.
Sin embargo, de los seis, solo tres manifestaron que
mantenfan sus DBT actualizadas. Ademds, dos notifica-
ron que no consideraron el tréfico ilicito en otros paifses
al disefiar sus propias DBT. Si bien el tréfico ilicito tal
vez no sugiera los peligros del sabotaje terrorista, hay
pruebas de riesgos de una proteccién deficiente y de la
existencia de un mercado activo para los materiales
nucleares. Ello no debe soslayarse en paises que atin no
se sienten amenazados por ladrones o terroristas.
Ademds, dos de los seis paises notificaron que, al esta-
blecer sus DBT, no tuvieron en cuenta ningtn riesgo de
ataque terrorista contra una zona protegida. Por otra
parte, no tomaron en consideracién “el peligro de retira-
da no autorizada o de sabotaje por adversarios internos”.

Esas diferencias en las percepciones de la amenaza
deben haber contribuido a algunas de las tantas diferen-
cias que se observan en las précticas de proteccidn fisica.
Las diferencias de percepcién también sugieren el riesgo
de basarse completamente en las DBT nacionales para
establecer las normas de proteccién fisica nacionales.
sDebe hacerse el intento de lograr un acuerdo mds deta-
llado respecto de las DBT o de la metodologia para
determinarlas, de modo que puedan elaborarse DBT
mds coherentes? ;Existen realmente tantas diferencias en
los riesgos que enfrentan diferentes paises como pudie-
ran sugerir las respuestas a nuestros cuestionarios? Si los
terroristas quieren robar material utilizable para la fabri-
cacién de armas nucleares, ;no tratardn de encontrar
lugares donde la proteccién sea mds deficiente? Si desean
demostrar su poder y su desprecio hacia todos los que
rechazan sus puntos de vista bombardeando un reactor
o0 un repositorio de combustible gastado, ;atacardn sélo
instalaciones de los Estados Unidos donde, tras los ata-
ques del 11 de septiembre, es probable que la proteccién
sea mds fuerte? ;No es probable que busquen reactores o
repositorios de combustible gastado que estén menos
protegidos en otras partes del mundo?

Las respuestas a nuestro cuestionario sugieren que los
explotadores de instalaciones de muchas partes del
mundo se preocupan por los actos de robo y sabotaje
que pudieran cometer adversarios externos armados. De
hecho, las mayores amenazas de robo percibidas por los
cuatro paises encuestados que respondieron a nuestras
principales preguntas sobre las amenazas, provenfan de
un solo adversario interno que actuaba (voluntaria o
involuntariamente) con un adversario o adversarios
externos armados. El sabotaje también se percibié como
una amenaza externa por los cuatro paises, los cuales



REFERENCIAS EN LA WEB

Para los documentos informativos e informes sobre la
proteccién fisica de los materiales nucleares y el papel del
OIEA, consulte las pdginas Web del sitio WorldAtom del
Organismo. La seccién sobre la proteccién fisica se
encuentra en http://www.iaea.org/worldatom/program/
protection/ Véanse también las pdginas Web del proyecto
de Harvard para la gestién del dtomo (Harvard’s Managing
en htep://ksgnotes.harvard.edu/

the Atom project),
BCSIA/MTA.nsf/www/N-Terror

En respuesta a la pregunta en cuanto a si sus
zonas protegidas con cercas tenfan “barreras con-
tra vehiculos mds fuertes que la cerca situada en
los puntos contra los cuales medios de transporte
como un vehiculo bomba pudieran tratar de estre-
llarse”, solo tres de los seis paises encuestados dije-
ron “si”. Asimismo, cuando se les pregunté qué
nivel de proteccién describfa mejor su zona prote-
gida, tres respondieron: “Se puede tener acceso a
la zona o al material eliminando gradualmente las
barreras reforzadas (por ejemplo, cruzando dos o
mds lineas de la cerca, provocando una colisién

(] Netscape: Physical Protection of Nuclear Material
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contra una compuerta pesada, rompiendo una
puerta o ventana reforzadas, y otros métodos).”
Solo uno de los seis notificé que posefa una pro-
teccién mds fuerte que esa. A la zona protegida de

INFORMATION RESOURCES ON THE

PHYSICAL PROTECTION
OF NUCLEAR MATERIAL

()

ese pafs solo se podfa tener acceso “climinando
barreras fuertemente reforzadas y las medidas acti-
vas (por ejemplo, las trampas para vehiculos o las
barreras mecdnicas de proteccion, las trampas y las
trampas explosivas...)”.

Effective systems are required

to protect nucleas matenal and
faciities from theft and

sabotage, both for nuclear
non-prodderation and radiation .
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Hubo muchas otras variaciones en las respues-
tas. Por ejemplo: de los seis, dos no suministra-
ban armas a su personal de guarda de las zonas
protegidas, donde estd ubicado el material utili-
zable para la fabricacién de armas nucleares. Tres
segufan la buena prdctica de proveer una sola
salida para las partes interiores de la zona prote-
gida, donde realmente se almacena el material
utilizable para la fabricacién de armas nucleares,
pero tres no lo hacfan. Todos exigfan algtin tipo
de identificacién para el personal que entraba a
esa parte interior, pero habfa considerables dife-
rencias en la forma de identificacién. En esa
parte interior, la mayorfa estipulaba que dos per-
sonas estuvieran presentes (la regla de “dos
personas”), pero ese requisito se observaba de
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formas muy diferentes y, en ocasiones, no se

clasificaron las amenazas de sabotaje mds probables
como “un ataque armado perpetrado por un grupo
ilegal, terrorista o militar contra la instalacién” o “la
entrada subrepticia de adversarios externos”, en algunos
casos con la ayuda de adversarios internos.

Sin embargo, ninguno de los seis paises notificé pla-
nes para hacer frente al sabotaje de una zona protegida
desde un vehiculo bomba “que disemine materiales
radiactivos sobre la zona protegida y mds alld de ésta”.
Ninguno de ellos habia elaborado planes dirigidos
“a minimizar las consecuencias radiolégicas” para la
salud y la seguridad del publico mds alld de la zona pro-
tegida. Sencillamente, el sabotaje con consecuencias
radioldgicas mds alld de esa zona no se considera una
amenaza a la que deban hacer frente. El vehiculo carga-
do de bombas que penetre en la zona cercada, se estrelle
contra un reactor o una instalacién de almacenamiento
de combustible gastado, y cause una dispersién de
radiactividad fuera de la zona protegida no se considera
un riesgo contra el cual estdn protegidos.

cumplfa.

Si un pais no percibe la amenaza de ningtin “adversa-
rio interno” de robar incluso material utilizable para la
fabricacién de armas nucleares, como sucede con algu-
nos encuestados, ;no constituye ello una amenaza para
otros paises si se roba el material? Si un pais con un reac-
tor de potencia o piscina del combustible gastado cerca
de su frontera con otro pafs, no percibe la amenaza de
que un vehiculo bomba atacard sus instalaciones nu-
cleares, ;podria su incapacidad para enfrentar ese tipo de
amenaza convertirse en una amenaza para el pafs veci-
no, si los vehiculos bomba pudieran ocasionar el derre-
timiento del reactor o una dispersién de la radiactividad
proveniente del combustible gastado?

Como se afirmé en el prefacio del Director General
del OIEA en el documento INFCIRC/225/Rev.4, aun-
que la responsabilidad de la proteccién fisica incumbe al
Estado que posee materiales o instalaciones nucleares
que deben ser protegidos, “el que esa responsabilidad se
cumpla o no, y en qué medida, son cosas que no dejan
indiferentes a los demds Estados”.
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al OIEA informes sobre las
medidas que haya adoptado

para fortalecer la seguridad y
establecer reglamentaciones
nacionales eficaces. Los
principales Estados nucleares
deberfan tomar la iniciativa

de adoptar medidas
particularmente estrictas y estar
entre los primeros en notificarlas
al OIEA.

® Los exdmenes voluntarios

por homélogos sobre las
disposiciones de proteccién fisica,
como los que organizé en los
ultimos afos el Servicio
internacional de asesoramiento
sobre proteccién fisica, del
OIEA, deberfan convertirse,

con el tiempo, al igual que los
exdmenes por homdlogos sobre
la seguridad, en parte sistemdtica
y normal de la labor de las
principales instalaciones
nucleares. Con ese fin, importan-
tes Estados nucleares, como los
Estados Unidos, Francia, el
Japén, Gran Bretaia y Alemania,
no solo deberfan suministrar
mayor financiamiento para los
exdmenes por homdlogos, sino
estimular a que se realicen en
determinadas instalaciones de
esos paises. Como ya se senald,
una nueva organizacién dirigida
por industrias, comparable a la
AMEIN, también podria
proporcionar esos eximenes

por homdlogos.

® Debe establecerse una nueva
modalidad de cooperacién entre
los inspectores de salvaguardias
del OIEA y sus expertos en
proteccion fisica. Convendria
encomendar a los inspectores

de salvaguardias del OIEA la
tarea de suministrar a la oficina
de proteccién fisica la informacién
pertinente observada durante

sus inspecciones (sin dejar de
preservar el cardcter confidencial
de la informacidn relativa a las
salvaguardias). Los inspectores del
OIEA deben recibir capacitacién
de familiarizacién de cardcter
limitado sobre proteccidn fisica, a
fin de facilitar esa labor.

® Mediante la informacién
proveniente de todas las fuentes
disponibles, la oficina de
proteccidn fisica del OIEA debe
procurar establecer una base de
datos confidencial sobre la
situacién de la proteccién fisica de
los materiales nucleares y de las
instalaciones nucleares de todo el
mundo, vulnerables a sucesos de
grandes consecuencias con vistas a
definir las instalaciones donde m4s
se necesita aumentar la seguridad.

RECONSIDERANDO
LA AMENAZA
NUCLEAR

Los ataques de septiembre obligan a
reconsiderar a fondo las amenazas
que deben enfrentat los sistemas de
seguridad nuclear que se han
disefiado para tales fines. Esa
amenaza consistié en una operacién
llevada a cabo por 19 agresores bien
entrenados e integrados en cuatro
grupos independientes, pero
coordinados; los agresores eran
suicidas y estaban empefiados en
provocar una destruccién en gran
escala; procedfan de una
organizacién con acceso a armas
automdticas, explosivos y armas
pesadas, y posefan un
entrenamiento y experiencia
amplios en materia de combate;
atacaban sin previo aviso; y al
parecer habfan planificado,
manipulado y recopilado
informacién para el ataque durante
mds de un afio. Aun sin incluir el
uso de grandes aviones civiles con
una carga total de combustible para
aviones, esta amenaza es mucho
mayor y mds amplia que

la mayoria de los sistemas de
seguridad nuclear (al menos en el
caso de las instalaciones del sector
civil) que se hayan disefiado para
enfrentar ese tipo de amenazas.

Los paises de todo el mundo
ahora tendrdn que hacer preguntas
clave sobre las amenazas contra las
cuales sus instalaciones nucleares
deben defenderse, incluidas cudnto
estdn dispuestos a gastar para
proporcionar la seguridad contra
grandes amenazas, y cudnta fuerza
militar estdn dispuestos a situar en

torno a las instalaciones energéticas
del sector civil. Se ha aumentado la
seguridad de las instalaciones de
armas nucleares de los Estados
Unidos, y el Presidente de la
Comisién de Reglamentacién
Nuclear (NRC) ha indicado que esa
institucién y el Gobierno estén
llevando a cabo un examen a fondo
de las disposiciones de seguridad
nuclear. Las autoridades nucleares
de otros paises del mundo estdn
haciendo otro tanto. Entre las
preguntas que deben responderse
figuran:

m ;Se trata de una amenaza contra
la cual solo deben defenderse los
Estados Unidos? ;O es mds
probable (como creemos) que
también corran ese riesgo todos los
Estados que son grandes
consumidores de energfa nuclear o
poseedores de material fisionable?
B ;Qué hacer, si algo se hiciera,
para proteger las instalaciones
nucleares de los ataques de grandes
aviones cargados de combustible?
(En los Estados Unidos se supone
que el sistema de proteccidn resista
un accidente provocado por un
avién pequefio y que dicho sistema
haya sido sometido a la prueba de
un ataque de un pequefio avién
militar de reaccién). La NRC de los
Estados Unidos indicé que nunca
se consideré que la probabilidad de
una colisién de esa indole fuese lo
bastante alta como para incluirla en
las reglamentaciones de seguridad.
Las autoridades reguladoras de
Francia, el Reino Unido y varios
otros pafses han dicho lo mismo.
;Puede ahora suponerse que serd
bastante dificil secuestrar grandes
aviones civiles, hasta el punto que
pueda pasarse por alto sin riesgo
alguno la amenaza de un ataque
como el de septiembre? ;O
debemos considerar la posibilidad
de desplegar defensas antiaéreas en
esas instalaciones? ;Y qué puede
decirse en cuanto a los aviones
pequefios, que operan desde
aeropuertos no reglamentados, que
pueden estar llenos de explosivos?

] ('Cuéntas personas, con qué nivel
de entrenamiento y armamentos, se
deben incluir ahora en las amenazas



a la base de disefio? ;Cudl serfa el
costo de proporcionar una
proteccion eficaz contra las
amenazas provenientes de un
ataque terrestre de la magnitud de
los ataques de septiembre?

u ;Se deben proteger las
instalaciones contra los agresores
que llegan y se van utilizando
medios no convencionales, tales
como helicépteros, disefiados para
eliminar las demoras en el
perimetro?

Si bien esta reconsideracién solo
acaba de comenzar, al parecer
algunos aspectos ya estdn claros. En
primer lugar, el disefio de las
instalaciones nucleares vulnerables a
sucesos de grandes consecuencias
debe resistir los ataques con
vehiculos bomba. En segundo
lugar, es poco seguro basarse en la
hipétesis de que habrd aviso previo
de un ataque.

UNA NUEVA VISION
DE LA SEGURIDAD
NUCLEAR

Los sucesos del 11 de septiembre
crearon un nuevo mundo donde
sabemos con certeza que existen
grupos terroristas altamente
competentes de alcance mundial,
empefiados en provocar una
destruccién en gran escala. Al
mismo tiempo, las consecuencias
demuestran que vivimos en un
mundo donde una cooperacién
internacional amplia en pro de
objetivos comunes puede
convertirse en realidad.

Ese nuevo mundo requiere
nuevos enfoques para proteger gran
parte de la frégil infraestructura de
las sociedades industriales
modernas, incluidos los materiales y
las instalaciones nucleares. Se
necesita una nueva e importante
iniciativa, en la que participen
instituciones nacionales, bilaterales y
multilaterales, para lograr, lo mds
rdpido posible, un mundo donde
todos los materiales nucleares
utilizables para la fabricacién de
armas nucleares estén seguros y
contabilizados, y donde todas las
instalaciones nucleares estén
protegidas contra el sabotaje, con

suficiente transparencia de manera
que la comunidad internacional
pueda confiar en que es asi.

Naturalmente, no es posible
defender todas las instalaciones
nucleares contra toda amenaza
imaginable. La sociedad tiene
otras cosas que proteger ademds
de los materiales y las instalaciones
nucleares, y otras cosas, ademds
de la seguridad, en las cuales
emplear sus recursos. El debate
en cuanto a “;cudnto es suficiente?”
es decisivo, y solo acaba de
comenzar.

Opinamos que los riesgos
justifican una inversién considerable
para aumentar la seguridad en todo
el mundo. Teniendo en cuenta que
los Estados partidarios de la
proliferacién han estado dispuestos
a gastar miles de millones de ddlares
en sus esfuerzos para producir
material fisionable, y que una sola
bomba podria amenazar decenas de
miles de vidas, los esfuerzos que se
destinan a proteger y contabilizar
reservas de hasta unos kilogramos de
material fisionable deben ser incluso
mayores que los esfuerzos dirigidos a
proteger reservas de millones de
délares de efectivo, oro o diamantes.
A todas luces, este no es el caso de
muchas instalaciones de numerosos
paises en la actualidad.

De hecho, puede aducirse
convincentemente que los
elementos esenciales de las
armas nucleares deben protegerse,
en general, de manera tan estricta
COmo se protegen esas armas,
segiin recomendé en 1994 un
comité de la Academia Nacional
de Ciencias de los Estados Unidos.
En las reglamentaciones sobre
proteccidn fisica del Departamento
de Energfa de los Estados Unidos
se indica que “el uso de armas
de destruccién en masa por los
terroristas podrfa tener
consecuencias tan graves como
para exigir el nivel de seguridad
mds alto que razonablemente
pueda alcanzarse”. Asimismo,
en el caso de las instalaciones
nucleares donde un sabotaje
consumado podrfa amenazar
decenas de miles de vidas, se

necesitan niveles de seguridad muy
elevados.

Aunque no es posible defenderse
contra todas las amenazas, se podria
aumentar la seguridad de manera
considerable en relacién con costos
que serfan bastante insignificantes, si
se comparan con lo que las
sociedades habitualmente gastan en
la seguridad militar, o si se calculan
como un porcentaje del costo de la
electricidad generada con energfa
nuclear. Actualmente, las
salvaguardias y la seguridad
constituyen una contribucién
minima a los costos nucleares.

Obviamente, no todo puede
hacerse con igual rapidez. La
méxima prioridad debe ser
aumentar la seguridad de los
materiales nucleares y de las
instalaciones nucleares menos
seguras vulnerables a sucesos de
grandes consecuencias, en la ex
Unién Soviética y en todo el
mundo. Es probable que se necesite
mds tiempo para lograr establecer
normas internacionales fortalecidas,
aunque no debe perderse el impulso.

Esas medidas costardn dinero.
En los tltimos afos, muchas de
ellas enfrentaron obstdculos y
demoras debido a la falta de
prioridad politica, los obstdculos
burocrdticos, los presupuestos
exiguos, la renuencia a contraer
compromisos que costarfan dinero,
y otros. Como resultado del 11 de
septiembre, los gobiernos y la
industria deben trabajar juntos a
fin de eliminar esos obstdculos y
adoptar las medidas necesarias para
garantizar que los materiales y las
instalaciones nucleares no se
conviertan en armas de los
terroristas.

Respecto de los Estados Unidos,
serd necesario un compromiso
presidencial sostenido, en
colaboracién con asociaciones,

dificiles y sensibles, con Rusia y
otros paises del mundo, asi como
una nueva disposicién para
reanudar con seriedad el control
multilateral de armamentos. Los
costos y riesgos de no actuar son
mucho mds elevados que el costo
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