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REFLEXIONES SOBRE LA SEGURIDAD NUCLEAR

PRINCIPAL REGULADOR NUCLEAR ESTADOUNIDENSE
ANALIZA RESPUESTA A SUCESOS DEL 11 DE SEPTIEMBRE

Tras los ataques terroristas
de septiembre de 2001 per-
petrados en los Estados
Unidos, la seguridad de la infraes-
tructura fundamental de la nacién,
incluidas sus centrales nucleares
comerciales, se ha convertido en
una preocupacién primordial. Me
siento particularmente satisfecho
de haber contribuido a establecer
la colaboracién entre funcionarios
del gobierno federal, del Estado y
de las entidades locales, los trula-
res de licencia de la Comision
Reguladora Nuclear (CRN) y los
grupos de trabajo de la industria
con la finalidad de velar por que
se continde aumentando la ya
fuerte proteccion que ticnen esas
instalaciones. Todos los niveles
del gobierno y los trulares de
licencia de la CRN hicieron
importantes aportes con miras a
fortalecer las defensas contra la
amenaza cada vEz mayor de un
ataque terrorista. Quisiera expre-
satles mi sincero agradecimiento.

Los sucesos del 11 de septdembre
también tuvieron una repercusion
mas amplia. Todos analizamos el
mundo de manera diferente. La
sociedad esta atenta a las posibles
actividades de los terroristas y se
preocupa por las instalaciones que
pudieran interesarles atacar.

Este fortalecimiento de la vigi-
lancia se manifiesta en el incre-
mento de las notficaciones que
hacen los miembros del publico
respecto de posibles actividades
sospechosas que se desarrollan en
las cercanias de las centrales
nucleares. También es evidente
que la amenaza de terrorismo
seguird siendo un problema a
largo plazo. Como resultado de
ello, se exige al gobierno que
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adopte medidas dirigidas a preser-
var la seguridad de los ciudadanos.
La CRN ha aceptado plenamen-
te esa responsabilidad. Ahora bien,
esa misién no puede cumplirse en
un abrir y cerrar de ojos. Aunque
la. CRN haya adoptado muchas
medidas importantes, aun subsis-
ten grandes problemas. Permi-
tanme dedicar algunos momentos a
reflexionar sobre la situacién de la
seguridad en las instalaciones auto-
rizadas de la CRN, y después cen-
trar la atencién en el futuro.
Existen tres aspectos funda-
mentales en los que quisiera hacer
hincapié desde el principio.
O  El primer aspecto es que la
proteccion fisica de las centrales
nu-cleares era eficaz antes del 11
de septembre. No conozco nin-
guna otra industria que haya teni-
do que cumplir los estrictos requi-
sitos de seguridad que la CRN
mantuvo establecidos durante un

Ademas, esos
requisitos fueron reforzados signi-
ficadvamente durante ¢l afio pasa-
do. Las centrales estin rodeadas
por muldples cercas, y el perime-
tro se mantiene bajo constante

cuarto de siglo.

control mediante sistemas de
deteccion y vigilancia, Estin cus-
todiadas por fuerzas de seguridad
bien entrenadas y armadas. Las
centrales nucleares estin construi-
das para que resistan huracanes,
tornados y terremotos, lo que las
sitda entre las estructuras mas soli-
das que existen.

Las centrales también tenen la
ventaja de estar dotadas de equipo
de seguridad redundante y diverso,
para que si un componente activo
falla, otro componente o sistema
realice su funcién. Los explotado-
res estin capacitados para respon-
der a sucesos imprevistos, y se han
establecido planes de emergencia
cuidadosamente disefados. En
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presente articulo se basa en el discurso titulado "Un ano después:  reflexiones
sobre la seguridad nuclear, que promuncii ante la Conferencia InfoCast en
Washington, D.C., el 11 de septiembre de 2002.



suma, la seguridad de las centrales
nucleares es muy fuerte, y éstas tie-
nen una capacidad inherente para
resistir sucesos graves de todo
tipo, incluidos los que los terroris-
tas pudieran iniciar.

M El segundo aspecto se refiere a
que, desde el 11 de septiembre, no
ha habido ninguna amenaza espe-
cifica digna de crédito de ataque
terrorista contra una central nucle-
ar. La CRN ha trabajado directa-
mente con el personal de los servi-
cios de informacién y de las enti-
dades encargadas de hacer cumplir
la ley para evaluar las amenazas que
puedan estar dirigidas contra insta-
laciones nucleares. Aunque es difi-
cil predecir cuindo y dénde los
tertroristas volverin a atacar, la
fuerte seguridad que existe en las
centrales nucleares deberia servir
de eficaz elemento de disuasion.
No obstante, es prudente suponer
que Al Qaeda puede pensar en las
instalaciones nucleares como posi-
bles objetivos. De ahi que la CRN
haya establecido un sistema de
advertencia de amenazas de cinco
niveles y de medidas de proteccion,
que exige a los titulares de licencia
la adopcion de medidas especificas
para responder a los cambios que
se produzcan en el nivel de la ame-
naza.

El tercer aspecto, a la luz de los
sucesos del 11 de septiembre, es
que la CRN ha reconocido la
necesidad de reexaminar las ante-
riores estrategias de seguridad
para velar por la implantacién de
los medios de proteccién adecua-
dos a largo plazo. Poco después
de los ataques, iniciamos un
amplio examen de los requisitos
que habiamos establecido en
materia de proteccidén fisica y

seguridad. Estamos emprendien-

do un segundo examen de las
hipétesis en las que se basa el
marco regulativo actual y estamos
efectunando todos los cambios que
sean necesarios. Como resultado
de ese examen, ya hemos adopta-
do medidas y se adoptarin mis en
los meses venideros.

Respuesta de la CRN des-
pués del 11 de septiembre. A

raiz de los ataques, la CRN envié
mas de 30 advertencias sobre sal-
vaguardias y amenazas en relacion
con las principales instalaciones
autorizadas, colocandolas en el
nivel de seguridad maés alto. Esas
medidas permitieron aumentar la
seguridad en toda la industria
nuclear, y muchas de las medidas
de seguridad fortalecidas son ahora
requisitos debido a las Ordenes de
la CRN posteriormente emitidas.

Como c¢jemplos del fortaleci-
miento de la seguridad cabe men-
cionar el incremento de patrullas,
fuerzas y puestos adicionales de
seguridad, la ampliacién de las dis-
tancias a que deben mantenerse
los vehiculos y una mayor coordi-
nacién con las autoridades encar-
gadas de hacer cumplir 1a ley y los
servicios de informacién.

La Comisién también ha
aumentado el control de la entrada
a las centrales nucleares, lo que
puede ser uno de los medios mis
eficaces de frustrar un ataque, ya
que un trabajador con acceso a
informacién confidencial pudiera
dar importante ayuda a un grupo
de ataque. El reglamento de la
CRN exige que el FBI investigue
los antecedentes de las personas
que pueden entrar a las centrales
nucleares sin acompafnamiento, las
verificaciones de la confiabilidad,
el expediente laboral, las verifica-
ciones de las referencias, las prue-
bas psicoldgicas y las verificacio-
nes de los antecedentes penales.
Otras restricciones son prohibir el
uso de acceso temporal sin acom-
pafiamiento a zonas sensibles.

La introduccién de mejoras en
las comunicaciones ha sido una
caracteristica primordial de nues-
tras actividades. No sélo hemos
establecido una relacién mutua y
frecuente con los titulares de
licencia respecto de la seguridad
de sus instalaciones, sino que tam-
bién hemos mejorado los vinculos
con otros sectores del gobierno.
Por ejemplo, mantenemos contac-
to directo y permanente con los
servicios de informacién y las
autoridades encargadas de hacer
cumplir la ley y hemos recomen-

dado a los titulares de licencia que
mejoren los protocolos para que
las entidades oficiales participen
en la defensa de sus instalaciones.

La Comisiéon también ha con-
cluido la evaluacién inicial de la
vulnerabilidad de los reactores de
potencia al uso malévolo intencio-
nal de aeronaves comerciales en
ataques suicidas y ha emprendido
un programa de investigacio-
nes de amplio alcance con objeto
de conocer la vulnerabilidad de
diversas clases de instalaciones a
un amplio espectro de ataques.
Estamos elaborando medidas
otientadas a atenuar las vulnerabi-
lidades que se detecten.

Aunque nuestra labor en esta
esfera es permanente, la Comisién
ha orientado a los dtulares de
licencia de centrales nucleares que
elaboren planes y estrategias espe-
cificos para responder a un suceso
que pudiera dafar grandes super-
ficies de sus centrales debido a
impactos, explosiones o incendio.
Ademas, los titulares de li-cencia
deben ofrecer garantias de que los
recursos disponibles para la plani-
ficacién de medidas de emergen-
cia son suficientes para responder
a esa clase de suceso.

La Comisién trabaja directa-
mente con otros organismos fede-
rales en la revisién de la amenaza
base de disefio, fundamento de los
programas de seguridad de los
ttulares de licencia de las centra-
les. Es probable que se realicen
cambios importantes. Las Orde-
nes de la Comisién estipulan
expresamente que debe haber
mayor seguridad mientras se efec-
tie la revisién.

Es necesario revisar la capaci-
dad relacionada con la seguridad
para que se confie en la idoneidad
de las medidas de defensa. La
Comisién decidié que todos los
examenes del comportamiento de
la seguridad, incluso los ejercicios

de fuerza contra fuerza, se reali-

cen en el futuro en todas las cen-
trales nucleares atendiendo a un
ciclo de tres afios, y no al de ocho
aftos que antiguamente se aplica-
ba. Esas revisiones han comenza-
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do con ejercicios "tedricos" en los
que participa, por primera vez,
una amplia variedad de funciona-
rios federales, estaduales y locales
encargados de hacer cumplir las
leyes y de la planificacion de las me-
didas de emergencia.

En respuesta a la Directiva pre-
sidencial No. 3 sobre seguridad del
territorio nacional, la CRN elabo-
6 un nuevo sistema de adverten-
cia de amenazas y de medidas de
protecciéon. Cuando se informe
de un nuevo nivel de amenaza, la
CRN notificard inmediatamente a
los drulares de licencia afectados
que existe una amenaza y los remi-
tira a las medidas de proteccion
previamente determinadas que
hemos elaborado para cada nivel
de amenaza. El nuevo sistema fue
oficialmente comunicado a los
titulares de licencia, gobernadores,
asesores para la seguridad del terri-
torio nacional, administradores de
organismos federales y otros fun-
cionarios pertinentes. Tuvimos la
oportunidad de utilizar este siste-
ma el 10 de septiembre de 2002
cuando el Fiscal General anuncié
que el nivel de la amenaza habia
pasado a set de categotia Naranja
(alto nivel).

Dispositivos de dispersion radioligica
(DDR). La Comi-sién participa
activamente en las tareas de
defensa ante la posibilidad de que
los terroristas utilicen dispositivos
de  dispersion  radio-logica.
Después de los ataques terroristas
de septiembre de 2001, la CRN
alerté a los ttulares de licencia,
suministradores y expedidores
sobre la necesidad de aumentar la
seguridad ante la amenaza de
hurto de materiales radiactivos.

La CRN esti efecruando una
amplia evaluacién de los controles
utlizados para proteger los mate-
riales radiactivos que consdtuyen
el mayor peligro para la salud y la
seguridad del publico. Por ejem-
plo, estamos evaluando enfoques
para el control "desde sus origenes
hasta su destino final" de las fuen-
tes radiactivas que podrian utilizar-
se en un dispositivo de dispersion
radiologica y estamos reexaminan-

do la concesion de licencias de
importacién y exportacion de esos
isotopos.  Asimismo, estamos
colaborando con la Oficina para la
seguridad del territorio nacional y
otros organismos con objeto de
asegurar que el gobierno federal
esté preparado para responder a
un suceso en el que se use un dis-
positvo de dispersion radiologica.

Cuestiones relacionadas con la seguri-
dad y las salvaguardias. En abril,
creamos la Oficina de seguridad
nuclear y respuesta en caso de
incidentes (NSIR) con el propési-
to de mejorar las comunicaciones
y la coordinacién dentro y fuera
de la CRN en materia de seguri-
dad y salvaguardias. Esta oficina
es la encargada de elaborar politi-
cas generales de salvaguardias y de
seguridad, y es el punto de con-
tacto central con la Ofici-na de
seguridad del territorio na-cional.
Entre sus dependencias se cuenta
nuestra organizacion de respuesta
en caso de incidentes; establece
coordinacién con los organismos
federales encargados de hacer
cumplir la ley y de adoptar medi-
das de respuesta; y ditige nuestras
actividades de contraespionaje y
de seguridad de la informacion y
de las comunicaciones.

En resumen, la CRN adopto
durante el pasado afio una amplia
variedad de medidas en respuesta
a los cambios que se han produci-
do en nuestro medio.

Mirada hacia el futuro. No
obstante, quedan problemas que
nosotros y la nacién deberemos
resolver. Permitanme mencionar
algunos:

O En primer lugar, las capacidades
defensivas que se esperarian de los
explotadores de las centrales nu-
cleares denen limites. Por ejemplo,
la defensa contra el ataque de una
acronave debe ser, por supuesto,
responsabilidad de las autoridades
gubernamentales, como debe serlo
la defensa contra atacantes que
tengan una importante capacidad
militar. Por eso, las responsabilida-
des deben asignarse a la organiza-
cién de seguridad del titular de
licencia y al gobierno. La tarea de

establecer la linea divisoria entre
las responsabilidades que compe-
ten al sector privado y las que el
gobierno debe asumir ha resultado
dificil para todos los tipos de infra-
estructura civi. La CRN, aislada
de los demas sectores del gobier-
no, no puede elaborar una respues-
ta rapida.

En este senudo, permitaseme
sefalar que, dado el actual clima
de amenaza, el gobierno enviaria
gran cantidad de fuerzas de res-
puesta -locales, estaduales y fede-
rales- para entablar combate con
cualquiera que agreda una instala-
cién nuclear y para prestar asisten-
cia, sea cual fuere el alcance y el
caricter del ataque. El verdadero
problema no esti en si las entida-
des gubernamentales prestarin
asistencia, sino més bien en cudn-
do llegarin esos recursos y como
se usardn para defender la instala-
cién, lo que dene repercusiones
practicas porque el marco de
seguridad debe reflejar la capaci-
dad que conjuntamente tengan el
gobierno y el titular de la licencia.
& En segundo lugar, es necesario
que exista una estrategia nacional
integrada destinada a proteger
cualquier tipo de infraestructura
critica. La defensa de las instala-
ciones nucleares no debe verse
como algo aislado, sino que debe
formar parte de un plan general
de defensa nacional. Ya se inicia-
ron las actividades para elaborar
una estrategia de esa indole. En
algunos aspectos, la industria
nuclear es la pionera debido a las
amplias capacidades de seguridad
que habia establecido antes del
11 de septembre. Implantar y
ejecutar una estrategia nacional
integrada serd una rarea importan-
te del nuevo Departamento de
Seguridad del Territorio Nacional.
8 En tercer lugar, al aplicar las
medidas de seguridad respecto
de los materiales radiactivos, de-
bemos asegurar la coordinacién
con los Estados signatarios del
Acuerdo y con los Estados que no
lo son. Los Estados signatarios
del Acuerdo son responsables de
aproximadamente las tres cuartas



partes de las fuentes radiactivas de
los Estados Unidos. De ahi que
cualquier medida que la CRN
pudiera adoptar para impedit que
un terrorista utilice un dispositivo
de dispersién radiactiva reper-
cutird en los dtulares de licencia
de los Estados signatarios. Al
aumentar la seguridad de los
materiales nucleares, debemos
procurar que la CRN siga tenien-
do la méxima responsabilidad en
cuanto a la proteccién de la defen-
sa y la seguridad comunes, al tiem-
po que se mantiene la integridad
de los programas de los Estados
signatarios del Acuerdo. Ademas,
los Estados deben dedicarse por
completo a garantizar la seguridad
de las fuentes peligrosas no ampa-
radas por licencia y a establecer
zonas de almacenamiento o de
disposicién final de los materiales.
En cuarto lugar, se tropie-
zan con dificiles problemas para
mantener el apropiado acceso del
publico a la informacién. La
CRN se ha esforzado por asegurar
la confianza del publico, al ser uno
de los organismos mids abiertos
del gobierno -de los Estados
Unidos; reconocemos la realidad
de que se contribuye a alimentar
sospechas si el publico interesado
no tiene pleno acceso a nuestras
actividades. Ahora bien, existe
determinada informacién que no
debe divulgarse porque podria
ayudar a los terroristas. Por tanto,
estamos ante el dilema de tratar de
equilibrar el derecho del publico a
estar informado y la necesidad de
mantener la confidencialidad en
algunas esferas.

En quinto lugar, debemos
enfrentar la realidad de que la pre-
ocupacién por las cuestiones
nucleares surge del pertinaz temor
del publico a las devastadoras
consecuencias que necesariamen-
te tendrfa un ataque contra una
central nuclear o la detonacién de
un dispositivo de dispersion
radiolégica. No cabe duda de que
esos temores son muy exagerados.
No obstante, el analisis de los
sucesos nucleares segun el contex-
to ha tesultado ser extraordinaria-

mente dificil debido a las invetera-
das actitudes del publico. Ello
puede traer lamentablemente
COmO consecuencia: que se pres-
te demasiada poca atencién a la
defensa de otros tipos de infraes-
tructura donde las consecuencias
de un logrado ataque terrorista
podrian ser mucho mayores.

Por ultimo, aunque la seguridad
debe ser una preocupacion pet-
manente, no podemos permitir
que suplante o disminuya la obli-
gacion de proteger la salud y la
seguridad del publico contra acci-
dentes. Esto ha sido un reto espe-
cifico en los Estados Unidos pot-
que, por razones completamente
ajenas a la seguridad, atravesamos
un periodo de drasticos cambios.
Nuestros titulares de licencias de
centrales nucleares contindan tra-
tando de prorrogar sus licencias
de explotacién mas alld del plazo
inicial de 40 afnos
y de aumentar la potencia de sus
instalaciones. Se mantiene el inte-
rés en la posibilidad de efectuar
nuevas construcciones. Ademas,
tras decenios de estudios técnicos
y debates politicos, nos vemos en
la necesidad de adoptar decisiones
relacionadas con el establecimien-
to de una posible instalacién
nacional de disposicién final para
el combustible gastado y los dese-
chos de actividad alta. Debido a
los sucesos del
11 de septiembre ha surgido otra
importante tarea en un momento
de intensa actividad en la esfera
nuclear.

En conclusién, permitanme
sehalar una vez mds que nuestras
instalaciones nucleares son las ins-
talaciones civiles mdas sélidas y
mejor protegidas de nuestro pais.
Sin embargo, reconocemos la
necesidad de aumentar esa protec-
cién. La CRN se dedica a cumplir
la obligacién de proteger la salud
y la seguridad del publico, asi
como la defensa y seguridad
comunes frente a las amenazas de
todo tipo. Logramos mucho
durante el pasado afio, pero tene-
mos que hacer mis y en ese cami-
no andamos. [l

‘marzo de 2003.

PLAN DE ACCION DEL OIEA
SOBRE SEGURIDAD NUCLEAR

Establecido unos meses después
de los ataques terroristas de sep-
tiembre de 2001 en los Estados

Unidos, el Plan de Accién del

OIEA sobre Seguridad Nuclear
se ejecuta ahora en muchos fren-
tes en todo el mundo.

Esta labor incluye ayudar a los
paises a aumentar los niveles de
seguridad en esferas clave. Por
ejemplo, los examenes por homé-
logos que realizan expertos inter-
nacionales ayudan a los paises a
evaluar y fortalecer la proteccién
fisica de los materiales nucleares.
Mediante talleres y cursos de

capacitacion también se ayuda a

los gobiernos a evaluar las amena-
zas 4 que estin expuestas sus ins-
talaciones nucleares, elevar sus
normas de seguridad, mejorar los
controles de los materiales nuclea-
res y radiacdvos, aumentar la vigi-
lancia en sus fronteras para evitar
el trafico ilicito y preparar planes
de respuesta para situaciones de
emergencia nuclear y radiolbgica.

El Plan de Accién se financia
con cargo a contribuciones de los
Estados Miembros del OIEA.
Hasta diciembre de 2002, veinti-
dés paises y la Nuclear Threat
Initiative, organizacién de los

‘Estados Unidos, habian hecho

promesas de contribuciones

ascendentes a mas de 12 millones

de ddlares.

Independientemente de lo
anterior, gracias a una iniciativa
conjunta en la que participan los

Estados Unidos, Rusia y el.

OIEA, se celebrara, una confe-
rencia internacional sobre la
seguridad de los materiales
radiactivos en Viena, Austria, en
Uno de los
temas se centrard en la reduccién
de las amenazas relacionadas con
las "bombas sucias" o los dispo-
sitivos de dispersion radiolégica.
Para mis infotmacidon sobre el
OIEA y su labot, consulte las
piginas WorldAtom del Orga-
nismo en www.iaea.org.
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