l'ex Secretario General de las Naciones Unidas Kofi

Annan aludié una vez al terrorismo como ‘una de

las amenazas mas urgentes de nuestro tiempo'.
Ciertamente hay un consenso casi mundial, manifiesto
en las resoluciones del Consejo de Seguridad v la
Asamblea General de las Naciones Unidas, en cuanto
a que existe la amenaza real que supone el hecho
de que grupos terroristas estén tratando de adquirir
materiales nucleares y radiactivos que utilizarfan con
fines dolosos.

Asi como esta amenaza es real, los posibles efectos de
un atentado terrorista con material nuclear serian, se
midan como se midan, terribles. Por ejemplo, las conse-
cuencias de un artefacto nuclear rudimentario que se
hiciera explotar en una zona poblada serfan verdadera-
mente tan catastréficas en el momento como impre-
decibles y de largo alcance en el futuro. Simplemente
por esta razén las medidas para impedir una accion
asf deben tener la maxima prioridad. No podemos ni
tan siquiera aceptar la posibilidad de que algo similar
pueda suceder, de modo que debemos alcanzar los
maximos niveles en las medidas de prevencion.

Pero el terrorismo nuclear tiene otras facetas, no tan
destructivas como la que acabamos de mencionar,
pero también con vastas e impredecibles consecuen-
cias. El sabotaje de una instalacion o de un transporte
nuclear podria en determinadas circunstancias produ-
cir un riesgo radiolégico muy extendido, y la utiliza-
cién de materiales radiactivos en artefactos de disper-
sién (por ejemplo, ‘bombas sucias’) y otras aplicaciones
dolosas pueden generar grandes dafos, costos e infor-
tunios. En esos casos, los consiguientes costos econo-
micos y financieros pueden ser elevadisimos, calcula-
dos, segun posibles modelos simulados, en multiplos
de miles de millones de euros.

El lugar Unico que ocupa la radiacion en el psiquismo
publico, que Unicamente comparte con las armas bio-
l6gicas vy tal vez las quimicas, significa que el inte-
rés que presentan los materiales radiactivos para un
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terrorista puede deberse a su capacidad de atraer la
atencion publica, producir desorganizacion y provocar
enormes pérdidas econémicas.

Pare usted a la gente en la calle y pregunteles qué
entienden por tréfico ilicito. Entre los elementos que
primero se les ocurren figuran la criminalidad, el pro-
posito, algin concepto de cantidad y el cruce de fron-
teras. Trate de profundizar un poco y es posible que
acepten que el material no tiene por qué desplazarse,
basta con la posesién ilegal o no autorizada. También
aceptarfan probablemente que el robo u otra forma de
hacerse con el material ilegalmente estdn compren-
didos, que el propdsito ha de permanecer oculto y
que el cruce de una frontera internacional no es una
condicién necesaria.

El alcance de la definicion tiene importancia porque,
desde el punto de vista de los que nos dedicamos a
mejorar la seguridad nuclear, el trafico ilicito es un indi-
cador de los riesgos y las amenazas potenciales. Pero
es también un sintoma: un sintoma de fallos o vulnera-
bilidades en las medidas de prevencién y deteccién. Si
queremos dar con soluciones generales de la amenaza
para la seguridad nuclear, precisamos informacion
que nos ayude a identificar las necesidades y priorida-
des. Estas van desde las deficiencias y vulnerabilidades
genéricas y especificas del control de la responsabili-
dady la proteccién hasta la informacién sobre las rutas
y el modus operandi de los traficantes.

Este enfoque se refleja en el alcance de la informa-
cién acopiada por la Base de Datos sobre Trafico llicito
(ITDB) del OIEA, una fuente reconocida de informacién
flable sobre trafico nuclear y otras actividades no per-
mitidas que se cre6 a mediados del decenio de 1990.
(véase la columna lateral ‘La informacién contra el trd-
fico’). Esta base contiene informacion sobre 1340 inci-
dentes comunicados por los Estados desde 1993. Son
muchos mds los incidentes registrados en fuentes




abiertas, pero aguardan su confirmacién o negacion
por los Estados correspondientes.

El nimero de incidentes comunicados cada afio a la
ITDB fluctua. Hasta hace muy poco se han observado
algunos aumentos muy considerables, pero esto no
constituye necesariamente una indicacion de que el
problema se esté agravando, ya que también inter-
vienen otros factores. Algunos de ellos son de cardc-
ter administrativo, pero otros motivos son un mejor
control y medidas de inventario, una mejor deteccion
nacional y mayores capacidades de prohibicion. Asf
pues, el aumento del nimero de incidentes comunica-
dos puede ser, al menos en parte, un indicador de éxito
de los esfuerzos por mejorar la seguridad. Asimismo
hay que sefialar que el nimero de Estados que infor-
man a la [TDB ha experimentado un incremento muy
considerable: de 72 en 2002 a 99 a finales de 2007.

Las cifras absolutas tienen su atractivo, especialmente
para los redactores de titulares, pero cada uno de los
incidentes comunicados a la ITDB tiene un significado
intrinseco para la seguridad que guarda relacion con
las circunstancias concretas y el tipo de material impli-
cado. El OIEA ha llegado a las Ultimas fases de elabo-
racién de una metodologia para asignar un valor de
‘significacion de seguridad’ a cada incidente comu-
nicado. Esta metodologia se empleard primero con
fines analiticos internos, y su uso se extendera si los
Estados Miembros del OIEA y otros, como los medios
de comunicacion, la encuentran util.

Se puede definir la amenaza de un artefacto nuclear
rudimentario como aquellos incidentes en los que
estd implicado material que puede servir para fabricar
armas. Por fortuna, los episodios relacionados con ura-
nio muy enriquecido (UME) o plutonio (Pu) son, en tér-
minos estadisticos, relativamente raros, y solo se han
comunicado 18 desde que la base de datos empezo
a reunir informacion, pero esto no puede ser motivo
de satisfaccion. Habida cuenta de las consecuencias
de la detonacién de un artefacto nuclear rudimentario,
cualguier incidente en el que esté implicado material

utilizable para fabricar un artefacto de este tipo suscita
la méxima preocupacion.

Algunos de los casos de principios del decenio de
1990 se referfan a cantidades del orden de un kilo-
gramo, pero no hemos vuelto a tener noticia de canti-
dades asi desde entonces. En los Ultimos afos las canti-
dades suelen contarse en gramos, aungue un aspecto
inquietante es que hay, o parece haber, un nexo entre
algunos incidentes, por ejemplo, confiscacion de UME
en Francia y Bulgaria, lo que incrementa las posibi-
lidades de que los materiales ofrecidos a la venta y/o
recuperados fueran muestras procedentes de reser-
vas mas grandes que no han sido aun recuperadas.
Alternativamente e igualmente inquietante es que los
casos interrelacionados ponen de relieve una deficien-
cia en materia de seguridad en la instalacion de ori-
gen que ha dado ya lugar a algunos robos y podria dar
lugar a mas.

En la gran mayorfa de los casos de uranio comunica-
dos a la ITDB se trata de uranio poco enriquecido (UPE)

a Base de Datos sobre Tréfico llicito del OIEA (ITDB), que lleva ya quince

anos funcionando y estd a punto de lograr la participacién de un
centésimo Estado, no es una base de datos mds. Mas justo seria considerarla
un sistema de informacién que comprende la difusién y el anlisis de los
datos, tanto con caracter regular como a peticion. Se obtienen asi algunas
visiones interesantes del problema.

Tiene un alcance intencionadamente muy amplio, que va mas alld de la
definicion estricta de tréfico ilicito propia de temas como los estupefacientes
o las armas de poco calibre. Desarrollada en estrecha consulta con los
Estados participantes y establecida en su forma mas o menos actual hace
muchos afos, la ITDB cubre todos los tipos de material radiactivo, todas las
cantidades y todas las actividades no permitidas, que abarcan los robos y las
pérdidas, las prohibiciones y las recuperaciones, las ventas y las tentativas de
venta, los desplazamientos y las disposiciones no autorizados.

Con la inclusién de todos los tipos de actividades no autorizadas, se eleva
al maximo el potencial de contribuir realmente a entender el problema y a
identificar posibles soluciones.
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o de material originario. Estos materiales tienen en sf
escasa utilidad directa y requieren un procesamiento
que sobrepasa las capacidades de un grupo terrorista,
pero son sintomaticos de fallos o vulnerabilidades en
las medidas de control y proteccién de la instalacién
de origen — en algunos casos, esas instalaciones pue-
den tratar tanto UME como UPE—y de las medidas de
deteccién y prohibicion durante los desplazamientos.
También son un indicio de la existencia de un mercado
ilicito, percibido o real.

Una noticia excelente es que el nimero de inciden-
tes relacionados con UPE comunicados a la ITDB
viene reduciéndose desde 1994, lo que parece cons-
tituir una indicacion del éxito de las medidas aplica-
das para mejorar la seguridad fisica, en particular en
las instalaciones de fabricacion y almacenamiento de
combustible.

Las fuentes radiactivas implicadas en incidentes perte-
necen a todas las categorfas de materiales, desde los
muy peligrosos hasta los menos peligrosos, segun la
escala de caracterizacion del OIEA. Los materiales ade-
cuados para una utilizacién dolosa pueden ampliarse
si las consecuencias buscadas van més alld de consi-
deraciones deterministas y abarcan también conside-
raciones psicoldgicas, sociales, econdmicas y otras que
no guardan relacion con la capacidad destructiva o
incluso con la capacidad contaminante.

De los 1340 incidentes comunicados a la ITDB por
los Estados, en 879 habia fuentes radiactivas implica-
das, aunque no siempre se conoce el radioisétopo de
que se trata o su nivel de actividad. De esos incidentes
de los que disponemos de esta informacién, un tercio
guardaba relacién con fuentes de Cs-137. Los niveles de
actividad no eran por lo general muy altos (desde cien-
tos de mega becquerels a decenas de gigabecquerels),
mayormente pero no exclusivamente de Categoria 4y
5 en la escala de categorizacion del OIEA. Incluso as,
estas fuentes de Cs-137 son susceptibles de utilizacion
dolosa, ya sea individualmente o por acrecién. De los
incidentes restantes, se trata en la mayorfa de fuen-
tes de Categorfa 4 y 5, pero en ellos aparecen algunos
materiales mas peligrosos, principalmente Ir-192, Sr-90,
Co-60y Am-241.

Una comunicacion de hurto o pérdida es prueba de un
fallo o una vulnerabilidad de las medidas para controlar
y proteger esos materiales. El andlisis pone también
de manifiesto que la deteccién o la recuperacion de
materiales nucleares y otros materiales radiactivos,
ya se encuentren en posesidn no autorizada, sean
interceptados en pleno trafico o recuperados en una
cuneta o en un cargamento de chatarra, implican
materiales sobre los que no hay una comunicacion
previa de hurto o pérdida. Partiendo de que los
Estados son perseverantes en sus comunicaciones de
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hurtos y pérdidas a la ITDB, la conclusion logica es que
los mecanismos nacionales de control son insuficientes
porque no detectan la totalidad de los robos ni las
pérdidas.

El andlisis de las pruebas de que se dispone indica
que, en la mayorfa de los casos, no se recuperan
los materiales de los que se han comunicado
el hurto o la pérdida. Este hecho, junto con la
evidencia de que algunos hurtos y pérdidas pasan
desapercibidos, sugiere la existencia de un ‘fondo’ de
materiales radiactivos fuera del control autorizado y
potencialmente disponibles para su utilizacion dolosa.

Ahora bien, no todos los materiales de ese ‘fondo’ son
adecuados para una utilizacién dolosa. Algunos, como
el Ir-192, tienen periodos relativamente cortos y se
pueden descartar cuando han envejecido lo suficiente.
Pero en algunos incidentes estan implicadas fuentes
‘peligrosas’ (0 sea, fuentes radiactivas de Categorfa
1,2y 3), e incluso hay mas incidentes con materiales
que no pueden clasificarse como peligrosos, pero
que podrian, no obstante, encontrar aplicaciones
utiles por sus efectos de desorganizacién, econémica
0 psicologica. Por desgracia, y por definicion, se
desconocen el numero, el tipo y la categoria de los
materiales de ese ‘fondo’, cuyo hurto o pérdida han
pasado desapercibidos.

La recuperaciéon de material nuclear y otros materiales
radiactivos entrafia un excelente potencial para sacar
ensefanzas de tipo general sobre los sistemas de
regulacion y control y las medidas de proteccion. Pero
el alcance de la identificacién de vulnerabilidades
especificas en la fuente — la instalacion de la que
en principio fue sustraida o en la que se extravi6 —
depende de nuestra capacidad para determinar
ese punto de origen. El andlisis legal nuclear brinda
la posibilidad de identificar el origen de materiales
nucleares prohibidos y remediar después cualquier
deficiencia. Ahora bien, por lo que respecta a las
fuentes radiactivas, el punto de origen es mas dificil
de determinar cuando los sistemas de regulacion v
control son deficientes.

No siempre se conocen los motivos ni las intenciones
de los individuos implicados en incidentes, lo cual
plantea problemas a la hora de decidir si entre los
factores figuran la criminalidad y la intencién dolosa.
Aproximadamente 42% de la totalidad de los incidentes
comunicados a la ITDB arrojan pruebas directas de
algun tipo de criminalidad, comprendido el hurto.
En realidad, la criminalidad puede haber estado
implicada en otros muchos casos, como pérdidas
de materiales, desplazamiento no autorizado vy
recuperaciones de materiales abandonados, pero
carecemos de informacion suficiente para saberlo con
certeza.



Ahora bien, la criminalidad no es equiparable a la
intencion dolosa. Hay con frecuencia otros motivos,
fundamentalmente el lucro. En muchos incidentes
comunicados a la base de datos han participado inter-
mediarios que sélo buscaba un lucro financiero con la
venta del material sin importarles a quién, tal vez a otro
intermediario. Pero esto sélo significa que la amenaza
potencial se ha reducido, no que desaparezca: even-
tualmente el lucro puede convertirse en utilizacion
dolosa como motivo. Por desgracia, en la mayorfa de
los casos el proximo comprador o el usuario final per-
manecen en el anonimato o sin identificar.

Algunos de los incidentes comunicados a la ITDB
implicaban una intencién dolosa presunta o real.
Por ejemplo, en 2004 en Alemania un sospechoso
de pertenecer a una organizacion terrorista mos-
tré interés en adquirir material nuclear. En Bélgica en
2005, fueron enviadas por correo a varios funciona-
rios gubernamentales e internacionales en Bruselas
pequehas cantidades de polvo de UF4. Mas recien-
temente, una fuente médica fue robada en transito
con la intencién aparente de utilizarla en dispositivos
de dispersion radiactiva (RDD). Otros incidentes pasa-
dos de los que hay noticia en fuentes abiertas se pro-
dujeron en MoscU y Argun, e implicaban fuentes
radiactivas, pero ninguno ha sido confirmado a la ITDB.
Tales incidentes proporcionan informacion colateral al
acervo principal de la informacién que al parecer existe
sobre el interés de grupos terroristas por el terrorismo
nuclear.

Hay también algunas pruebas de la participacion
de grupos organizados en el trafico ilicito y otras
actividades no permitidas. En su forma més corriente
y mas simple, presupone una conjura organizada al
parecer para un solo proyecto criminal. Otra forma
de organizacion observada es un grupo de criminales
que delinquen una y otra vez. Uno vacila en llamarlos
especialistas, pero hay indicios de que han traficado o
tratado de traficar con material en mdas de una ocasion.
Y, por Ultimo, existen grupos bien organizados que
estan implicados en multiples formas de actividades
delictivas. Hay muy pocas pruebas de su participacion
en el tréfico nuclear y otras actividades no permitidas,
tan solo algunas alegaciones de posible implicacion
de la Mafia en un incidente de trafico de UPE y, segun
comunicaciones a fuentes abiertas, de participacion en
la disposicion final ilegal de desechos radiactivos.

En la mayorla de los casos comunicados de
confiscacion de material vy actividades de trafico
o prohibidas se trata de vendedores aficionados y
técnicamente ingenuos que, por lo general, no tienen
un comprador definido. Todas estas caracteristicas los
hacen vulnerables a las actividades contra el trafico
de las fuerzas nacionales de seguridad, tanto por su
incompetencia como por la necesidad de ‘anunciar’ los
articulos en su posesién para encontrar comprador. Lo
que tiene que preocuparnos es que serd mucho mas
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| OIEA ha publicado un manual de referencia en el

que se detalla como prevenir, detectary responder
a un caso de terrorismo nuclear. “Combating Illicit
Trafficking in Nuclear and Other Radioactive Material” es
un manual préctico sobre varios temas relacionados
con actos criminales en los que esté implicado
material nuclear y radiactivo. El texto, que tiene 150
paginas, estd destinado a un amplio publico, por
ejemplo, organismos encargados de la ejecucion de
la ley, legisladores, personal de aduanas y de patrullas
de vigilancia de fronteras, oficiales de los servicios de
inteligencia, equipos de respuesta de emergencia y
usuarios de tecnologia nuclear.

El manual consta de cuatro secciones, que contienen:

Un debate sobre la indole de la amenaza que
representan los actos ilicitos con material nuclear
y radiactivo, junto con un resumen de las politicas
y los marcos legales actualmente vigentes para
impedir los actos de este tipo;

Una resena de las medidas internacionales que se
estan adoptando para combatir laamenaza;

Un manual sobre material radiactivo, los riesgos
para la salud publica derivados de la exposicion
a la radiacion e informacién sobre aplicaciones
actuales y cuestiones de transporte relacionadas
con material radiactivo; y

Un texto con consejos acerca de como pueden los
paises impedir, descubrir y afrontar una posible
amenaza.

Para responder a la amenaza de un posible ataque
terrorista radiactivo, los estados y las organizaciones
han empezado a sincronizar sus capacidades de
compartir informacién en mayor escala. La finalidad
de este manual es contribuir a esos esfuerzos
facilitando una base de recursos para orientar
medidas en cooperacion en materia de policia,
capacitacion e informacion.

Redactado en cooperacion con la INTERPOL
(Organizacién Internacional de Policia), EUROPOL
(Oficina Europea de Policia) y la Organizacion Mundial
de Aduanas (OMA), este manual de referencia es
el primero que ofrece una extensa guia sobre la
amenaza de un posible ataque terrorista nuclear.

El manual se puede consultar en:
www-pub.iaea.org/MTCD/publications/PDF/pub1309_
web.pdf
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elegados de 60 pafses asistentes a una conferencia internacional

organizada por el OIEA en Edimburgo (Escocia) coincidieron en que
eltrafico ilicito de material nuclear y laamenaza potencial que representa
siguen siendo motivo de preocupacion internacional. Los asistentes a
la conferencia sobre Tréfico ilicito de materiales nucleares: Experiencia
colectiva y opciones para el futuro reconocieron también que se
deben seguir adoptando medidas para establecer sistemas técnicos y
administrativos eficaces que permitan impedir el desplazamiento no
controlado y no autorizado de materiales nucleares y otros materiales
radiactivos.

Entre las conclusiones de la conferencia se indicaba que poner fin al
desplazamiento ilicito de material, equipo y tecnologias nucleares que
los terroristas podrfan utilizar sigue siendo una prioridad mundial. Los
asistentes a la conferencia estuvieron de acuerdo en que es fundamental
contar con un sistema que trate a la vez la deteccién y la prevencion.
“Como las consecuencias humanas, politicas y econdémicas del éxito
de un acto doloso con material nuclear u otros materiales radiactivos
podrian ser de muy largo alcance, las pocas noticias que tenemos de
intentos directos de adquirir ese tipo de material no son motivo de
solaz," afirmo el Presidente de la conferencia, Peter Jenkins.

En las conclusiones de la conferencia se ponifa asimismo de relieve que
la cooperacion internacional era esencial para comprender mejor las
circunstancias en que se producen los casos de trafico, los modelos v las
tendencias, al mismo tiempo que era necesario un esfuerzo sostenido
para reforzar el acopio de informacién en sistemas como la [TDB.

Aungue muchos estados estan experimentando mejoras espectaculares
— mejor equipo para combatir el trafico ilicito, apoyo de nuevos
acuerdos juridicos internacionales, mejoras de los instrumentos y las
técnicas de deteccion que permiten seguir el material hasta su origen —
sigue habiendo diferencias significativas entre algunos pafses en materia
de capacidades.

Las recomendaciones formuladas por la conferencia son las siguientes:

Seguir desarrollando nuevas tecnologfas para los materiales
fisibles dificiles de detectar;

Compartirlas nuevas tecnologfas con los estados que carecen de
ellas;

Tener en cuenta las fronteras no vigiladas en la necesidad de
perfeccionar las capacidades de deteccion;

Formular estrategias de comunicacién efectivas para informar al
publico;y

Pedir al OIEA que convoque una nueva conferencia sobre el
traficoilicito en 2010 para evaluar los progresos.

Unos 300 delegados de 60 estados y 11 organizaciones internacionales
asistieron a la conferencia internacional sobre Tréfico ilicito de materias
nucleares: Experiencia colectiva y opciones para el futuro, celebrada del
19 al 22 de noviembre de 2007. Esta reunién de cuatro dias, auspiciada
por el gobierno de Gran Bretafa, fue convocada para hacer un balance
de los esfuerzos mundiales para combatir el trdfico nuclear ilicito y
estudiar las futuras medidas.
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dificil poner coto a delincuentes mas experimentados
y mas profesionales, como grupos de delincuentes
organizados o de terroristas.

Los incidentes comunicados a la [TDB indican una percep-
cién soélida entre los vendedores de que existe un mer-
cado negro de material nuclear y otros materiales radiacti-
vos. Aunque buen nimero de ellos apenas tienen idea de
lo que estan tratando de vender, otros no son tan ignoran-
tes técnicamente. Procurardn hacer pasar material inofen-
sivo por algo mas siniestro, pero al mismo tiempo pueden
tratar por todos los medios de adquirir material nuclear
verdadero y otros materiales radiactivos para ponerlos en
venta.

Aparte de estos truhanes, la percepcion de que existe
un mercado favorece la sustraccién de material nuclear y
otros materiales radiactivos a sus legitimos propietarios y,
lo que es mas inquietante, aumenta las posibilidades de
robo de materiales muy peligrosos para venderlos en el
mercado negro, donde pueden ser adquiridos por grupos
terroristas. Lo Unico alentador es pensar que los vende-
dores perciben Unicamente la existencia de un mercado
negro y que hay escasas pruebas de que haya un mer-
cado movido por la demanda. Los mercados percibidos
podrfan convertirse en fuentes reales de suministro.

Los indicadores de trafico ilicito y otras actividades relacio-
nadas con la posesion no autorizada son sintomas de la
existencia de una intencién dolosa, posibles mercados y
busqueda de lucro, pero también son sintométicos de vul-
nerabilidades de los sistemas legislativo, regulatorio y de
informacion, asf como de los sistemas de proteccion fisica
y otros mecanismos preventivos de seguridad. Asimismo
revelan fallos en los sistemas de deteccién y prohibicion.

Para resolver el problema del trafico y reducir o eliminar
asi la amenaza consiguiente, es preciso analizar las causas.
Al igual que en medicina, prevenir es mejor que curar y,
posiblemente, menos caro. Con respecto a la seguridad
nuclear, esto implica adoptar un enfoque general para
abordar la amenaza, que comprenda fuertes trabas para
la adquisicién de materiales que se presten a una utiliza-
cién dolosa y el descubrimiento a tiempo de pérdidas y
hurtos, asi como medidas efectivas de deteccion y prohi-
bicién para impedir los desplazamientos de material. &

Richard Hoskins es Jefe de la Seccidn de Gestion y Coordinacion
de la Informacion del OIEA, Oficina de Sequridad Nuclear.
Correo-e: R.Hoskins@iaea.org.

Este articulo se basa en una disertacion pronunciada en la
Conferencia Internacional del OIEA sobre trdfico ilicito de
materiales nucleares: Experiencia colectiva y opciones
para el futuro, celebrada en noviembre de 2007 en el Reino
Unido.





