La seguridad informatica en el mundo nuclear

Proyectos coordinados de investigacion para
mejorar las técnicas de deteccion de anomalias
en la seguridad informatica

Rodney Busquim e Silva y Andrea Rahandini

La deteccion de anomalias en el funcionamiento de los
sistemas informaticos que controlan funciones criticas de
seguridad tecnologica y de seguridad fisica requiere amplios
conocimientos especializados, y las medidas necesarias deben
probarse, analizarse y ajustarse para que sean eficaces.

“La deteccion de anomalias desempefia un papel importante
en la evaluacion temprana de posibles amenazas contra

los sistemas computarizados de instalaciones nucleares y
radiologicas —afirma Scott Purvis, Jefe de la Seccion de
Gestion de la Informacion de la Division de Seguridad Fisica
Nuclear del OIEA—. Las técnicas de deteccion de anomalias
suelen utilizan aplicaciones de la inteligencia artificial, como
el aprendizaje automatico, métodos basados en la estadistica
o los conocimientos y demas tecnologias”. Estas tecnologias
se utilizan para detectar desviaciones de las comunicaciones
de red previstas o mediciones de procesos que pueden ser el
primer indicio de que un intruso salto las defensas de un sistema
informatico, y pueden detectar ciberataques en tiempo real.

Ademas, son importantes porque un agente con fines dolosos
altamente capacitado puede introducir programas maliciosos
que pongan en riesgo las funciones de seguridad tecnologica o
de seguridad fisica de un sistema digital a la vez que falsifica
los datos de sensores y los indicadores que se envian a un
operador. Esto significa que el operador puede no saber que
se esta produciendo una actividad dolosa y, en un principio,
reaccionara teniendo en consideracion lo que se muestra en la
sala de control, por lo que posiblemente tomaria una medida
incorrecta. Solo mediante la deteccion automatizada de las
mas minimas anomalias en un ciberataque de este tipo podria
informarse correctamente a un operador.

Para abordar esta importante esfera de trabajo y otros desafios
relacionados con la seguridad informatica, el OIEA puso

en marcha un proyecto coordinado de investigacion (PCI)
especifico en 2016.

La investigacion y el desarrollo por medio de los PCI son una
parte fundamental de las actividades del OIEA en materia

de seguridad informatica para la seguridad fisica nuclear.
Estos proyectos producen un conjunto de investigaciones y
conclusiones practicas que complementan las iniciativas en
curso del OIEA para fortalecer las capacidades de los paises
en materia de prevencion, deteccion, respuesta y recuperacion
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tras incidentes de seguridad informatica que puedan afectar
directa o indirectamente la seguridad nuclear tecnolégica y
fisica de instalaciones nucleares y radioldgicas.

“Los adversarios son cada vez mas sofisticados, y sus
capacidades cibernéticas suponen desafios cada vez mayores a
la hora de desarrollar herramientas de deteccion de anomalias
—dice el Sr. Purvis—. Para desarrollar técnicas de deteccion
de anomalias es necesario acceder a datos de red y procesos
de planta realistas y fisicamente coherentes a fin de entrenar y
probar los modelos de deteccion”.

El escenario de ciberataques
para crear capacidad

El PCI de 2016, titulado “Mejora del analisis de incidentes
de seguridad informatica en instalaciones nucleares”,

arrojo resultados importantes, por ejemplo, permitié seguir
investigando herramientas y técnicas especificas que antes
no se podian investigar sin el riesgo de exponer informacion
sensible procedente de instalaciones nucleares y radiologicas.

El grupo del PCI, integrado por investigadores de 13 paises y
17 organizaciones, cre6 una instalacion ficticia, denominada
Central Nuclear Asherah, y la Universidad de Sdo Paulo

cre6 un simulador (ANS) a partir de dicha instalacion.
Desarrollaron en conjunto escenarios realistas de ciberataque
dentro de una instalacion nuclear. Estos escenarios de
ciberataque han permitido explorar y evaluar la eficacia de
las medidas de seguridad informatica y también las posibles
consecuencias operativas de que un recurso digital se vea
comprometido. Asimismo, el grupo trabajo en la obtencion y
el analisis de datos y en la elaboracion y la puesta a prueba de
técnicas para detectar ciberataques.

“Hemos desarrollado y utilizado el simulador ANS para
generar un repositorio de datos a efectos de entrenar nuestros
modelos de aprendizaje automatico y evaluar su eficacia. El
PCI del OIEA reunio a asociados internacionales para llevar
a cabo investigaciones y cred nuevos conocimientos en este
ambito —expresa Ricardo Marques, profesor de la Escuela
Politécnica de la Universidad de Sao Paulo (Brasil)—. La
cooperacion entre los participantes del PCI fue esencial para
validar la labor realizada”.
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La Universidad de Sao Paulo desarroll6é un simulador basado en una instalacion ficticia denominada Central Nuclear Asherah.
(Fotograffa: OIEA)

Los resultados practicos del PCI también se han utilizado para
la ensefianza y la capacitacion continuas de un gran numero
de estudiantes de posgrado ¢ investigadores de diversas
disciplinas. Esto ha contribuido aiin mas a la investigacion

y los esfuerzos realizados con el objetivo de mejorar
constantemente la seguridad informatica en instalaciones
nucleares y radiologicas.

“Parte de mi investigacion como estudiante de doctorado se
ha llevado a cabo utilizando el ANS y su interfaz persona-
maquina, una interfaz que permite al usuario observar el
simulador y comunicarse con ¢l y que fue desarrollada en
el marco del PCI del OIEA —cuenta Si Wen, estudiante

de doctorado de la Universidad de Tsinghua (China)—.
Llevé a cabo una investigacion sobre técnicas de deteccion
de anomalias, y el ANS fue clave para generar los datos
necesarios para entrenar y evaluar un algoritmo de deteccion
creado para centrales nucleares. Sin la colaboracion

entre todos los institutos participantes y las herramientas
desarrolladas por el grupo del PCI, seria imposible llevar
adelante mi investigacion doctoral sobre la seguridad
informatica de los sistemas digitales de las centrales
nucleares”, agrega.

Los resultados practicos del PCI —el ANS, las herramientas
y las orientaciones— estan a disposicion de los institutos

de investigacion interesados de todo el mundo. Pueden
conseguirse presentando al OIEA, a través de la autoridad
nacional competente, un formulario de solicitud, que se
encuentra disponible en el Portal de Informacion sobre
Seguridad Fisica Nuclear (NUSEC) del OIEA.

Mas recientemente, en 2023, el OIEA puso en marcha un
nuevo PCI sobre la mejora de la seguridad informatica para
los sistemas de deteccion de radiaciones a fin de investigar
metodologias y técnicas que mejoren la seguridad informatica
de los equipos de deteccion de radiacion. Los proyectos

de investigacion previstos en el marco del nuevo PCI, con
12 organizaciones participantes (entre ellas, laboratorios
nacionales, universidades e institutos nacionales de
investigacion) de 11 paises, abordaran el uso de tecnologias
digitales emergentes, como la computacion en la nube, y
seguiran estudiando y desarrollando técnicas innovadoras de
deteccion de anomalias.

Boletin del OIEA, junio de 2023 | 19



