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PREFACIO

La proteccion fisica contra el robo o la desviacion no autorizada de materiales
nucleares y contra el sabotaje de las instalaciones nucleares por parte de individuos o
grupos es motivo de preocupacion nacional e internacional desde hace mucho tiempo.
Aunque la obligaciéon de crear y hacer funcionar un sistema completo de proteccion
fisica de las instalaciones y materiales nucleares en el territorio de un Estado determi-
nado incumbe exclusivamente al Gobierno de dicho Estado, el que esa obligacion se
cumpla o no, y si se cumple, en qué medida o hasta qué punto, son cosas que no dejan
indiferentes a los demas Estados. Por ello, la proteccion fisica se ha convertido en
motivo de interés y cooperacion internacional. La necesidad de la cooperacion inter-
nacional se hace evidente en los casos en que la eficacia de la proteccion fisica en el
territorio de un Estado depende de que otros Estados tomen también medidas apropia-
das para evitar o hacer fracasar los actos hostiles dirigidos contra instalaciones y mate-
riales nucleares, especialmente si se trata de materiales que se transportan a través de
fronteras nacionales.

El OIEA se hizo cargo pronto de que podia desempefiar un papel en la esfera
de la proteccion fisica de los materiales e instalaciones nucleares. Sus primeros
trabajos consistieron en la publicacion de las “Recomendaciones para la proteccion
fisica de los materiales nucleares”, preparadas por un grupo de expertos reunidos por
el Director General y que aparecieron en 1972. [Esas recomendaciones fueron
revisadas por otro grupo de expertos en cooperacion con la Secretaria del OIEA, y la
version revisada se publico en 1975 en la coleccion de documentos INFCIRC. El
documento INFCIRC/225 recibi6 una acogida favorable en los Estados Miembros y se
ha convertido desde entonces en el documento de referencia estdndar. El documento
ha sido revisado luego en 1977, 1989 y 1993.

La revisién de 1993 fue de alcance limitado y los cambios a que dio lugar en
el texto del documento INFCIRC/225/Rev.2 se orientaron principalmente a armonizar
el cuadro de clasificacion que figura en ese documento con el cuadro de clasificacion
de la Convencion sobre la proteccion fisica de los materiales nucleares. En conse-
cuencia, desde 1989 no se ha efectuado una revision amplia del INFCIRC/225. A fi-
nes de 1997 la Secretaria celebrd consultas con expertos de varios Estados Miembros
sobre la conveniencia de organizar una revisiéon de dicho documento. Hubo acuerdo
general en que, como resultado de los cambios tecnologicos, los reajustes politicos y
las modificaciones en los sistemas de proteccion fisica nacionales, era oportuno reali-
zar una revision detallada y completa del INFCIRC/225/Rev.3.

)Y INFCIRC/274/Rev.1.



En consecuencia, se convoco una reunion de expertos nacionales con ese fin,
quienes se reunieron del 2 al 5 de junio de 1998% y del 27 al 29 de octubre de 1998,
El documento revisado refleja las recomendaciones de los expertos nacionales de me-
jorar la estructura y claridad del documento y tomar en cuenta las mejoras en la tecno-
logia y en las practicas corrientes nacionales e internacionales. El particular, cabe
mencionar que se ha agregado un capitulo con recomendaciones especificas para im-
pedir el sabotaje de instalaciones y materiales nucleares. A consecuencia de esta adi-
cion, se modifico el titulo, que ahora es “Proteccion fisica de los materiales y las insta-
laciones nucleares”.

Las recomendaciones expuestas en el presente documento del OIEA reflejan
un amplio consenso entre los Estados Miembros acerca de los requisitos que deberian
satisfacer los sistemas para la proteccion fisica de los materiales e instalaciones nuclea-
res. Se espera que proporcionen una 1til orientacion a los Estados Miembros.

Mohamed ElBaradei
Director General

2/  Asistieron a la reunion celebrada en Viena, del 2 al 5 de junio de 1998 participan-
tes y observadores de los siguientes paises: Alemania, Argentina, Australia, Aus-
tria, Belarus, Bélgica, Botswana, Brasil, Bulgaria, Canada, Chad, Chile, China,
Dinamarca, Egipto, Eslovaquia, Espaia, Estados Unidos de América, Federacion
de Rusia, Finlandia, Francia, Hungria, Indonesia, Israel, Japon, Lituania, Oman,
Paises Bajos, Pakistan, Reino Unido de Gran Bretafia e Irlanda del Norte, Repu-
blica Checa, Sudan, Suecia, Suiza, Turquia y Ucrania.

3/ Asistieron a la reunion celebrada en Viena, del 27 al 29 de octubre de 1998,
participantes y observadores de los siguientes paises: Alemania, Argentina,
Australia, Austria, Belarts, Bélgica, Brasil, Brunei, Canadd, China, Costa Rica,
Dinamarca, Egipto, Espafia, Estados Unidos de América, Federacién de Rusia,
Finlandia, Francia, Hungria, Japén, Libano, Pakistan, Polonia, Reino Unido de
Gran Bretafia e Irlanda del Norte, Republica Checa, Republica de Corea,
Republica de Croacia, Sudafrica, Suecia, Suiza, Turquia y Ucrania.
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1. INTRODUCCION

1.1. Los principios de proteccion fisica se observaron mediante medidas ad-
ministrativas y técnicas, incluidas barreras fisicas. Las medidas de proteccion fisica de
los materiales nucleares durante su utilizacion, almacenamiento y transporte, y de las
instalaciones nucleares que se describen en el presente documento, se recomiendan a
los Estados para su utilizacion en la medida pertinente en sus sistemas de proteccion
fisica. Estas medidas se basan en el estado actual de la tecnologia en la esfera de los
componentes y sistemas de proteccion fisica y en los tipos de materiales e instalaciones
nucleares.

1.2. Es esencial que este documento se revise y actualice de vez en cuando a
fin de reflejar los progresos alcanzados en los sistemas de proteccion fisica y en la
tecnologia nuclear.

1.3. Se insta a los Estados a que, al poner en practica estas recomendaciones,
desarrollen actividades de cooperacion y consulta, e intercambien informacion sobre
técnicas y practicas de proteccion fisica, ya sea directamente o por mediacion de las
organizaciones internacionales. Los Estados deben prestarse ayuda en la esfera de la
proteccion fisica, particularmente en la recuperacion de materiales nucleares, en los
casos en que se solicite dicha ayuda.

14. La Convencion sobre la proteccion fisica de los materiales nucleares
(INFCIRC/274/Rev.1) obliga a las partes a:

- hacer arreglos especificos y cumplir con normas definidas de proteccion
fisica para las expediciones internacionales de materiales nucleares;

- cooperar en la recuperacion y proteccion de materiales nucleares roba-
dos;

- considerar como delitos punibles actos especificos encaminados a hacer
uso indebido o amenaza de hacer uso indebido de materiales nucleares
con el proposito de ocasionar dafios al publico; y

- adoptar medidas de extradicion o someter a procesamiento a los acusa-
dos de cometer tales actos.

La Convencidon promueve asimismo la cooperacion internacional en el intercambio de
informacion sobre proteccion fisica.



1.5. Los Estados deberan proporcionarse informacion, bien sea directamente
o a través del Organismo Internacional de Energia Atdmica, acerca de los puntos de
contacto adecuados para cuestiones relacionadas con la proteccion fisica de los
materiales e instalaciones nucleares.

2. DEFINICIONES

2.1. EVALUACION: La determinacion que hace un miembro del personal de
guarda o un sistema electronico de la causa de una alarma y del grado de la
amenaza.

2.2. ESTACION CENTRAL DE ALARMA: Instalacion que se ocupa de la
vigilancia, evaluacion y comunicaciones completas y continuas con el perso-
nal de guarda, el personal directivo de la instalacion y las fiterzas de respues-
ta.

2.3. DEFENSA EN PROFUNDIDAD: Concepto que se aplica al disefio de sis-
temas de proteccion fisica que obligan al adversario a superar o evitar obs-
taculos multiples, ya sea semejantes o diversos, para poder alcanzar su objeti-
vo.

24. AMENAZA A LA BASE DE DISENO: Atributos y caracteristicas de posi-
bles adversarios internos y/o externos que podrian intentar la retirada no au-
torizada de material nuclear o actos de sabotaje, que se toman como base pa-
ra el disefio y evaluacion del sistema de proteccion fisica.

2.5. PERSONAL DE GUARDA: Personas a las que se les han confiado funcio-
nes de ronda, vigilancia, o escolta de personas o transporte, control de acce-
s0s, y/o respuesta inicial.

2.6. ZONA INTERIOR: Zona comprendida dentro de una zona protegida, en la
que se utilizan o se almacenan materiales nucleares de la Categoria I.

2.7. DETECCION DE INTRUSION: Deteccion de un intruso que hace el per-
sonal de guarda o un sistema constituido por uno o mas sensores, medios de
transmision y tablero de control para anunciar una alarma.



2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

RONDA: Funcién a cargo de miembros del personal de guarda, con el obje-
to de inspeccionar elementos de proteccion a intervalos regulares o irregula-
res.

BARRERA FISICA: Valla, cerca o muro, o impedimento analogo que difi-
culta la intrusion y complementa el control del acceso.

ZONA PROTEGIDA: Zona sometida a vigilancia que contiene materiales
nucleares de las Categorias I o II y/o zonas vitales, circundada por una barre-
ra fisica.

FUERZAS DE RESPUESTA: Personas, dentro o fuera del emplazamiento,
dotadas de armas y del equipo adecuado, ademas de estar entrenadas para
contrarrestar un intento de retirada no autorizada de material nuclear o un ac-
to de sabotaje.

SABOTAJE: Acto deliberado realizado en perjuicio de una instalaciéon nu-
clear o materiales nucleares en uso, en almacenamiento o durante el transpor-
te, que pueda poner directa o indirectamente en peligro la seguridad y la salud
del personal, el publico y el medio ambiente por exposicion a las radiaciones
o liberacion de sustancias radiactivas.

ESTUDIO DE SEGURIDAD: Estudio exhaustivo efectuado por la autori-
dad estatal competente con miras a evaluar y aprobar las medidas de protec-
cion fisica propuestas.

TRANSPORTE: Traslado internacional o nacional de material nuclear por
cualquier medio de transporte, que se inicia con la partida desde una instala-
cion del remitente y finaliza con la llegada a una instalacion del destinatario.

CENTRO DE CONTROL DEL TRANSPORTE: Instalacion que se ocupa
de la vigilancia continua de la ubicacion y situacion de seguridad del vehiculo
y de las comunicaciones con el vehiculo de transporte, su personal de guar-
da, las fuerzas de respuesta y el remitente/destinatario.

RETIRADA NO AUTORIZADA: Hurto u otra apropiacion ilicita de
material nuclear.

ZONA VITAL: Zona dentro de una zona protegida que contiene equipo,
sistemas o dispositivos, o material nuclear, que si son objeto de sabotaje pue-
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den dar lugar, directa o indirectamente a consecuencias radiologicas inacepta-
bles.



b)

3.2.

OBJETIVOS

Los objetivos de un sistema estatal de proteccion fisica deben ser los
siguientes:

Crear condiciones que reduzcan al minimo las posibilidades de retirada
. . .4/
no autorizada de materiales nucleares o de sabotaje™, y

Proporcionar informacion y ayuda técnica en apoyo de las medidas rapi-
das y completas que haya de adoptar el Estado para localizar y recuperar
los materiales nucleares echados en falta, y cooperar con las autoridades
encargadas de la seguridad para reducir al minimo las consecuencias ra-
diologicas del sabotaje®.

Los objetivos del Organismo Internacional de Energia Atémica (el Or-

ganismo) son los siguientes:

a)

b)

Proporcionar un conjunto de recomendaciones sobre las normas para la
proteccion fisica de los materiales nucleares durante su utilizacion, al-
macenamiento y transporte, asi como de las instalaciones nucleares. Es-
tas recomendaciones se formulan para su examen por las autoridades
competentes de los Estados. Las recomendaciones pueden servir de
orientacion para los Estados, pero no tienen caracter obligatorio para
ellos ni infringen sus derechos soberanos, y

Mantenerse en condiciones de asesorar a las autoridades de un Estados,
a peticion de éste, respecto de su sistema estatal de proteccion fisica. No
obstante, la magnitud y la modalidad de la asistencia requerida son cues-
tiones a decidir de comiin acuerdo entre el Estado y el Organismo.

Debera observarse que no incumbe al Organismo asumir responsabilidad alguna en
cuanto a la organizaciéon de un sistema estatal de proteccion fisica ni en cuanto a la
supervision, control o puesta en practica de un sistema de ese tipo. El Organismo s6lo
prestara asistencia cuando asi lo pida el Estado.

4/
5/

Los términos en letra cursiva se definen en la Seccién 2.

Véase asimismo la Convencidén sobre la pronta notificaciéon de accidentes
nucleares (INFCIRC/335) y la Convencioén sobre asistencia en caso de acci-
dente nuclear o emergencia radiologica (INFCIRC/336).
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4. ELEMENTOS DE UN SISTEMA ESTATAL DE PROTECCION FISI-
CA DE LOS MATERIALES E INSTALACIONES NUCLEARES

4.1. CONSIDERACIONES GENERALES

4.1.1. Todo sistema estatal de proteccion fisica de los materiales e instalacio-
nes nucleares debe comprender los elementos que se describen en las siguientes Sec-
ciones 4.2 a 4.4.

4.1.2. La responsabilidad de la organizacién, puesta en practica y manteni-
miento de un sistema de proteccion fisica en el territorio de un Estado incumbira ex-
clusivamente a ese Estado.

4.1.3. El sistema estatal de proteccion fisica debe basarse en la evaluacion por
parte del Estado de los posibles peligros. Se deben considerar también otros factores,
en particular, los medios para responder a casos de emergencia de que dispone el Esta-
do y las medidas ya establecidas y pertinentes del sistema estatal de contabilidad y
control de materiales nucleares. Las medidas de proteccion fisica recomendadas se
refieren a todo tipo de materiales nucleares en utilizacion y almacenamiento y durante
el transporte, y a todas las instalaciones nucleares.

4.1.4. La posibilidad de amenaza a la base de diserio derivada de la evaluacion
por parte del Estado del peligro de retirada no autorizada de materiales nucleares o de
sabotaje es elemento esencial de un sistema estatal de proteccion fisica. El Estado
debe examinar continuamente esa posibilidad y evaluar las repercusiones para los gra-
dos y métodos de proteccion fisica de cualquier cambio que se produzca en dicha po-
sibilidad.

4.1.5. Es indispensable que el sistema estatal de proteccion fisica de los mate-
riales y las instalaciones nucleares se revise y actualice periddicamente para reflejar los
progresos tecnologicos alcanzados en la esfera de los componentes y sistemas de pro-
teccion fisica, o la aparicion de nuevos tipos de instalaciones. Es mas, el disefio del
sistema de proteccion fisica para una determinada instalacion puede alejarse de las
presentes recomendaciones cuando las circunstancias imperantes supongan la necesi-
dad de un grado de proteccion fisica diferente.

4.1.6. El Estado debe desarrollar y aplicar planes de emergencia para los casos
en que sea necesario responder a una retirada no autorizada y subsiguiente utilizacion
no autorizada de materiales nucleares o al sabotaje de materiales nucleares o instala-



ciones nucleares, con el fin de prestar apoyo y complementar, en caso necesario, los
planes de emergencia elaborados por los explotadores.

4.1.7. Las medidas recomendadas deben entenderse, en todos los casos, como
medidas complementarias pero no sustitutivas de cualesquiera otras medidas estableci-
das con fines de seguridad respecto de los materiales nucleares durante su utilizacion y
almacenamiento y durante el transporte, y de las instalaciones nucleares.

4.2. LEGISLACION Y REGLAMENTACION

4.2.1. La legislacion estatal debe prever la reglamentacion de la proteccion
fisica e incluir requisitos en materia de concesion de licencias. El Estado debe pro-
mulgar y revisar periodicamente sus reglamentaciones amplias para la proteccion fisica
de los materiales e instalaciones nucleares, tanto si éstos son propiedad del Estado co-
mo si son propiedad privada.

4.2.2. El Estado debe definir los requisitos para la proteccion fisica de los ma-
teriales nucleares durante su utilizacion y almacenamiento y durante el transporte, y de
las instalaciones nucleares, dependiendo de las consecuencias conexas de la retirada
no autorizada de materiales nucleares, o del sabotaje. Como medio de proteccion
contra la retirada no autorizada de materiales nucleares, el Estado debe reglamentar la
clasificacion de los materiales nucleares en categorias (véase capitulo 5) para garanti-
zar la adecuada relacion entre los materiales nucleares de que se trate y las medidas de
proteccion que corresponda aplicar. Para la proteccion contra el sabotaje (capitulo 7),
el Estado debe establecer los objetivos de diseflo pertinentes a las consecuencias radio-
logicas fuera del emplazamiento para determinar un nivel adecuado de medidas de
proteccion fisica (por ejemplo, utilizacion de las normas existentes en materia de segu-
ridad nuclear o proteccion radiologica). Sobre la base de esos andlisis, el Estado debe
aplicar los requisitos mas estrictos en materia de proteccion fisica, sean éstos contra
retirada no autorizada de materiales nucleares o contra el sabotaje.

4.2.3. Responsabilidad, autoridad y sanciones

4.2.3.1. El Estado debe tomar medidas adecuadas en el marco de sus leyes na-
cionales para establecer y garantizar la adecuada aplicacion del sistema estatal de pro-
teccion fisica. Competera al Estado la responsabilidad de verificar el cumplimiento
continuo de los reglamentos de proteccion fisica y de las condiciones relativas a la
concesion de licencias mediante inspecciones periddicas, asi como de garantizar la
adopcion de medidas correctivas, en caso necesario.



4.2.3.2. El Estado debera designar una autoridad competente en el marco de su
legislacion, facultada para establecer y asegurar la adecuada aplicacion del sistema
estatal de proteccion fisica. Si los diversos elementos del sistema estatal de proteccion
fisica se distribuyen entre dos o mas autoridades, deben tomarse disposiciones para su
coordinacion global. Las entidades pertinentes deberan establecer y registrar claras
lineas de responsabilidad.

4.2.3.3. La autoridad competente estatal debera tener un estado legal claramente
definido asi como independencia en relacion con el (los) solicitante(es)/explotador(es)
y la autoridad legal que le permita cumplir sus responsabilidades y funciones eficaz-
mente.

4.2.3.4. La autoridad estatal competente debera tener acceso a la informacion de
otras autoridades estatales sobre los peligros presentes y previsibles para las activida-
des nucleares.

4.2.3.5. La autoridad competente del Estado debera tener acceso a la informa-
cion del sistema estatal de contabilidad y control de materiales nucleares.

4.2.3.6. Las medidas para hacer cumplir los reglamentos de proteccion fisica son
parte necesaria de un sistema estatal de proteccion fisica. Las sanciones destinadas a
impedir la retirada no autorizada de materiales nucleares y el sabotaje son importan-
tes en todo sistema estatal eficaz de proteccion fisica.

4.2.4. Concesion de licencias y otros procedimientos para conceder autori-
zaciones
4.2.4.1. El Estado debera definir una amenaza a la base de disefio como la base

comun para la planificacion de la proteccion fisica por parte del explotador y su apro-
bacion por la autoridad competente. En el caso de producirse algiin cambio en la ame-
naza a la base de diserio, la autoridad estatal competente debera cerciorarse de que el
cambio se refleje suficientemente en los reglamentos y en las medidas protectoras del
explotador.

4.24.2. Las medidas de proteccion fisica podran ser aplicadas por el propio Es-
tado, el explotador o cualquier otra entidad debidamente autorizada por el Estado.

4.2.4.3. El Estado debera conceder licencias autorizando actividades tinicamente
cuando éstas se ajusten a los reglamentos de proteccion fisica. El sistema estatal de
proteccion fisica debera prever la realizacion de un examen de la seguridad de estas



actividades antes de conceder las licencias y, toda vez que ocurra un cambio importan-
te, debera cerciorarse del cumplimiento continuo de los reglamentos de proteccion
fisica. Cabe sefialar que podrian ser también de aplicacion otros reglamentos tales
como los relativos a la seguridad radiologica.

4.2.5. Requisitos en materia de proteccion fisica de los materiales nuclea-
res durante su utilizacion, almacenamiento y transporte y de las ins-
talaciones nucleares

4.2.5.1. Las normas estatales para la proteccion fisica de los materiales nucleares
deben tener en cuenta la categoria a que correspondan los materiales nucleares, la si-
tuacion en que se encuentren (en uso, en almacenamiento, o en fransporte) asi como
las circunstancias particulares que concurran en el Estado o a lo largo de la ruta que se
siga en el transporte. Al considerar las medidas requeridas para la proteccion fisica de
los materiales nucleares contra retirada no autorizada o sabotaje, el Estado debera
tener en cuenta el incentivo que ofrecen los materiales y su caracter autoprotector, asi
como las consecuencias radiologicas, y las medidas de contencion utilizadas por razo-
nes de seguridad.

4.2.5.2. Los requisitos estatales sobre la proteccion fisica deben basarse en el
concepto de defensa en profundidad para medidas de prevencion y proteccion. El
concepto de proteccion fisica exige una combinacion especifica de equipo (dispositi-
vos de seguridad), procedimientos (incluida la organizacion de personal de guarda y el
cumplimiento de sus obligaciones) y disefio de la instalacion (incluida la distribucion
en planta). El sistema de proteccidn fisica debe disefarse especificamente para cada
instalacion, teniendo en cuenta la evaluacion hecha por el Estado de la amenaza para
la base de diserio.

4.2.5.3. La autoridad estatal competente debera cerciorarse de que el explotador
elabore planes de accion para casos de emergencia destinados a contrarrestar eficaz-
mente la amenaza a la base de diserio, incluida la tentativa de retirada no autorizada
de materiales nucleares o sabotaje teniendo en cuenta las acciones de las fuerzas de
respuesta.

4.2.54. Existen varios tipos de instalaciones nucleares que entrafian riesgos para
el medio ambiente en caso de sabotaje debido a la posibilidad de que se produzcan
liberaciones radiactivas. En consecuencia, es importante que el nivel de proteccion de
la instalacion tenga en cuenta las consecuencias radioldgicas.



4.2.5.5. El Estado debe definir las normas para la proteccion fisica de las instala-
ciones nucleares contra el sabotaje. Deben tener en cuenta las posibilidades de que se
produzcan liberaciones radiactivas, la ubicacion de la instalacion nuclear y las circuns-
tancias propias del Estado. Se deben aplicar medidas adecuadas de proteccion fisica
en las instalaciones nucleares que puedan ser objeto de sabotaje, independientemente
de la clasificacion en categorias de los materiales nucleares que contengan.

4.2.5.6. En su evaluacion de la amenaza el Estado debera determinar si existe
una amenaza creible de dispersar materiales nucleares con malevolencia. El Estado
debera aplicar entonces el nivel de medidas de proteccion fisica que se necesite para
garantizar la proteccion contra actos que produzcan consecuencias radiologicas inde-
pendientemente de la clasificacion en categorias de los materiales.

4.2.6. Requisitos adicionales en materia de proteccion fisica aplicables a
los materiales nucleares durante el transporte

4.2.6.1. Durante el transporte internacional de materiales nucleares, la responsa-
bilidad respecto de las medidas de proteccion fisica debe determinarse por acuerdo
entre los Estados interesados. El Estado remitente debera considerar, antes de permitir
el transporte internacional, si los Estados interesados en el transporte, incluidos los
Estados de tréansito:

- son Partes en la Convencion sobre la proteccion fisica de los materiales
nucleares (INFCIRC/274/Rev.1);

- han concertado con ¢l un acuerdo oficial que garantiza que se aplican las
disposiciones para la proteccion fisica; o

- declaran oficialmente que se aplican, de conformidad con directrices
internacionalmente aceptadas, sus disposiciones de proteccion fisica; o

- han expedido licencias que contienen disposiciones adecuadas de pro-
teccion fisica para el transporte de los materiales nucleares.

4.2.6.2. Durante el transporte internacional entre dos Estados con una frontera
comun, la responsabilidad estatal respecto de la proteccion fisica y el punto en que esa
responsabilidad ha de pasar de un Estado a otro debe determinarse por acuerdo entre
los Estados interesados. Ahora bien, en lo que se refiere al mantenimiento de las co-
municaciones con respecto a la integridad continua de la expedicion y a la responsabi-
lidad de llevar a la practica medidas de proteccion fisica y acciones de recuperacion en
el caso de pérdida de una expedicion, el acuerdo entre los Estados debe estipular que
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tal responsabilidad recaera en el Estado remitente hasta la frontera y, de alli en adelan-
te, pasara a recaer en el Estado destinatario.

4.2.6.3. Cuando expediciones internacionales hayan de atravesar el territorio de
Estados distintos del Estado remitente y del Estado destinatario, en los arreglos que se
concierten entre el Estado remitente y el Estado destinatario deberd indicarse cuéles
son los otros Estados de transito con el proposito de proporcionarles informacion y
obtener de antemano su cooperacion y asistencia en la aplicacion de medidas de pro-
teccion fisica y acciones de recuperacion adecuadas en el territorio de esos Estados en
caso de pérdida de una expedicion internacional en dichos Estados.

4.2.6.4. En el caso de una expedicion internacional de materiales nucleares de
Categoria I en transito en aguas o espacio aéreo internacionales, el Estado remitente y
el Estado destinatario deben establecer medidas especificas para asegurar el manteni-
miento de las comunicaciones sobre la integridad continua de la expedicion y para cer-
ciorarse de la clara definicién y cumplimiento de la responsabilidad en materia de pla-
nificacion y capacidades de respuesta.

4.2.7. Notificacion de informacion

4.2.7.1. El sistema estatal de proteccion fisica debe incluir la notificacion de su-
cesos e informacion que permitan a la autoridad estatal competente conocer cualquier
cambio en las instalaciones nucleares o en relacion con el transporte de materiales
nucleares que pueda afectar la aplicacion de las medidas de proteccion fisica.

4.3. CONFIDENCIALIDAD

4.3.1. El Estado debe adoptar medidas para garantizar la adecuada proteccion
de la informacion especifica o detallada, cuya revelacion no autorizada pudiera com-
prometer la proteccion fisica de los materiales e instalaciones nucleares. Debe también
definir las normas relativas a la confidencialidad de los sistemas de proteccion fisica y
documentos conexos.

4.3.2. El personal directivo de los sistemas de proteccion fisica debe limitar el
acceso a informacion de carécter delicado a las personas que necesiten conocerla para
el cumplimiento de sus obligaciones. La informacion sobre los posibles aspectos vul-
nerables de los sistemas de proteccion fisica debe recibir un alto grado de proteccion
dado que puede indicar los medios de retirar materiales nucleares o llevar a cabo acti-
vidades de sabotaje.
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4.3.3. Las sanciones contra quienes violen la confidencialidad deben ser parte
del sistema reglamentario o legislativo estatal.

4.4. EVALUACION DE LA APLICACION DE LAS MEDIDAS DE
PROTECCION FISICA
44.1. Con el objeto de garantizar que las medidas de proteccion fisica se man-

tengan en condiciones que les permitan cumplir con los reglamentos estatales y res-
ponder eficazmente a la amenaza a la base de diserio, la autoridad estatal competente
debe cerciorarse de que los explotadores realicen evaluaciones en las instalaciones
nucleares y para el transporte. Esas evaluaciones, que deben ser revisadas por la auto-
ridad estatal competente, deben incluir medidas administrativas y técnicas, tales como
ensayo de deteccion, sistemas de evaluacion y comunicaciones y examenes de la apli-
cacion de los procedimientos de proteccion fisica. Dichas evaluaciones deben com-
prender, asimismo, ejercicios para poner a prueba el adiestramiento y la pronta inter-
vencion del personal de guarda y/o fuerzas de respuesta. Toda vez que se identifi-
quen deficiencias, el Estado debera cerciorarse de que el explotador tome medidas
correctoras.

5. CLASIFICACION DE LOS MATERIALES NUCLEARES EN
CATEGORIAS

5.1. JUSTIFICACION DE LAS MEDIDAS PRECAUTORIAS

5.1.1. Al determinar el nivel de proteccion fisica que ha de aplicarse para mate-

riales nucleares en utilizaciéon y almacenamiento o durante el transporte, debe tenerse
en cuenta la posibilidad de que la retirada no autorizada de plutonio, uranio muy enri-
quecido o uranio 233 llegue a traducirse en la fabricacion de un dispositivo explosivo
nuclear por parte de un grupo de personas que cuenten con la suficiente competencia
técnica.

5.2. CLASIFICACION DE LOS MATERIALES NUCLEARES EN
CATEGORIAS
5.2.1. El factor principal en la determinaciéon de las medidas de proteccion

fisica contra la retirada no autorizada de materiales nucleares es el propio material
nuclear, clasificado de conformidad con el cuadro sobre categorias de materiales nu-
cleares y con las consideraciones que se sefialan mas adelante.
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NOTA: Este cuadro no debe utilizarse o interpretarse independientemente del texto del documento integro.

CLASIFICACION DE LOS MATERIALES NUCLEARES EN CATEGORIAS

Material Forma Categoria I Categoria II Categoria I11¢
Plutonio¥ No irradiado® 2 kg o mas Menos de 2 kg pero mas de | 500 g o menos pero mas de 15 g
500 g
Uranio 235 No irradiado? 5 kg o mas
- uranio con un enriquecimiento de Menos de 5 kg pero mas de | 1kg o menos pero mas de 15 g
20% o superior en **°U 1 kg
- uranio con un enriquecimiento de Menos de 10 kg pero mas de 1 kg
10% como minimo pero inferior 10 kg 0 mas
al 20% en *°U 10 kg 0 mas
- uranio con un enriquecimiento
superior al del uranio natural pero
inferior al 10% en **U
Uranio 233 No irradiado? 2 kg o mas Menos de 2 kg pero mas de | 500 g o menos pero mas de 15 g
500 g
Combustible irradiado (la clasificacion Uranio  empobrecido o
del combustible irradiado en el cuadro natural, torio o combustible
se basa en consideraciones de frans- de bajo enriquecimiento
porte internacional. El Estado puede (contenido fisionable
asignar una categoria diferente para inferior al 10% ¢ ¢
utilizacion, almacenamiento y trans-
porte nacionales, teniendo en cuenta
todos los factores pertinentes).
a/ Todo el plutonio excepto aquel cuya concentracion isotopica exceda del 80% en plutonio 238.
b/ Material no irradiado en un reactor o material irradiado en un reactor pero con una intensidad de radiacion igual o inferior a 100 rads/hora a 1 metro de distancia sin me-
diar blindaje.
c/ Las cantidades de material que no correspondan a la Categoria III y el uranio natural, el uranio empobrecido y el torio, deberan quedar protegidos como minimo, de con-
formidad con précticas prudentes de gestion.
d/ Aunque se recomienda este nivel de proteccion, queda al arbitrio de los Estados asignar una categoria diferente de proteccion fisica, previa evaluacion de las circunstan-
cias que concurran en cada caso.
e/ Cuando se trate de otro combustible que en razon de su contenido original en materia fisionable esté clasificado en la Categoria I o II con anterioridad a su irradiacion,

se podra reducir el nivel de proteccion fisica en una categoria cuando la intensidad de radiacion de ese combustible exceda de 100 rads/hora a 1 metro de distancia sin
mediar blindaje



5.2.2. Esta clasificacion en categorias debe basarse en el posible riesgo de que
el material se utilice para fabricar un dispositivo explosivo nuclear, lo que depende de:
el tipo de material, por ejemplo, plutonio, uranio; la composicion isotdpica, es decir,
el contenido de isétopos fisionables; la forma fisica y quimica; el grado de dilucion;
el nivel de radiacion; y la cantidad. Por ejemplo:

a) Los materiales nucleares cuyo nivel de radiacion sea superior a 1Gy/hora
(100 rad/hora) a un metro de distancia sin mediar blindaje, que corres-
pondan a las Categorias I o II, pueden protegerse con arreglo a los requi-
sitos de una categoria inferior a la determinada por el contenido en mate-
rial fisionable de los materiales; y

b) Los materiales nucleares que se encuentren en una forma que ya no sea
utilizable para ninguna actividad nuclear, que minimice la dispersion
ambiental y que sea practicamente irrecuperable, pueden protegerse de
conformidad con las précticas de gestion prudentes.

5.2.3. Al determinar los niveles de proteccion fisica en una instalacion, que
puede estar integrada por varios edificios, es posible que la autoridad estatal competen-
te considere que una parte de la instalacion contiene material de categoria distinta y
deba recibir, en consecuencia, un nivel de proteccion diferente del que se otorga al
resto de la instalacion. Asimismo, puede que sea necesario sumar la cantidad total del
material contenido en cierto nimero de edificios para determinar qué disposiciones en
materia de proteccion son adecuadas para ese grupo de edificios.
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6. REQUISITOS EN MATERIA DE PROTECCION FISICA CONTRA
LA RETIRADA NO AUTORIZADA DE MATERIALES NUCLEARES
DURANTE SU UTILIZACION Y ALMACENAMIENTO

6.1. CONSIDERACIONES GENERALES

6.1.1. El concepto de proteccion fisica entrafia una combinacién planificada de
equipo e instrumentos (dispositivos de seguridad), procedimientos (incluida la organi-
zacion y funciones del personal de guarda) y el disefio de la instalacion (incluida su
distribucion dentro de su perimetro). El nivel de las medidas de proteccion fisica debe
concebirse expresamente teniendo en cuenta el material o instalacion nuclear y la ame-
naza a la base de diseiio del Estado. Se deben elaborar procedimientos de emergencia
para conjurar eficazmente cualquier amenaza a la base de disefio del Estado.

6.1.2. La consecucion de los objetivos del sistema de proteccion fisica se vera
facilitada mediante la adopcion de las siguientes medidas:

a) Tomar en cuenta lo antes posible la proteccion fisica de los materiales
nucleares en el disefio de la instalacion;

b) Limitar el acceso a los materiales o instalaciones nucleares a un niimero
minimo de personas. Para alcanzar esta meta, la autoridad competente
del Estado debe validar la designacion que haga el explotador de las zo-
nas protegidas y de las zonas interiores. Al designar estas zonas el ex-
plotador debera tener en cuenta las caracteristicas de seguridad de la
central, su ubicacion y la amenaza a la base de diserio. El acceso a estas
zonas debe quedar limitado y controlado; y

c) Exigir una determinacion previa de la probidad de toda persona a la que
se permita el acceso a los materiales o instalaciones nucleares.

6.1.3. Los posibles requisitos contradictorios derivados de los aspectos rela-
cionados con la seguridad y la proteccion fisica deberdn analizarse cuidadosamente
para que no se ponga en peligro la seguridad nuclear, incluso durante las situaciones de
emergencia.
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6.2. REQUISITOS APLICABLES A LOS MATERIALES NUCLEA-
RES DE LA CATEGORIA 1

6.2.1. Los materiales nucleares de la Categoria I deben utilizarse o almacenarse
Unicamente dentro de una zona interior o de zonas interiores, ubicadas en una zona
protegida. El cielo raso, las paredes y el piso de las zonas interiores deben dificultar
la intrusion para evitar la retirada no autorizada de materiales nucleares.

6.2.2. El acceso a los puntos de acceso y el numero de éstos en la zona prote-
gida y las zonas interiores deben mantenerse reducidos al minimo necesario. El ntime-
ro de personas autorizadas a tener acceso no escoltado a la zona protegida o a las zo-
nas interiores debe limitarse a aquéllas cuya probidad haya sido determinada de ante-
mano. Las personas cuya probidad no haya sido determinada, tales como operarios
que trabajen temporalmente en reparaciones, servicios u obras de construccion, y visi-
tantes, deben ir escoltadas por una persona que esté autorizada a tener acceso no escol-
tado. Debera verificarse la identidad de todas las personas que entren en estas zonas, y
se les entregara pases o distintivos debidamente inscritos en un registro.

6.2.3. Todas las personas y bultos que entren o salgan de las zonas interiores
deben ser objeto de un registro para impedir la retirada no autorizada de materiales
nucleares. Para tales registros pueden utilizarse instrumentos detectores de materiales
nucleares y de objetos metalicos.

6.2.4. La entrada de vehiculos de motor propiedad de particulares en las zonas
protegidas debe reducirse estrictamente al minimo y circunscribirse a las zonas de
aparcamiento designadas. Todos los vehiculos que entren y salgan de la zona protegi-
da deben ser objeto de un registro. Debe quedar prohibido el acceso de vehiculos de
motor propiedad de particulares a las zonas interiores.

6.2.5. Siempre que se hallen presentes personas en las zonas interiores, estas
zonas deben estar bajo constante vigilancia. Esta funcion puede desempefiarse me-
diante observacion mutua por dos o mas personas (por ejemplo, aplicando la regla de
la actuacion por pareja).

6.2.6. Todos los empleados deberan ser aleccionados al menos una vez al afio
acerca de la importancia de las medidas eficaces de proteccion fisica, y ser adiestrados

en la puesta en practica de esas medidas, segiin proceda.

6.2.7. Debera exigirse a toda persona que manipule materiales nucleares que se
ajuste a los procedimientos establecidos para transferir la custodia de los materiales
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nucleares a la persona que le suceda en dicha manipulaciéon. Ademas, las personas que
manipulan materiales nucleares deberan esforzarse en comprobar, al presentarse en su
puesto de trabajo, que no ha tenido lugar ninguna manipulacion indebida o retirada no
autorizada de materiales nucleares, y deberan informar a uno de sus superiores siem-
pre que tengan motivos para sospechar la existencia de alguna anomalia.

6.2.8. Debera llevarse un registro de todas las personas que tengan acceso a
llaves o tarjetas-llave que se empleen en relacion con la contencion o el almacenamien-
to de materiales nucleares o que tengan en su poder esas llaves o tarjetas-llave. Debe-
ran también adoptarse medidas para:

a) comprobar y custodiar las llaves o tarjetas-llave, en particular con miras
a reducir al minimo la posibilidad de que se obtengan duplicados de
ellas;

b) cambiar las combinaciones de las cerraduras a intervalos adecuados; y

c) cambiar las cerraduras, llaves, o combinaciones siempre que haya evi-

dencia o sospecha de que puedan ser abiertas.

6.2.9. La responsabilidad inherente al movimiento de los materiales nucleares
dentro de las zonas interiores y de la zona protegida debe incumbir al explotador,
quien debera aplicar todas las medidas de proteccion fisica que sea prudente y necesa-
rio. Las salidas de materiales nucleares de una zona protegida o el movimiento de
esos materiales entre dos de ellas, deben efectuarse cumpliendo plenamente los requisi-
tos indicados para los materiales nucleares durante su transporte, después de tener en
cuenta las circunstancias que concurran en cada caso.

6.2.10. En la barrera fisica que circunda la zona protegida se deben llevar a
cabo actividades de deteccion de intrusiones y una evaluacion oportuna. En ambos
lados de la barrera fisica debera dejarse una zona de terreno despejada y dotada de
iluminacién suficiente para la evaluacion. Para la proteccion contra el acceso no auto-
rizado o actos malévolos debera prestarse especial atencion a todos los puntos de posi-
ble acceso. El perimetro de la zona protegida estard constituido, normalmente, por
una barrera fisica ademas de los muros exteriores de los edificios y situada por fuera
de ellos. En aquellos casos en que los muros de un edificio sean de construccion espe-
cialmente so6lida, estos muros pueden ser designados como el perimetro de la zona pro-
tegida en las condiciones que especifique un estudio de seguridad.
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6.2.11. Las zonas interiores deberan tener una disposicion tal que el nimero de
puertas de entrada o salida se reduzca al minimo (una sola seria lo ideal). Todas las
salidas de emergencia han de estar dotadas de sensores de deteccion de intrusiones.
Otros puntos de posible acceso deben estar dotados de dispositivos de seguridad y de
alarma. Las zonas interiores no deben situarse cerca de vias publicas.

6.2.12. Las zonas de almacenamiento deberan ser estructuras del tipo “camara
acorazada” y estar situadas dentro de una zona interior. Estaran permanentemente
cerradas con llave y se activaran con alarmas cuando no estén ocupadas. La distribu-
cion de llaves o de tarjetas-llave ha de controlarse rigurosamente y las llaves o tarjetas-
llave deberan permanecer en la zona protegida. El acceso al almacén debe limitarse
estrictamente a las personas a ¢l asignadas, y no debe estar permitido a otras personas
mas que cuando vayan debidamente escoltadas. En los casos en que se conserven ma-
teriales nucleares en una zona de trabajo sin personal, por ejemplo, durante la noche,
deben seguirse procedimientos especialmente autorizados para proteger los materiales
nucleares. Este requisito podra satisfacerse recurriendo a la deteccion de intrusiones 'y
la evaluacion o al servicio de patrullas.

6.2.13. Todos los sensores de deteccion de intrusiones deben anunciarse y estar
registrados en una estacion central de alarma con personal permanente para la vigilan-
cia y evaluacion de las alarmas, el inicio de la respuesta y la comunicacion con el per-
sonal de guarda, la direccion de la instalacion y la fuerza de respuesta. La estacion
central de alarma deberéa ubicarse normalmente en la zona protegida a menos que su
funcién pueda realizarse con mas eficacia en otra zona cercana. La estacion central de
alarma debera reforzarse para que pueda continuar desempenando sus funciones en
presencia de la amenaza a la base de diserio.

6.2.14. Debera montarse un servicio de guarda durante las 24 horas del dia. El
personal de guarda o de la estacion central de alarma debera informar a intervalos
preestablecidos a las fuerzas de respuesta de fuera del emplazamiento durante el hora-
rio en que no se esté trabajando. El personal de guarda debera estar adiestrado y
equipado adecuadamente para actuar de conformidad con las leyes y reglamentos na-
cionales. Cuando el personal de guarda no esté provisto de armas, se deberan aplicar
medidas de compensacion. El objetivo ha de ser poder contar con la rapida llegada de
fuerzas de respuesta adecuadamente armadas para hacer frente a ataques armados e
impedir la retirada no autorizada de materiales nucleares.

6.2.15. Debera montarse un servicio de patrulla para la zona protegida.
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6.2.16. Debera disponerse de sistemas de transmision especializados que indi-
quen interferencias extrafias y fuentes de suministro de energia eléctrica independientes
entre los sensores de deteccion de intrusiones y la estacion central de alarma. Debe
evaluarse prontamente las alarmas que generen los sensores de deteccion de intrusio-
nes 'y adoptarse las medidas pertinentes.

6.2.17. Debera disponerse de sistemas de transmision especializados, diversos y
redundantes para la comunicacion radiotelefonica en los dos sentidos entre la estacion
central de alarma y la fuerza de respuesta para las actividades relacionadas con la
deteccion, evaluacion y respuesta. Asimismo, debera disponerse de comunicacion
radiotelefonica en los dos sentidos entre el personal de guarda y la estacion central de
alarma.

6.2.18. Deben prepararse planes de accion de emergencia para responder efi-
cazmente a cualquier posible retirada no autorizada de materiales nucleares. Estos
planes deben incluir medidas para adiestrar al personal de guarda y a las fuerzas de
respuesta en el cometido que haya de corresponderles en el caso de una emergencia.
También deben incluir las medidas de respuesta apropiadas que han de adoptar el per-
sonal de guarda o las fuerzas de respuesta ante una posible intrusion en la zona prote-
gida y en las zonas interiores. Debe existir coordinacion estrecha y permanente entre
el personal de guarda y las fuerzas de respuesta. Ademas, se debera adiestrar y prepa-
rar a otros miembros del personal de la instalacion para que actlien en total coordina-
cion con el personal de guarda, las fuerzas de respuesta y los equipos de respuesta de
seguridad con respecto a la ejecucion de los planes de emergencia.

6.2.19. Se adoptaran disposiciones para tener la seguridad de que cuando se
proceda a una evacuacion de emergencia (incluso cuando se trate de ejercicios) no se
produzca ninguna retirada no autorizada de materiales nucleares.

6.2.20. El explotador debe realizar evaluaciones, una vez al afio por lo menos,
de todo el sistema de proteccion fisica puesto en practica, de los procedimientos y de
la respuesta oportuna del personal de guarda y las fuerzas de respuesta a fin de deter-
minar su fiabilidad y eficacia.

6.2.21. Los explotadores deben comprobar peridodicamente los sistemas de de-
teccion de intrusiones, de evaluacion y de comunicaciones, asi como otras funciones
de proteccion fisica a efectos de determinar su continua operabilidad. Cuando se en-
cuentren deficiencias, deberan adoptarse medidas correctoras lo antes posible.
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6.3. REQUISITOS APLICABLES A LOS MATERIALES NUCLEA-
RES DE LA CATEGORIA 11

6.3.1. Los materiales de la Categoria II deben utilizarse o almacenarse dentro
de una zona protegida.

6.3.2. El acceso a los puntos de acceso y el numero de éstos en la zona prote-
gida debe mantenerse al minimo necesario. El nimero de personas autorizadas a tener
acceso no escoltado a la zona protegida debe limitarse a aquéllas cuya probidad haya
sido determinada de antemano. Las personas cuya probidad no haya sido determinada,
como operarios que trabajen temporalmente en reparaciones, servicios u obras de cons-
truccion, y visitantes, deben ir escoltadas por una persona que esté autorizada a tener
acceso no escoltado. Debera verificarse la identidad de todas las personas que entren
en estas zonas, y se les entregara pases o distintivos debidamente inscritos en un regis-
tro.

6.3.3. Todos los vehiculos, personas y bultos que entren o salgan de la zona
protegida deben ser objeto de un registro.

6.3.4. La entrada de vehiculos de motor propiedad de particulares en la zona
protegida debe reducirse al minimo y circunscribirse a las zonas de aparcamiento de-
signadas.

6.3.5. Todos los empleados deben ser aleccionados al menos una vez al afio
acerca de la importancia de las medidas eficaces de proteccion fisica, y ser adiestrados
en la puesta en practica de esas medidas, seglin proceda.

6.3.6. Debera exigirse a toda persona que manipule materiales nucleares que se
ajuste a los procedimientos establecidos para transferir la custodia de los materiales
nucleares a la persona que le suceda en dicha manipulacion. Ademas, las personas que
manipulan materiales nucleares deberan esforzarse en comprobar, al presentarse en su
puesto de trabajo, que no ha tenido lugar ninguna manipulacion indebida o retirada no
autorizada de materiales nucleares, y deberan informar a uno de sus superiores siem-
pre que tengan motivos para sospechar la existencia de alguna anomalia.

6.3.7. Debera llevarse un registro en el que se incluira a todas las personas que

tengan acceso a llaves o tarjetas-llave que se empleen en relacion con la contencion o
el almacenamiento de materiales nucleares. Deberan también adoptarse medidas para:
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a) comprobar y custodiar las llaves o tarjetas-llave, en particular con miras a
reducir al minimo la posibilidad de que se obtengan duplicados de ellas;

b) cambiar las combinaciones de las cerraduras a intervalos adecuados; y

c) cambiar las cerraduras, llaves, o combinaciones siempre que haya evidencia o
sospecha de que puedan ser abiertas.

6.3.8. La responsabilidad inherente al movimiento de los materiales nucleares
dentro de la zona protegida debe incumbir al explotador, quien debera aplicar todas las
medidas de proteccion fisica que sea prudente y necesario. Las salidas de materiales
nucleares de una zona protegida o el movimiento de esos materiales entre dos de ellas,
deben efectuarse cumpliendo plenamente los requisitos indicados para los materiales
nucleares durante su transporte, después de tener en cuenta las circunstancias que con-
curran en cada caso.

6.3.9. En la barrera fisica que circunda la zona protegida se deben llevar a
cabo actividades de deteccion de intrusiones y una evaluacion oportuna. En ambos
lados del perimetro de la zona protegida debera dejarse una zona de terreno despejada
y dotada de iluminacion suficiente para la evaluacion. Para lograr la proteccion contra
el acceso no autorizado o actos malévolos, debera prestarse especial atencion a todos
los puntos de posible acceso. El perimetro de la zona protegida estara constituido,
normalmente, por una barrera fisica ademas de los muros exteriores de los edificios y
situada por fuera de ellos. En aquellos casos en que los muros de un edificio sean de
construccion especialmente solida, estos muros pueden ser designados como el perime-
tro de la zona protegida en las condiciones que especifique un estudio de seguridad.

6.3.10. Todos los sensores de deteccion de intrusiones deben anunciarse y estar
registrados en una estacion central de alarma con personal permanente para la vigilan-
cia y evaluacion de las alarmas, el inicio de la respuesta y la comunicacion con el per-
sonal de guarda, la direccion de la instalacion y la fuerza de respuesta. La estacion
central de alarma debe ubicarse normalmente en la zona protegida a menos que su
funcién pueda realizarse con mas eficacia en otra zona cercana. La estacion central de
alarma debera reforzarse para que pueda continuar desempenando sus funciones en
presencia de la amenaza a la base de diserio.

6.3.11. Debera disponerse de sistemas de transmision especializados que indi-

quen interferencias extrafias y de fuentes de suministro de energia eléctrica entre los
sensores de deteccion de intrusiones y la estacion central de alarma. Deben evaluarse
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prontamente las alarmas que generen los sensores de deteccion de intrusiones y adop-
tarse las medidas pertinentes.

6.3.12. Debera disponerse de sistemas de transmision especializados, diversos y
redundantes para la comunicacion radiotelefonica en los dos sentidos entre la estacion
central de alarma y las fuerzas de respuesta para las actividades relacionadas con la
deteccion, evaluacion y respuesta. Asimismo, debe disponerse de comunicacion radio-
telefonica en los dos sentidos entre el personal de guarda y la estacion central de
alarma.

6.3.13. Deberan prepararse planes de accion de emergencia para responder efi-
cazmente a cualquier posible retirada no autorizada de materiales nucleares. Estos
planes deben incluir medidas para adiestrar al personal de guarda y a las fuerzas de
respuesta en el cometido que haya de corresponderles en el caso de una emergencia.
También deben incluir las medidas de respuesta apropiadas que han de adoptar el per-
sonal de guarda o las fuerzas de respuesta ante una posible intrusion en la zona prote-
gida. Debe haber una coordinacion estrecha y periddica entre el personal de guarda 'y
las fuerzas de respuesta. Ademas, se debera adiestrar a otros miembros del personal
de la instalacion para que actuen en total coordinacion con el personal de guarda, las
fuerzas de respuesta y los equipos de respuesta de seguridad con respecto a la ejecu-
cion de los planes de emergencia.

6.3.14. Se deben adoptar disposiciones para tener la seguridad de que cuando se
proceda a una evacuacioén de emergencia (incluso cuando se trate de ejercicios) no se
produzca ninguna retirada no autorizada de materiales nucleares.

6.3.15. El explotador debera realizar evaluaciones periodicas de todo el sistema
de proteccion fisica puesto en practica, de los procedimientos y de la respuesta oportu-
na del personal de guarda y las fuerzas de respuesta a fin de determinar su fiabilidad y
eficacia.

6.3.16. Los explotadores deberan comprobar periddicamente los sistemas de
deteccion de intrusiones, de evaluacion y de comunicaciones, asi como otras funciones
de proteccion fisica a efectos de determinar su continua operabilidad. Cuando se en-
cuentren deficiencias, se adoptaran medidas correctoras lo antes posible.
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6.4. REQUISITOS APLICABLES A LOS MATERIALES NUCLEA-
RES DE LA CATEGORIA III

6.4.1. Los materiales nucleares de la Categoria III deben utilizarse o almace-
narse unicamente dentro de una zona con acceso controlado.

6.4.2. Todos los empleados deben ser aleccionados con frecuencia (una vez al
afo, aproximadamente) acerca de la importancia de las medidas eficaces de proteccion
fisica, asi como ser adiestrados en la puesta en practica de esas medidas.

6.4.3. La responsabilidad inherente al movimiento de los materiales nucleares
debe incumbir al explotador, quien debera aplicar todas las medidas de proteccion fisi-
ca que sea prudente y necesario.

6.4.4. Deberan adoptarse disposiciones para detectar toda intrusion no autori-
zada y para que el personal de guarda o las fuerzas de respuesta actien de manera
adecuada frente a un intento de intrusion.

6.4.5. Deberan prepararse planes de accion de emergencia para responder efi-
cazmente a cualquier intento de retirada no autorizada de materiales nucleares. Estos
planes deben incluir medidas para adiestrar al personal de la instalacion en el cometido
que haya de corresponderle en el caso de una emergencia. Deben prever también la
actuacion adecuada del personal de guarda o de las fuerzas de respuesta ante cual-
quier intento de intrusion.

6.4.6. El explotador debe realizar periédicamente evaluaciones del sistema de
proteccion fisica puesto en practica y de la respuesta oportuna del personal de guarda
y de las fuerzas de respuesta a fin de determinar su fiabilidad y eficacia. Cuando se
encuentren deficiencias, se adoptaran medidas correctoras lo antes posible.

7. REQUISITOS EN MATERIA DE PROTECCION FISICA CONTRA
EL SABOTAJE DE INSTALACIONES Y MATERIALES NUCLEARES
DURANTE SU UTILIZACION Y ALMACENAMIENTO

7.1. CONSIDERACIONES GENERALES
7.1.1. Un acto de sabotaje que entrafie el uso de materiales nucleares o que se
cometa contra una instalaciéon nuclear podria crear un riesgo radioldgico para el perso-

nal, y una posible emision radiactiva al publico y al medio ambiente. Los riesgos ra-
diologicos dependen en gran medida del tipo de amenaza de que se trate, del tipo de
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materiales nucleares, del inventario de materiales nucleares y los productos de fision
conexos, del disefio de la instalacion o del bulto y de sus caracteristicas de seguridad.
Por consiguiente, deberd hacerse una evaluacion especifica de la instalacion o del di-
sefio del bulto en relacion con el potencial de sabotaje y las consecuencias radiologicas
conexas en estrecha consulta entre especialistas en seguridad y en proteccion fisica.

7.1.2. El concepto de proteccion fisica con el fin de lograr la proteccion contra
el sabotaje exige una combinacioén planificada de equipo e instrumentos (dispositivos
de seguridad), procedimientos (incluida la organizacioén y funciones del personal de
guarda) y el disefo de la instalacion (incluida su distribucion dentro de su perimetro).
El nivel de las medidas de proteccion fisica debe concebirse expresamente teniendo en
cuenta el material o instalacion nuclear, la amenaza a la base de disefio del Estado y
las consecuencias radioldgicas. Se deberan elaborar procedimientos de emergencia
para conjurar eficazmente cualquier amenaza a la base de disefio del Estado.

7.1.3. El objetivo del sistema de proteccion fisica debe ser el impedir o demo-
rar el acceso o el control de las instalaciones o materiales nucleares mediante un con-
junto de medidas de proteccion, incluidas barreras fisicas u otros medios técnicos, o
mediante el uso de personal de guarda y fuerzas de respuesta de modo que el personal
de guarda o las fuerzas de respuesta puedan responder a tiempo para impedir la con-
sumacion de un sabotaje.

7.1.4. La consecucién de los objetivos del sistema de proteccion fisica se vera
facilitada mediante la adopcion de las siguientes medidas:

a) Tomar en cuenta lo antes posible la proteccion fisica de los materiales
nucleares en el disefio de la instalacion;

b) Limitar el acceso a los materiales o instalaciones nucleares a un niimero
minimo de personas. Para alcanzar esta meta, la autoridad competente
del Estado debe validar la designacion que haga el explotador de las zo-
nas protegidas, de las zonas vitales u otras zonas. Al designar estas zo-
nas deberan tenerse en cuenta las caracteristicas de seguridad de la cen-
tral, su ubicacion y la amenaza a la base de diseiio. El acceso a estas
zonas debe quedar limitado y controlado; y

c) Exigir una determinacion previa de la probidad de toda persona a la que
se permita el acceso a los materiales o instalaciones nucleares.
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7.1.5. Especialistas en seguridad, en estrecha cooperacion con especialistas en
proteccion fisica, deberan evaluar las consecuencias de actos malévolos, considerados
en el contexto de la amenaza a la base de diserio del Estado, identificar los materiales
nucleares, o el complemento minimo de equipo, sistemas o dispositivos que se han de
proteger contra el sabotaje. También deberan tenerse en cuenta las medidas concebi-
das en la instalacion para fines de seguridad. En la proteccion contra el sabotaje de los
materiales y equipo nucleares, los sistemas o dispositivos, solos o en combinacion,
cuyo sabotaje pueda llevar, sobre la base de un analisis, a consecuencias radioldgicas
inaceptables, deberan estar ubicados en una o varias zonas vitales. Los posibles requi-
sitos contradictorios derivados de los aspectos relacionados con la seguridad y la pro-
teccion fisica deben analizarse cuidadosamente para que no se ponga en peligro la se-
guridad nuclear, incluso durante situaciones de emergencia.

7.1.6. El explotador debera realizar evaluaciones, una vez al afio por lo menos,
de todo el sistema de proteccion fisica puesto en practica, de los procedimientos y de
la respuesta oportuna del personal de guarda y de las fuerzas de respuesta a fin de
determinar su fiabilidad y eficacia.

7.1.7. Los explotadores deberan comprobar periédicamente los sistemas de
deteccion de intrusiones, de evaluacion y de comunicaciones, asi como otras funciones
de proteccion fisica, a efectos de determinar su continua operabilidad. Cuando se en-
cuentren deficiencias, se adoptaran medidas correctoras lo antes posible.

7.2. REQUISITOS APLICABLES A LOS REACTORES NUCLEARES
DE POTENCIA
7.2.1. El siguiente conjunto de medidas representa los requisitos aplicables a la

proteccion fisica de las centrales nucleares contra el sabotaje debido a su inventario de
productos de fision y a su fuerza impulsora de dispersion inherente.

7.2.2. Los materiales o equipo, sistemas o dispositivos nucleares que son im-
portantes para la seguridad o cuyo sabotaje pueda dar lugar a consecuencias radiologi-
cas inaceptables, s6lo deben estar ubicados en una o varias zonas vitales. El equipo,
los sistemas o dispositivos ubicados fuera de la zona protegida deben evaluarse con
respecto a sus posibles consecuencias para la seguridad de la central cuando estén so-
metidos a la amenaza a la base del diseiio.

7.2.3. El acceso a los puntos de acceso y los nimeros de éstos en las zonas

protegidas y las zonas vitales deben mantenerse reducidos al minimo necesario. El
numero de personas autorizadas a tener acceso no escoltado a la zona protegida o zo-
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nas vitales debe limitarse a aquéllas cuya probidad haya sido determinada de ante-
mano. Las personas cuya probidad no haya sido determinada, como operarios que
trabajen temporalmente en reparaciones, servicios u obras de construccion y visitantes,
deben ir escoltados por una persona que esté autorizada a tener acceso no escoltado.
Debera verificarse la identidad de todas las personas que entren en estas zonas, y se les
entregara pases o distintivos debidamente inscritos en un registro.

7.2.4. Todas las personas y bultos que entren o salgan de las zonas protegidas
deben ser objeto de un registro para impedir la introduccion de articulos de uso para
sabotaje. Todos los vehiculos que entren en la zona protegida deben ser objeto de un
registro. Para tales registros pueden utilizarse instrumentos detectores de explosivos y
objetos metalicos. Debe prestarse atencion a la tarea de impedir la intrusion forzosa de
vehiculos de motor.

7.2.5. La entrada de vehiculos de motor propiedad de particulares en las zonas
protegidas debe reducirse al minimo y circunscribirse a las zonas de aparcamiento
designadas. Todos los vehiculos de motor de propiedad privada deben tener prohibido
el acceso a las zonas vitales.

7.2.6. Todos los empleados deben ser aleccionados al menos una vez al afio
acerca de la importancia de las medidas eficaces de proteccion fisica, y ser adiestrados
en la puesta en practica de esas medidas, segiin proceda.

7.2.7. Los explotadores deben vigilar para detectar que no haya interferencias
extrafias en el equipo, los sistemas o dispositivos de las zonas vitales, o para lograr la
deteccion oportuna de tales interferencias extrafias. Debe dirigirse un informe a la
autoridad competente siempre que haya motivos para sospechar que haya ocurrido una
actividad malévola.

7.2.8. Después de un periodo de parada o mantenimiento, deben tomarse pre-
cauciones especiales antes de la puesta en marcha del reactor a fin de detectar cual-
quier acto malévolo.

7.2.9. Debe llevarse un registro de todas las personas que tengan acceso a lla-
ves o tarjetas-llave que se empleen en relacion con la contencion o el almacenamiento
de materiales nucleares o que tengan en su poder esas llaves o tarjetas-llave, o que ten-
gan acceso a zonas vitales. Deben también adoptarse medidas para:
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a) comprobar y custodiar las llaves o tarjetas-llave, en particular con miras
a reducir al minimo la posibilidad de que se obtengan duplicados de

ellas;
b) cambiar las combinaciones de las cerraduras a intervalos adecuados; y
c) cambiar las cerraduras, llaves o combinaciones siempre que haya evi-

dencia o sospecha de que puedan ser abiertas.

7.2.10. En la barrera fisica que circunda la zona protegida se deben llevar a
cabo actividades de deteccion de intrusiones y una evaluacion oportuna. En ambos
lados de la zona protegida debera dejarse una zona de terreno despejada y dotada de
iluminacién suficiente para la evaluacion. Para la proteccion contra el acceso no auto-
rizado o actos malévolos debera prestarse especial atencion a todos los puntos de posi-
ble acceso. El perimetro de la zona protegida estard constituido, normalmente, por una
barrera fisica ademas de los muros exteriores de los edificios y situadas por fuera de
ellos. En aquellos casos en que los muros de un edificio sean de construccion espe-
cialmente so6lida, estos muros pueden ser designados como el perimetro de la zona pro-
tegida en las condiciones que especifique un estudio de seguridad.

7.2.11. Las zonas vitales deben tener una disposicion tal que el niimero de puer-
tas de entrada o salida se reduzca al minimo (una sola seria lo ideal). Todas las salidas
de emergencia deben estar dotadas de sensores de deteccion de intrusiones. Otros
puntos de posible acceso deben estar dotados de dispositivos de seguridad y de alarma.
Las zonas vitales no deben situarse cerca de vias publicas.

7.2.12. Las zonas vitales deben dificultar la intrusion. Deben estar protegidas
adecuadamente y activarse con alarmas cuando no estén ocupadas. La distribucion de
llaves o de tarjetas-llave debe controlarse rigurosamente. Se debe garantizar su pro-
teccion adecuada para evitar que se utilicen con fines malévolos.

7.2.13. Todos los sensores de deteccion de intrusiones deben anunciarse y estar
registrados en una estacion central de alarma, que tenga personal permanente para la
vigilancia y evaluacion de las alarmas, el inicio de la respuesta y la comunicacion con
el personal de guarda, la direccion de la instalacion y las fiterzas de respuesta. La
estacion central de alarma debe ubicarse normalmente en la zona protegida a menos
que su funcion pueda realizarse con mas eficacia en otras zonas cercanas. La estacion
central de alarma debera reforzarse para que pueda continuar desempefiando sus fun-
ciones en presencia de la amenaza a la base de diserio.
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7.2.14. Debera montarse un servicio de guarda durante las 24 horas del dia. El
personal de guarda o de la estacion central de alarma debe rendir informe a intervalos
preestablecidos a las fuerzas de respuesta durante el horario en que no se esté traba-
jando. El personal de guarda debe estar adiestrado y equipado adecuadamente de
conformidad con las leyes y reglamentos nacionales. Cuando el personal de guarda
no esté provisto de armas, se aplicaran medidas de compensacion. El objetivo ha de
ser poder contar con la rapida llegada de personal de guarda ylo fuerzas de respuesta
adecuadamente armados antes de que comience un acto de sabotaje o mientras tiene
lugar ese acto a fin de que puedan impedir su consumacion.

7.2.15. Debera montarse un servicio de patrulla para la zona protegida.

7.2.16. Debera disponerse de sistemas de transmision especializados que indi-
quen interferencias extrafias y de fuentes de suministro de energia eléctrica indepen-
dientes entre los sensores de deteccion de intrusiones y la estacion central de alarma.
Deberan evaluarse prontamente las alarmas que generen los sensores de defeccion de
intrusiones y adoptarse las medidas pertinentes.

7.2.17. Debera disponerse de sistemas de transmision especializados, diversos y
redundantes para la comunicacion radiotelefonica en los dos sentidos entre la estacion
central de alarma y la fuerza de respuesta para las actividades relacionadas con la
deteccion, evaluacion y respuesta. Asimismo, deberd disponerse de comunicacion
radiotelefonica en los dos sentidos entre el personal de guarda y la estacion central de
alarma.

7.2.18. Deberan prepararse planes de accion de emergencia a fin de poder hacer
frente a cualquier posible sabotaje. Estos planes deben incluir medidas para adiestrar
al personal de guarda y a las fuerzas de respuesta en el cometido que haya de corres-
ponderles en el caso de una emergencia. También deben incluir las medidas de res-
puesta apropiada que han de dar el personal de guarda o las fuerzas de respuesta a una
posible intrusion en la zona protegida y en las zonas vitales. Debe haber una coordi-
nacion estrecha y permanente entre el personal de guarda y las fuerzas de respuesta.
Ademas, se debe preparar a otros miembros del personal de la instalacion para que
actien en total coordinacion con el personal de guarda, las fuerzas de respuesta y los
equipos de respuesta de seguridad con respecto a la ejecucion de los planes de emer-
gencia.

7.2.19. Se deberan adoptar disposiciones para tener la seguridad de que cuando

se realicen ejercicios de evacuacion de emergencia se mantenga controlado el acceso a
las zonas vitales.
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7.3. REQUISITOS APLICABLES A OTROS MATERIALES E INS-
TALACIONES NUCLEARES

7.3.1. El sabotaje de instalaciones nucleares distintas de las centrales nucleares
y de varias formas y cantidades de materiales nucleares también puede ocasionar ries-
gos radioldgicos para el publico. Los Estados deben determinar el nivel de proteccion
necesario contra este tipo de sabotaje, segun el grado de consecuencias radiologicas.
Las medidas especificadas en la Secciéon 7.2 pueden aplicarse segun proceda.

8. REQUISITOS EN MATERIA DE PROTECCION FISICA DE LOS
MATERIALES NUCLEARES DURANTE SU TRANSPORTE

8.1. CONSIDERACIONES GENERALES

8.1.1. El transporte de materiales nucleares probablemente sea la operacion

mas vulnerable a un intento de retirada no autorizada de dichos materiales o de sabo-
taje. Por lo tanto, teniendo en cuenta la amenaza a la base de diserio del Estado, la
proteccion fisica debe ser “en profundidad” y se prestara particular atencion al sistema
de recuperacion de materiales nucleares faltantes. Se deberan elaborar procedimientos
de emergencia para hacer frente eficazmente a la amenaza a la base de diserio del Es-
tado.

8.1.2. La consecucion de los objetivos de la proteccion fisica se vera facilitada
mediante la adopcion de las siguientes medidas:

a) Reduccion al minimo de la duracién total de la operacion de transporte
de los materiales nucleares;

b) Reduccién al minimo del niimero y la duracion de transbordos de los
materiales nucleares, es decir, transbordos de un medio de transporte a
otro, traslados a un almacén provisional o desde éste, y almacenamiento
provisional en espera de la llegada del vehiculo, etc.;

c) Proteccion de los materiales nucleares durante el transporte y en alma-
cenamiento provisional de manera compatible con la categoria de dichos
materiales;

d) Evitar toda regularidad o periodicidad en los movimientos de materiales
nucleares;
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e) Exigir que se determine de antemano la probidad de todas las personas
que intervengan en el transporte de los materiales nucleares; y

f) Limitar el conocimiento anticipado de informacion sobre el transporte
al nimero minimo de personas que sea necesario.

8.1.3. Deberan adoptarse medidas adecuadas, en consonancia con los requisi-
tos nacionales, para proteger el caracter confidencial de la informacién relativa a las
operaciones de transporte, incluida la informacion detallada sobre el calendario y ruta,
prestandose especial atencidon a las operaciones en las que intervengan materiales de
las Categorias [ y II. Esto requiere obrar con suma prudencia en cuanto al empleo de
cualesquiera marcas especiales en los vehiculos, asi como en la utilizacion de canales
no reservados para la transmision de mensajes relativos a expediciones de materiales
nucleares. Cuando los reglamentos de seguridad radioldgica o las salvaguardias exijan
el envio de tales mensajes, habra que tener en cuenta, en la medida de lo posible, me-
didas tales como el empleo de codificaciones y el envio de los mensajes siguiendo la
via mas adecuada; debe ponerse gran cuidado en la tramitaciéon de esta informacion.
Estas consideraciones deben aplicarse también a cualesquiera comunicaciones subsi-
guientes.

8.1.4. La autoridad estatal competente puede exigir una evaluacion del poten-
cial de sabotaje y de las consecuencias radiologicas conexas del disefio de un bulto con
respecto a su modalidad de transporte. Ello debe hacerse en estrecha consulta con los
especialistas en seguridad.

8.1.5. Antes de efectuar una expedicion internacional, el remitente debe cercio-
rarse de que los arreglos al respecto se ajustan a los reglamentos de proteccion fisica
del Estado destinatario y de otros Estados por los que haya de pasar la expedicion.

8.2. REQUISITOS APLICABLES A LOS MATERIALES NUCLEA-
RES DE LA CATEGORIA 1

8.2.1. Notificacion anticipada al destinatario

8.2.1.1. El remitente debe dar al destinatario notificacion anticipada de la

expedicion proyectada especificando en ella la modalidad de transporte (carretera,
ferrocarril, via maritima o via aérea), el momento previsto de llegada de la expedicion
y el lugar exacto de su entrega si ésta ha de realizarse en algiin punto intermedio del
itinerario anterior al punto de destino final.
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8.2.1.2. Antes de que se inicie el envio de una expedicion, el destinatario debera
confirmar que estd dispuesto a aceptar su entrega inmediatamente (y, cuando proceda,
a hacerse cargo de la expedicion en un punto intermedio del itinerario) en el momento
previsto.

8.2.2. Autorizacion previa

8.2.2.1. Se requeriréd la autorizacion previa de la autoridad competente, para lo
cual se debe realizar un estudio de seguridad por anticipado. La aprobacion de la
operacion de transporte podra incluir condiciones y limitaciones especificas en
funcion de las circunstancias que concurran en cada caso y de cualesquiera planes de
emergencia que se hubiera elaborado.

8.2.3. Seleccion de 1a modalidad de #ransporte y de la ruta

8.2.3.1. Al elegir la ruta debera prestarse atencion a la seguridad del paso de los
materiales nucleares, en particular fijandose el itinerario de forma que se eviten zonas
que sean escenario de catastrofes naturales o de disturbios o alteraciones del orden
publico y teniendo en cuenta la capacidad de las fuerzas de respuesta. La modalidad
de transporte clegida para una expedicion dada debe ser aquella con la que se
reduzcan al minimo el nimero de transbordos de la carga y la duracion de la operacion
de transporte. Debe asegurarse de antemano la cooperacion del transportista en lo que
respecta a la puesta en practica de medidas de proteccion fisica.

8.2.3.2. Las autoridades competentes deben aprobar el itinerario, incluidas las
rutas alternas que resulten apropiadas, los lugares de parada, las disposiciones para la
entrega en un punto intermedio del itinerario anterior al punto de destino final, la iden-
tificacion de las personas autorizadas a recibir la entrega, los procedimientos para ca-
sos de accidente y los procedimientos de notificacion, tanto ordinarios como de emer-
gencia.

8.2.4 Dispositivos de cierre y precintos

8.2.4.1. Salvo cuando proceda obrar de otra manera por motivos imperiosos de
seguridad, los bultos de materiales nucleares deben transportarse en vehiculos, com-
partimientos de carga o contenedores cubiertos y provistos de dispositivos de cierre.
No obstante, los bultos provistos de dispositivos de cierre o que vayan precintados y
cuyo peso sea superior a 2 000 kg podran transportarse en vehiculos abiertos. A reser-
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va de lo que aconsejen las consideraciones en materia de seguridad, todo bulto debe ir
asegurado o fijado al vehiculo o al contenedor.

8.2.4.2. Antes de proceder al envio de una expedicion deben inspeccionarse los
dispositivos de cierre y los precintos del bulto, vehiculo, compartimiento de carga o
contenedor, a fin de comprobar su integridad.

8.2.5. Registro del vehiculo de transporte

8.2.5.1. Antes de cargar los materiales y de efectuar la expedicion, el vehiculo
debe ser objeto de un detenido registro a fin de comprobar que no se han colocado en
¢l artefactos o dispositivos con fines de sabotaje ni se han iniciado los preparativos
para un acto de ese tipo.

8.2.6. Instrucciones por escrito

8.2.6.1. El personal que desempeiia funciones de proteccion fisica debe recibir
instrucciones por escrito en las que se detallen esas funciones durante el transporte,
que hayan sido aprobadas por la autoridad competente.

8.2.7. Medidas a adoptar después de la llegada de la expedicion

8.2.7.1. El destinatario debera comprobar la integridad de los bultos y de los
dispositivos de cierre y precintos, y aceptar inmediatamente la expedicion al llegar a su
destino. Cuando la expedicion llega a su destino, el destinatario debe notificarlo in-
mediatamente al remitente; también debe comunicar al remitente la falta de llegada de
una expedicion, dentro de un intervalo razonable de tiempo a contar desde el momento
en que estaba prevista la llegada a destino. Ademas, deben darse instrucciones al per-
sonal de guarda para que comunique por radio o por teléfono al centro de control del
transporte la llegada de ese personal a su lugar de destino asi como a cada lugar en que
pare para pernoctar y al lugar en que procedan a la entrega de la expedicion.

8.2.8. Medios de comunicacién
8.2.8.1. Las medidas de proteccion fisica incluiran un sistema de comunicacion
continua por radio en los dos sentidos entre el vehiculo, su escolta y el centro de con-

trol del transporte. Se deben utilizar sistemas de comunicacion redundantes y diversos
siempre que se disponga de ellos.
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8.2.8.2. Para las expediciones por carretera, por via férrea o por via maritima,
debe haber un centro de control del transporte que se mantenga al tanto de la posicion
y la situacion de seguridad de la expedicion de los materiales nucleares, alerte a las
fuerzas de respuesta en caso de un ataque, y mantenga una comunicacion permanente
en los dos sentidos con la expedicion y las fuerzas de respuesta. El centro de control
del transporte debe reforzarse para que su funcion se pueda mantener en presencia de
la amenaza a la base de disefio. Mientras la expedicion esté en curso, en el centro de
control del transporte debe estar trabajando un expedidor cualificado o el personal
designado por el Estado cuya probidad haya sido determinada de antemano.

8.2.9. Personal de guarda

8.2.9.1. Cada expedicion debe ir acompaiiada por personal de guarda debida-
mente equipado y adiestrado para proteger los materiales contra la retirada no autori-
zada o el sabotaje. El personal de guarda debe mantener en todo momento una vigi-
lancia continua y eficaz de los bultos, de la bodega provista de dispositivos de cierre o
del compartimiento que contiene los bultos, sobre todo cuando el vehiculo de frans-
porte no esté en movimiento. Es conveniente que los Estados empleen personal de
guarda provisto de armas, en la medida en que las leyes y reglamentos lo permitan.
Cuando no se emplee personal de guarda armado, se deberan aplicar medidas de com-
pensacion.

8.2.10. Actuacion en caso de emergencia

8.2.10.1. Deben adoptarse medidas para poder disponer de una fuerza de respues-
ta de emergencia integrada por un nimero adecuado de miembros debidamente adies-
trados para hacer frente a situaciones de emergencia. El objetivo debe ser la llegada de
la fuerza de respuesta a tiempo para impedir la retirada no autorizada de los materia-
les nucleares o el sabotaje.

8.2.11. Acuerdos internacionales de transporte

8.2.11.1. En los contratos o acuerdos entre remitentes y destinatarios relacionados
con el transporte internacional de materiales nucleares, debera indicarse claramente el
punto en que la responsabilidad de la proteccion fisica pasa del remitente al destinata-
rio.

8.2.11.2. Cuando el contrato o acuerdo relativo a una operacion de transporte

internacional estipule la entrega en un vehiculo del Estado remitente a un punto de
destino situado en el territorio del Estado destinatario, este contrato o acuerdo debe
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estipular la obligacion de suministrar informaciéon a tiempo para que el destinatario
pueda adoptar disposiciones de proteccion fisica adecuadas.

8.3. REQUISITOS APLICABLES A LOS MATERIALES NUCLEA-
RES DE LA CATEGORIA I EN FUNCION DE LA MODALIDAD
DE TRANSPORTE

8.3.1. Consideraciones generales

8.3.1.1. Ademas de los requisitos mencionados anteriormente, corresponde ob-
servar otros mas pormenorizados de aplicacion a los materiales de la Categoria I en
funcién de la modalidad de transporte, conforme se indica a continuacion.

8.3.2. Transporte por carretera

8.3.2.1. Para cada expedicion debe utilizarse un solo vehiculo de carga que debe
estar construido especialmente para poder resistir un ataque y estar dotado de un dis-
positivo de inutilizacion propio. Cada vehiculo de carga debe llevar un miembro del
personal de guarda.

8.3.2.2. Cada vehiculo de carga debe ir acompafiado, como minimo, por otro en
el que vayan uno o mas miembros del personal de guarda.

8.3.2.3. Si el transporte no pudiera realizarse en un solo dia, se deberan adoptar
medidas para pernoctar en un lugar de parada aprobado por la autoridad competente.
Durante tales paradas nocturnas el vehiculo de carga debe quedar inmovilizado o apar-
cado en un edificio o recinto cuyos accesos estén provistos de puertas con dispositivos
de cierre y vigilados por personal de guarda.

8.3.24. Debe haber comunicacion por radio en los dos sentidos entre el vehiculo
de carga y el vehiculo de escolta, ademas de la comunicacion entre estos vehiculos y el
centro de control del transporte.

8.3.3. Transporte por ferrocarril

8.3.3.1. La expedicion debe transportarse en un tren de carga en un vagon que se
utilice expresamente para dicho fin.

8.3.3.2. La expedicion debe ir acompafiada de personal de guarda, el que debera
viajar en el vagén mas proximo a ella.
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8.3.4. Transporte por via maritima

8.34.1. La expedicion debe efectuarse en una embarcacion de transporte expre-
samente dedicada a ella.

8.3.4.2. La expedicion debe disponerse en un compartimiento seguro o en un
contenedor que quede cerrado y precintado.

8.3.5. Transporte por via aérea

8.3.5.1. Las expediciones deben efectuarse en aeronaves de carga Unicamente y
cuya sola carga sean los materiales nucleares.

8.4. REQUISITOS APLICABLES A LOS MATERIALES NUCLEA-
RES DE LA CATEGORIA 11

8.4.1. Notificacion anticipada al destinatario

8.4.1.1. El remitente debe dar al destinatario notificacion anticipada de la expe-

dicion proyectada, especificando en ella la modalidad de transporte (carretera, ferroca-
rril, via maritima o via aérea), el momento previsto de llegada de la expedicion y el
lugar exacto de su entrega si ésta ha de realizarse en algiin punto intermedio del itine-
rario anterior al punto de destino final.

8.4.2. Seleccion de la modalidad de fransporte y de la ruta

8.4.2.1. Al elegir la ruta deberd prestarse atencion a la seguridad del paso de los
materiales nucleares, en particular fijandose el itinerario de forma que se eviten zonas
que sean escenario de catastrofes naturales o de disturbios o alteraciones del orden
publico, y teniendo en cuenta la capacidad de la fiterza de respuesta. La modalidad de
transporte elegida para una expedicion en particular debe ser aquella con la que se
reduzcan al minimo el nimero de transbordos de la carga y la duracion de la operacion
de transporte. Debe asegurarse de antemano la colaboracion del transportista en lo
que respecta a la puesta en practica de medidas de proteccion fisica.

8.4.2.2. Las autoridades competentes deben aprobar el itinerario, incluidas las
rutas alternas que resulten apropiadas, los lugares de parada, las disposiciones para la
entrega de la expedicion en un punto intermedio del itinerario anterior al punto de des-
tino final, la identificacion de las personas autorizadas a recibir la entrega, los proce-
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dimientos para casos de accidente, y los procedimientos de notificacion, tanto ordina-
rios como de emergencia.

8.4.3. Dispositivos de cierre y precintos

8.4.3.1. Salvo cuando proceda obrar de otra manera por motivos imperiosos de
seguridad, los bultos de materiales nucleares deben transportarse en vehiculos cubier-
tos, compartimientos de carga o contenedores provistos de dispositivos de cierre. No
obstante, los bultos provistos de dispositivos de cierre o que vayan precintados y cuyo
peso sea superior a 2 000 kg podran transportarse en vehiculos abiertos. A reserva de
lo que aconsejen las consideraciones en materia de seguridad, todo bulto debe ir asegu-
rado o fijado al vehiculo o al contenedor.

8.4.3.2. Antes de proceder al envio de una expedicion deben inspeccionarse los
dispositivos de cierre y los precintos del bulto, vehiculo, compartimiento de carga o
contenedor, a fin de comprobar su integridad.

8.4.4. Registro del vehiculo de transporte

8.4.4.1. Antes de cargar los materiales y de efectuar la expedicion, el vehiculo
debe ser objeto de un detenido registro a fin de comprobar que no se han colocado en
¢l artefactos o dispositivos con fines de sabotaje ni se han iniciado los preparativos
para un acto de este tipo.

8.4.5. Instrucciones por escrito

8.4.5.1. El personal que desempefia funciones de proteccion fisica debe recibir
instrucciones por escrito en las que se detallen esas funciones durante el transporte,
que hayan sido aprobadas por la autoridad competente.

8.4.6. Medidas a adoptar después de la llegada de la expedicion

8.4.6.1. El destinatario deberd comprobar la integridad de los bultos y de los
dispositivos de cierre y precintos, y aceptar inmediatamente la expedicion al llegar a su
destino. Cuando la expedicion llega a su destino, el destinatario debe notificarlo in-
mediatamente al remitente; también debe comunicar al remitente la falta de llegada de
una expedicion, dentro de un intervalo razonable de tiempo a contar desde el momento
en que estaba prevista la llegada a destino.

8.4.7. Medios de comunicacion
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8.4.7.1. Las medidas de proteccion fisica incluirdn la comunicacion frecuente
entre el vehiculo, el remitente y el destinatario y/o entre el remitente, el destinatario y
el Estado designado.

8.4.8. Acuerdos internacionales de transporte

8.4.8.1. En los contratos o acuerdos entre remitentes y destinatarios relacio-
nados con el transporte internacional de materiales nucleares, debe indicarse claramen-
te el punto en que la responsabilidad de la proteccion fisica pasa del remitente al desti-
natario.

8.4.8.2. Cuando el contrato o acuerdo relativo a una operacion de transporte
internacional estipule la entrega en un vehiculo del Estado remitente a un punto de
destino situado en el territorio del Estado destinatario, este contrato o acuerdo debe
estipular la obligacion de suministrar informacion a tiempo para que el destinatario
pueda adoptar disposiciones de proteccion fisica adecuadas.

8.5. REQUISITOS APLICABLES A LOS MATERIALES NUCLEA-
RES DE LA CATEGORIA 111

8.5.1. Notificacion previa al destinatario

8.5.1.1. El remitente debe dar al destinatario notificacion previa de la expedicion

proyectada especificando en ella la modalidad de transporte (carretera, ferrocarril, via
maritima o via aérea), el momento previsto de llegada de la expedicion y el lugar exac-
to de su entrega si ésta ha de realizarse en algun punto intermedio del itinerario ante-
rior al punto de destino final.

8.5.2. Dispositivos de cierre y precintos

8.5.2.1. Cuando sea aplicable, los vehiculos o contenedores de carga deben estar
provistos de cierres y precintos.

8.5.3. Registro del vehiculo de transporte
8.5.3.1. Antes de cargar los materiales y de efectuar la expedicion, el vehiculo
debera ser objeto de un detenido registro a fin de comprobar que no se han colocado

en ¢l artefactos o dispositivos con fines de sabotaje ni se han iniciado los preparativos
para un acto de este tipo.
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8.5.4. Medidas a adoptar después de la llegada de la expedicion

8.5.4.1. Cuando una expedicion llega a su destino, el destinatario debe notificar-
lo inmediatamente al remitente; también debe comunicar al remitente la falta de llega-
da de una expedicion, dentro de un intervalo razonable de tiempo a contar desde el
momento en que estaba prevista la llegada a destino.
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